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1 はじめに 

1-1 本研究の背景

ネットワークを経由したサービスのユーザー，すな

わちヒトやモノが匿名で扱われ匿名性が保証されるこ

とは，期待される重要な性質である．ソーシャルネッ

トワーキングサービス（SNS）では特に国内で大多数

のユーザーが実名公開に抵抗感がある（図 1）．その

一方，匿名での誹謗中傷の問題がここ 5年程 SNS にお

ける深刻な社会問題である．この状況に対応するため

には，不具合やトラブルが発生した際に SNS の運営事

業者は，法に拠る開示請求に基づき匿名を「開封」し

ユーザーを特定する責任がある．つまり，追跡可能性

は必要な性質と認知されている．

図 1  SNS での実名公開の抵抗感(総務省 H26) 

しかしながら，インターネット上の通信の暗号化

に対する盗聴の警鐘などで知られる「スノーデン事

件」(2013 年)を機に「裏口鍵」の存在もまた脅威

となっている．すなわち，請求が無いにも関わらず

運営業者が追跡をしているのか否かをユーザーが知

ることは難しく，追跡権限が濫用される懸念が排除

できない．つまり，ネットワークサービスの社会で

は匿名性よりも追跡可能性に重点が置かれている現

状がある（図 2）．この現状から「匿名性と追跡可

能性をいかに公平にするか」という課題が重要と考

えられる．この「匿名性と追跡可能性のフェアネス

の保証」を課題とする状況に対し，サービスを運用

する者が匿名を開封した事実を説明する責任を果た

す場を設けることで保証を試みる方策が考えられる．

この説明責任性とこれを果たす場の導入には，理論，

技術，運用，ペナルティそして法といった幾つかの

アプローチがありうる．従って，この課題に対する

研究は，理論計算機科学及び社会情報学の両方にま

たがるものである．

図 2 匿名性より追跡可能性が重視されている現状 
本研究は，理論及び技術を含む暗号学のアプローチにより説明責任性を適切に導入し，匿名性・追跡可能

性・説明責任性を両立する手法を構成しようとする動機に基づく．ここで暗号学は，理論計算機科学，数学，

社会情報学，実装技術の共通分野に位置付けられる学際的な領域にあり，アプローチの一つとして適切と考

えられる．特に上述の課題に対しては，一見困難な次の問いが浮上する： 

「匿名性と追跡可能性を両立する暗号アルゴリズムの原理はどんなものか？」 
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1-2 本研究のアプローチ 

この問いに対し、本研究では次の(1)(2)のアプローチを試みる． 

「(1)サービスを管理する側（管理者側）の工夫と設計」．このアプローチは追跡権限の分権，あるいは，

鍵発行の種別化などの切り口から解決を試みる．(1)のアプローチでは，管理者側が情報処理や通信のプロ

トコルに従うという前提に立つ． 

「(2)ユーザー側のアルゴリズムの工夫と設計」．このアプローチは管理者側のみならずユーザー側をも追

究するものである． 

特に本研究では，グループ署名方式（group signature scheme [1]）と呼ばれる，デジタル署名に匿名性

と追跡可能性の機能を付加した暗号スキームに着目する．グループ署名はグループ管理者の存在を前提とす

る．グループ管理者はマスター鍵を持ち，グループのメンバーの加入や失効を管理する．グループメンバー

はグループを代表して署名を生成する．任意の検証者は，署名がそのグループのものであることを公開鍵で

検証可能である．ただし，グループのどのメンバーが署名したかを特定することは計算量的に不可能とされ

る．この意味でグループ署名は匿名性を有すると言われる．一方，グループ署名には開封者の存在も前提と

する．開封者はグループ管理者から開封鍵を渡される．開封者は，生成されたグループ署名に対し，開封鍵

を用いることでグループのどのメンバーが署名したかを特定することが可能である．この意味でグループ署

名は追跡可能性を有すると言われる．先述の「匿名性よりも追跡可能性に重点が置かれている現状」は，こ

れらの意味で追跡可能性が匿名性より強いことに対応する． 

1-3 本研究の成果 

本研究では主にグループ署名方式を研究対象とし，主要な成果として次の三つの暗号スキームを提案した． 

1. 開封者の属性で指定された追跡可能性を有するグループ署名の双線形群における例示（Group 

signatures with designated traceability over openers’ attributes in bilinear groups） 

2. 非対話型署名生成機能を持つメッセージ依存開封型動的グループ署名（Dynamic group 

signatures with message dependent opening and non-interactive signing） 

3. 署名者の等検査付きのグループ署名（Group signatures with equality test on signers） 

以降，第 2 節では上記 1，第 3 節では上記 2，そして第 4 節では上記 3 の暗号スキームについて，それぞ

れの研究の背景と貢献，またスキームのアルゴリズムの要所と暗号学的な安全性を，要約して述べる（詳細

については文中に示した文献を参照されたい）．最後の第 5 節では，上記三つの暗号スキームに関する今後

の課題を挙げる．なお，本研究課題は公益財団法人電気通信普及財団研究調査助成の 2020 年度採択（2021

年度実施）の「延長」であり，2021 年度採択（2022 年度実施）のものである． 

2 開封者の属性で指定された追跡可能性を有するグループ署名の双線形群における例示（[13]） 

2-1 研究の背景と貢献 

（１）背景 

Group signatures with designated traceability over openers’ attributes in bilinear groups（以

降 GSdT）は，署名者が開封者（追跡者）を指定することが可能なグループ署名スキームである．ここで，

指定とは「追跡者の属性の全体集合に対するアクセス構造を能動的に選択できること」を指す．すなわち，

グループ署名を生成する者が主体的に追跡可能性の一部分を制御出来る．2021 年度の研究の成果では GSdT

のアルゴリズムのシンタックスと安全性定義を示し，また構成部品を組み合わせた一般的構成を与えた． 

（２）貢献 

2022 年度の本研究では，双線形群の構造を用いた GSdT の具体的構成を例示した（[13]）．なお，本稿の

例は，双線形群の中でも“Type III pairing”（[3]）として特徴付けられたものを前提とする．その性能と

しては，追跡者（開封者）の数 L をスキームセットアップ時に決定する必要があるものの，L 及び追跡者属

性の数 Nに比例する程度の計算量及び署名長のコストで済むことが分かった． 

2-2 提案方式の要約 

（１）スキーム 

GSdT の一般的構成（[2,11,12]）の構成要素は euf-cma secure なデジタル署名スキーム SIG，adaptive 

IND-CPA secure で only-payload-hiding な ciphertext-policy 属性ベース暗号スキーム ABE，そして

simulation-sound な非対話型ゼロ知識証明系 NIZK である．具体例を構成する際に留意すべき点は，ABE の
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先行研究はそのほとんどが双線形群のターゲット群において blinding factor を乗じることで平文を暗号化

する設計であるという制約がある点である（[5]）．この制約を満たそうとすると，SIG はターゲット群にお

いて署名を生成することとなり，このためソース群において署名を生成する“structure-preserving 

signatures (SPS)”（[4]）等とは相容れない． 

そこで本研究では，ABE としてペアリングフリーなもの（[6]）を用いる設計とする．すなわち，SIG とし

て SPS を用いることを優先し，ソース群（という単独の群）において属性ベース暗号化する．ただし，[6]

の ABE には，ユーザー数の上限が ABE のセットアップ時に固定されなければならないという別の制約がある．

この制約から，提案する具体例の設計では開封者の数の上限を GSdT のセットアップ時に固定する必要が発

生する．結果，具体例の構成要素は次の三つを選択するものとした．SIG は “compact structure-

preserving signatures with almost tight security” （ [4] ）， ABE は  “pairing-free CP-ABE with 

limited number of users”（[6]），そして NIZK は “Groth-Sahai NIZK”（[7,8]）である． 

（２）安全性 

上述の構成要素の選択に拠り，GSdT の安全性要件である正当性，匿名性，追跡可能性そして陥罪不可能

性は，Type-III の双線形群に対する SXDH 仮定（[4]）に帰着されることとなる．詳細は発表論文[13]を参

照されたい． 

3 非対話型署名生成機能を持つメッセージ依存開封型動的グループ署名（[14]） 

3-1 研究の背景と貢献 

（１）背景 

Group signatures with message dependent opening（以降 GS-MDO）は，グループ署名の変種であり，開

封権限が開封者と承認者の二機関へと分権されたものである．この分権に拠り開封者のみによる開封権限の

濫用を防ぐことが可能とされる．GS-MDO の先行研究を調査すると，そのほとんどの方式が静的モデルにお

いて構成されていることが判る．ここで静的とは，スキームのセットアップ時にグループメンバーが固定さ

れ，その後グループメンバーが加入したり失効したりすることがないモデルを指す．動的モデルにおいて構

成されている唯一の方式は，グループ署名生成時に署名者と承認者の間の対話が必要とされ，この特徴によ

って実際には匿名性が破綻していることが判明した． 

（２）貢献 

上述の調査を経て，本研究では動的モデルにおいて GS-MDO を提案した（[14]，DGS-MDO）．その特徴は，

グループ署名生成時に署名者と承認者の間の対話を必要としないことである．本研究では DGS-MDO のアルゴ

リズムのシンタックス，安全性定義，及び一般的構成を与えた．ただし，開封者匿名性と承認者匿名性の内，

前者が「トークン発行回数が k 回まで」（k-bounded tokens）という制約を有する．本研究では更に，具体

例の構成について設計の一つを示した． 

3-2 提案方式の要約 

（１）スキーム 

提案するシンタックス及び安全性を満たすような DGS-MDO の一般的構成として，次の構成要素を用いるも

のを提案した．すなわち，デジタル署名スキーム SIG, 鍵カプセル化機構 KEM, 扱える ID 文字列の数が k-

resilient な ID-KEM, 計算量的ゼロ知識な非対話ゼロ知識証明系 NIZK，そして更にシミュレーション健全

な非対話ゼロ知識証明系 SS-NIZK である． 

（２）安全性 

前述の通り，提案する一般的構成の DGS-MDO の長所は，再検討された意味での匿名性を実現したことであ

る．すなわち，DGS-MDO の先行研究では署名生成時に対話が必要であったところ，提案スキームでは非対話

で署名が生成され，これに拠り匿名性が破綻していた問題が解消されたことである．また別の観点での長所

は，具体化した際に標準モデルでの安全性が得られること，また，グループメンバーの数に依存せず一定の

署名長となることである．その一方，上述の “k-bounded tokens”の開封者匿名性という制約がある．詳細

は発表論文[14,16]を参照されたい． 
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4 署名者の等検査付きのグループ署名（[15]） 

4-1 研究の背景と貢献 

（１）背景 

グループ署名方式（[1]）は従来，単一のグループについてのみ種々の追究がなされてきた．しかしなが

ら次の現実にありうるシナリオが考えられる．すなわち，グループ Gの開封者 Oが，メッセージとグループ

署名のペア(m,σ)に対し，m と類似した，疑義がありうる内容のメッセージ m’とそのグループ署名のペア(m’,

σ’)，ただし別のグループ G’のもの，を見つけるというものである．このときに O が G’の開封者 O’に次の問

い合わせをするのは自然と考えられる：「σ’の署名者がσの署名者と同一か否かをテストさせてもらえない

か？」．ただし，このテストにおいてσとσ’の有する匿名性は極力維持されるべきである． 

（２）貢献 

本研究では，上述のシナリオから期待される「署名者の等検査付きのグループ署名」（group signatures 

with equality test on signers，以降 GSET）の方式を提案した．この提案方式においてあるべき性質は，

等検査の結果が false，すなわち「同一でない」と出力されたとき，それぞれの署名者の匿名性が保証され

る性質である．この性質を定式化するため，SemiOpen 及び EQ のアルゴリズムを導入し，シンタックス及び

関連する安全性を定義した．また，一般的構成を与えた． 

4-2 提案方式の要約 

（１）スキーム 

GSET のシンタックスは，従来のグループ署名方式のシンタックスである Bellare-Shi-Zhang[2]をベース

に，SemiOpen 及び EQ のアルゴリズムが追加される設計とした．一般的構成においては，[2]の一般的構成

の構成要素にハッシュ関数を加える形とした． 

（２）安全性 

本研究では，Bellare-Shi-Zhang[2]で定式化された正当性，匿名性，追跡可能性そして陥罪不可能性に

（自然に）追加される形で “true-consistency（真一貫性）” 及び “false-consistency（偽一貫性）” を

新たに定義し提案した．これらの定義の下で，提案する一般的構成が安全性要件を全て満たすことを示した．

ただし，グループが複数存在する前提での追跡可能性を扱うことから，グループメンバーが複数のグループ

に加入する際のアイデンティティが同一でなければ等検査ができない．このため,共通の公開鍵基盤に基づ

く一つのアイデンティティをメンバーが用いる前提とした．詳細は発表論文[15]を参照されたい． 

5 今後の課題 

第 2 節の提案方式:GSdT では，開封鍵を発行する者が「マスター鍵」という全権を持ち，発行者だけはマ

スター鍵を用いてどのグループ署名も開封できるという意味（「裏口鍵」），理想的でない．そこで今後の課

題として，マスター鍵などの「全権」を有する実体を必要しない，ユーザー側の権限を強化する設計が挙げ

られる．この種の課題は，暗号学では 2000 年頃の ID ベース暗号の発明依頼，本質的には未解決とされてい

る難題であり，解決すれば研究コミュニティへの波及が大きい．この難題に対し，今後は「匿名性 versus 

追跡可能性」の設定に的を絞った形での解決を目指す． 

第 3 節の提案方式：DGS-MDO では，一般的構成の構成部品である ID-KEM の k-resiliency に起因する，開

封回数の制約の課題が残っている．この制約の解消は今後の課題である． 

第 4 節の提案方式：GSET では，上述の《共通の公開鍵基盤》で管理された公開鍵と，一般的構成の部品

である《公開鍵暗号》の公開鍵との，公開の範囲の違いに注意する必要がある．なぜなら,公開の範囲が同

じであれば，ハッシュ値に対する辞書攻撃で匿名性が破綻する可能性があるからである．この点は今後追究

すべき課題である． 

他,「匿名性 versus 追跡可能性」についての最新の研究成果[19-22]も踏まえる必要がある． 
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