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深層学習を用いた人工知能暗号システムの設計と解析 

研究代表者 櫻  井 幸 一 九州大学大学院 システム情報科学研究院 情報学部門 

1 はじめに 

暗号通信を行う際、第三者の盗聴防御を防ぐ手段として、人工知能自らが自律的に、暗号アルゴリズムを

設計し、現実に利用できる次世代暗号通信の理論を開拓する。人工知能が構築した暗号通信システムの強度

も、攻撃者が人工知能であると想定しての解析と評価を行う敵対的機械学習モデルを適用する。本研究では、

先駆的な Google研究者の敵対的機械学習理論が、人工知能時代の安全な暗号通信の実現に期待できることが

動機となり、Google 暗号理論を掘り下げ、未解決である公開鍵暗号系への拡張問題にも取り組む。 

暗号は、機密保護通信の基礎要素として古代から利用され、公開鍵暗号の発明により、公衆回線上で、

安全なインターネットショッピングができる時代である。これまでの暗号は、人間が設計し、その安全性

は、数理学を用いた暗号解析理論によって、議論されてきた。またニューラルネットを利用した暗号系も、

多くの研究者が提案してきたが、その多くは時間を待たずに解読され、その限界を示している。 

サイバーセキュリティでは、人口知能ロボットがインターネットや IoT 機器を攻撃する時代になって、

その防御も人口知能で対応するか、という課題が議論されつつある。 

この研究は、人間が設計した暗号アルゴリズムを使って、人口知能ロボット同士が秘匿通信を行うので

はなく、自律的にロボット自らが、人工知能により生成した暗号を利用しての秘密通信を行い、盗聴防御

を防ぐという次世代秘密通信を研究するものである。 

2 背景と目的 

背景：Google 研究所の Abadi と Andersen は、暗号通信方式の設計と解析に、敵対的機会学習の理論を

適用した新たなモデルを提案した[Abadi and Andersen. Learning to protect communications with 

adversarial neural cryptography (2016)]。彼らは、共通鍵暗号方式において、利用するニューラルネッ

トは原始的ではあるが、人間に検知されることなく、ロボット間で自律的に安全な通信が可能であること

を示し、人工知能による次世代暗号通信の画期的な研究と評価できる。原論文の付録では、公開鍵暗号系

への拡張も議論されているが成功には至らず、現在まで未解決の挑戦課題である。 

それまでのニューラル暗号では、人間がニューラルネットを使って設計し、暗号通信に利用する。それを

盗聴者である人間が、数理解析を使って、暗号解読を行う。その解読の困難性で、設計された暗号の安全性

強度を評価する、という流れであった。しかし、Abadi らは、暗号の設計も解読も全て、人工知能だけが行

うという斬新な設計解析モデルを提案した。 

本研究では、深層学習、特に敵対的機械学習理論を、

暗号アルゴリズムの設計と解析にどこまで適用できる

か、その応用範囲を広げ、また限界を明らかにするこ

とを目標とした。具体的には、（１）Google の２者間

共通鍵暗号通信を、グループ通信へ拡張すること、（２）

さらには公開鍵暗号まで拡張が可能かどうかを研究す

ること、 （３）また、暗号通信だけでなく、電子透

かしや難読化など情報秘匿型通信への展開も掘り下げ

ること、の 3つの事項である。 
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3本研究調査に関する内外の研究の動向 

Google 以前：ニューラルネットを利用した暗号の設計は、古くから研究されてきた。しかし、そのほとん

どが解読されている[Klimov, Mityagin, and Shamir “Analysis of Neural Cryptograpy” Asiacrypt 2002]。 

Google 暗号理論(2006)以前は、設計と解析とが分離していた：設計と構成にニューラルネットを応用するが、

その解析評価は人間が頭脳で行うもの。いくつかも暗号モジュールから、暗号アルゴリズムを自動合成し、

その強度解析は人間が行うもの、であった。 

Google 暗号に刺激された研究：国内では、会津大の蘇が、中国の研究グループと Google 暗号の解析を発

展されている[Zhou, Chen, Yeh, Zhang, and James, “Security analysis and new models on ..”]。また、

代表者の櫻井グループが、進化ネットワークへ Google暗号理論を適用した研究だけである。 

海外でも、Google 暗号を直接に掘り下げた研究は[Coutinho et.al. ” Learning perfectly secure 

cryptography to protect communications with adversarial neural cryptography. Sensors (2018)]と、

画像の透かしへ適用した研究[Yedroudj et al. “Steganography using a 3 player game” (2019)]の２件

だけであった(本研究計画申請時の 2021年 11月)。  

Google 暗号の研究展開は、まだ一部の研究者に限られている。しかし、そのアイデアの元となった敵対的

機械学習の理論は、2014 年に Goodfellow らが提案して以来、深層学習の分野でもっと活発な研究分野の 1

つである。 

また、Google暗号の提案者の一人である Abadi は、30年前から暗号理論を形式的手法により研究してき

たが、最近は、暗号に加えて、データプライバシー保護への深層学習の応用も発表している[Deep Learning 

with Differential Privacy, ACM-CCS 2016]。 

Google 研 Abadi-Anderson の論文： 

概要の抄訳：本研究では、ニューラルネットワークが、別のニューラル ネットワークからの情報

を保護するために、秘密鍵の利用法を学習できるかどうかを明らかにする。具体的には、マルチ

エージェント システムにおける機密性の確保に焦点を置き、それらの特性を敵対者の観点から特

定するものである。このため、システムはアリスとボブという名の 2 つのニューラル ネットワー

クで構成され、イブという名の 第三のニューラル ネットワークが、アリスとボブの間の通信を

盗聴して学習しようとすることを抑止制限することを目的とする。我々のモデルでは、これらの

ニューラル ネットワークに特定の暗号アルゴリズムを規定はしない。代わりに、敵対的にエンド

ツーエンドで訓練した結果のアルゴリズムが対象となる。本研究では、ニューラル ネットワーク

が、暗号化と復号化の両形式を実行する方法、さらに機密性を達成するためにこれらの操作を選

択的に適用する方法を学習できることを実証する。 

 

2016 年に Arxiv で公開された原論文は、深層学習分野のトップ国際会議である The International 

Conference on Learning Representations (ICLR)2017に投稿されていたことが確認できる。この分野では、

査読過程でのレビューコメントや判定意見まで、公開されていることに注意する。しかし、ICLR2017 では、

採択に至っておらず、Abadi-Anderson の原論文は、Arxiv で公開された版を引用できる現状である。しか

し、この画期的な論文が公開できたおかげで、我々が本研究を始めるきっかけとなっている。また、原論

文の内容は、決して完全なものとは言い難く、逆にこのことが、更なる研究課題を提供してくれている。 

Google Scholar によると、Abadi-Anderson の原論文は、250 件程度の引用がある（2023 年 6 月現在）。

M.Abadi ら Google研が 2015年に発表した TensorFlow 論文の引用 26,900 件以上に比すると、250件の引用

件数は小さい数値ではある。しかし、暗号分野の引用研究としては、十分に引用さて、継続研究を触発し

ていると評価できる。ちなみに、暗号研究の大家である Adi Shamir が 2019 年に発表した敵対的攻撃の理

論解明に関する研究[A simple explanation for the existence of adversarial examples with small hamming 

distance]の引用が 80 件程度である。Shamirは、2021年に、さらに敵対的攻撃に関する数理解析論文[The 

dimpled manifold model of adversarial examples in machine learning]も発表しているが、この引用は
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30件程度であり、Shamir 自身の前者の研究論文も引用されていない。いずれにせよ、正式な査読のある会

議や論文誌に掲載されずとも、Arxiv で公表されれば、その内容精査と引用しての発展研究は、読者である

研究者自身の裁量とも言える時代になってきたとも言える。 

 

人工知能暗号の国際学会動向:2021年より欧州国際暗号会議 Eurocrypt併設ワークショップの 1つとして、

Artificial Intelligence and Cryptography(AICrypt)が始まっている。以下は、ワークショップ HP からの

抄訳である。 

近年、人工知能 (AI) とセキュリティの相互作用がより顕著かつ重要になってきた。セキュリティ

をより効率的に向上させる必要があり、当然のことである。 AI 応用が着実に増加しているセキュリティ

分野の 1 つは暗号化である。 AI 技術が実装攻撃、PUF への攻撃、ハードウェアトロイ木馬の検出などを

どのように改善できるかは、既に明らかになってきた。 

暗号化における AI の役割に加え、 AI のための暗号化が新たな重要なトピックであると考えられる。 AI 

システムに対する攻撃の数が増加しているため、考えられる研究の 1つの方向性は、そのような脅威を軽

減するためにどの暗号技術を使用できるかを調査することも必要であろう。この AICrypt ワークショップ

では、暗号化と AI のさまざまな側面に取り組む学界と産業界の研究者を集め、その経験を共有し、連携

を強化する方法を議論することを目的とする。我々は、多様な暗号化アプリケーションと AI 保護メカニ

ズムの間での技術の転用可能性を調査研究することに特に興味を持っている。 

主要課題： 

- 深層学習による暗号解読 (例: ニューラル識別子)  

- 暗号解読のための AI モデルの説明可能性と解釈可能性 –  

-  サイドチャネル分析のための深層学習技術  

-  暗号原理とプロトコルの AI 支援設計  

-  暗号プロトコルに対する AI 主導の攻撃  

-  AI システムのセキュリティとプライバシーのために暗号論的対策 

また、さらに 2022 年より国際暗号化会議 Crypto の併設ワークショップとして 

The Glowing Hot Topics in Cryptography (GHTC, 暗号における白熱する話題)  

が始まっている。2022 年は、暗号の機敏性(Cryptographic Agility)が主題であったが、2023年この夏予定

の主題は 「暗号と AI の出会い」と宣言している： 

暗号技術における最先端の話題を取り上げることを趣旨とする本ワークショップ GHTCの第 2回目のテ

ーマは「Crypto meets AI」である。このテーマは、暗号と人工知能の接点を探り、セキュリティ、プ

ライバシー、その他デジタル通信の重要な側面を強化するために、この 2 つの分野がいかに協力できる

かを探索することを目的とする 

しかし、本研究で取り上げている主題である Abadi-Anderson 発の人工知能暗号に関する研究発表は、上記

の AICrypt でも、未だ見当たらない現状にある。 

 

新研究会の発足と活性化：人工知能学会/安全性とセキュリティ研究会 

暗号に限らず、信頼性やサイバーセキュリティも含む人工知能周辺の研究の交流と活性化のために、人工知能学

会に（第二種）研究会を、2022年 4 月に下名が主導し発足させた。 

2022 年 11月 23日 オンラインと慶応大でのハイブリッド開催の集会を開催できた：  

開催主旨: 近年、AI 技術を利用した多くの製品やサービスが世の中に浸透してきており、AI の意思決定が 

人々の生命や多くの産業に影響を与えるものになっている。AI による自律的な意思決定から 人間が徐々に排除

されていく中で、設計原理として AI のセキュリティを考慮する必要性が高まっている。本研究会では、AI のセーフ

ティとセキュリティに関する誤動作、攻撃、防御、追跡、 分析を含む新しいアイデアを広く模索し、研究を深めること

を目的とする。    
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2023年は、発足二年目にして、“人工知能学会誌 Vol.38 No.2 (2023年 3月発行)に 「AI セキュリティの研究動

向」の特集を組むことにも成功した。 

 

4 Abdai-Anderson原論文手法の課題 

 

Abadi と Andersen による研究は、多くの前向きなフィードバックと継続研究が見られる一方で、対処すべ

き複数の欠陥があった。 

(F1)最も重要な欠陥は、生成される暗号文の安全性である。生成された暗号文は、χ2 攻撃のような複数

の統計的攻撃に弱いことが示されている。また、暗号文は米国政府 NIST の統計テストにも不合格であった。 

 

(F2)この提案のもう一つの問題は、一般的なニューラルネットワークモデルの非凸性に関連している。 学

習中にモデルが最小化しようとする目的の損失関数は凸型ではないことは知られている。ある関数が一意的

な大域的最小点を持つ場合、その関数は凸であると言われる。しかし、深層学習をはじめ Abadi-Anderson

のモデルでは、損失関数は非常に複雑な非凸型である。この非凸性の問題は、2 つの別々のニューラルネッ

トワークが同じデータで学習しても、それぞれが異なる局所極小点に収束する可能性が高いため、同じ暗号

化／復号化技術を学習することが保証されないことを意味する。このため、2 者以上の間での通信は、対処

すべき難しい問題となる。 

 

(F3) Abadi と Andersen の原論文では、ニューラルネットワークは暗号化と復号化に対称鍵しか使えない

と制限である。実際には、Abadiと Andersenの原論文の付録に記載されているが、ニューラルネットワーク

に非対称鍵の使用を学習させようとした試みは成功には至らず、受信側は送信されたメッセージを復号する

ことができなかった報告がある。 

 

(F4) 最後の欠点は、これまでの欠点ほど深刻ではないが、ニューラルネットワークの訓練に要する時間で

ある。GAN の訓練は時間と電力を消費することが知られており、電力に制限のあるデバイスがモデルを使用

するのは難しい。 

 

上記の 4つの課題(F1)〜(F4)に関しては、既存研究で指摘された事項もあり、また、一部の解決案も提案

刺されていた。しかし、本研究では、特に(F2)の課題は、ニューラルネット応用における基本問題として認

識したことが重要であったと評価している。 

 

5 本研究の主要結果 

 

Ishak が代表者指導の博士課程で始めた研究をきっかけに、本助成研究プロジェクトを通じて、先に掲げ

た課題(F1)〜(F4)に対して、我々は、以下のような解を与えた。 

 

(S1) 弱い暗号文の問題や、非凸性の問題による複数当事者間の通信の困難性に対処するため、我々は、複

数の当事者（ニューラルネットワーク）が完全に安全な対称暗号（ワンタイムパッド暗号）を学習し、ラン

ダムに初期化された複数のニューラルネットワークが同期して、攻撃者から通信を保護するために使用され

る同じ暗号技術を学習することを可能にするニューラルネットワークモデルを提案した。これらの攻撃者(イ

ブ)は、選択平文攻撃のような既知のさまざまな暗号解読攻撃を適用するが、通信当事者（アリスとボブ）は

攻撃が成功するたびにペナルティを受け、これらの攻撃に対して堅固なより強力な暗号文を生成するように

働く。我々の完全安全な暗号化ニューラルネットワークモデルは、生成される暗号文の安全性を向上させる

ための様々な提案に基づいている。また、当事者のサブグループが非公開で通信する方法や、新しい訓練セ

ッションを初期化することなくグループ通信を実行する方法も与えている。さらに、このモデルを用いて、
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任意の一般的なアクセス構造を実現する秘密分散方式を得た。 

 

(S2) Jamie Hayes と George Danezis[16]によって提案されたステガノグラフィ・ニューラルネットワーク

モデルも、先に述べた非凸性の問題を有している。Jamie Hayes と George Danezis はこの点を強調し、非凸

性の問題により、異なるマシン上で学習する 2 つのニューラルネットワークが同じステガノグラフィアルゴ

リズムを学習できることは保証されないと彼らの原論文で言及している。我々は、この問題に対処するため、

2 つ以上のニューラルネットワークが同じステガノグラフィアルゴリズムを学習できる方法を与えた。この

アプローチは、我々の多者間敵対的暗号化アルゴリズムから着想を得ており、2 つ以上のニューラルネット

ワークが同じステガノグラフィアルゴリズムを学習し、３者間の場合に焦点を当てて、画像内に隠されたメ

ッセージを正しく抽出する方法を与えた。 

 

(S3) ニューラルネットが非対称鍵を使ってデータを暗号化／復号化できないという問題に対処するため、

本研究では、非対称情報を使って暗号化を学習するという、この種のものとしては初めてのニューラルネッ

トモデルを提案した。非対称暗号化により、ニューラルネットワークは一対の鍵を用いて直接通信すること

ができる。最初の鍵（公開鍵）は誰でも知っており、送信するメッセージや文書を暗号化するために使用す

る。2 番目のキー（秘密キー）は受信者だけが知っており、メッセージや文書の復号化を可能にする。既存

技術では、あらかじめ別の暗号プロトコルを使って共有された鍵で、ニューラルネットワークがデータを暗

号化・復号化する必要があった。また、我々は、提案手法が、複数の暗号解読攻撃に対して安全であること

も検証した。 

 

(S4) IoTデバイスのような性能に制限のあるデバイスに最適でない可能性のある長い学習時間の問題に対

処するために、そのようなデバイスに適した代替の軽量ニューラルネットワークモデルを提案した。このモ

デルは、I. Kanter、W. Kinzel、E. Kanter[40]によって提案された Tree Parity Machines（木型パリティ

機械、TPMs）鍵交換プロトコルに基づく安全な暗号化方式を学習するものでる。このモデルは、NIST の統計

テストに合格するに十分なランダム性を持つ暗号文を生成するように学習する。このモデルは Abadi と

Andersen のモデルよりも軽量であり、学習も大幅に高速である。Abadiと Andersenのモデルとは対照的に、

TPM 鍵交換プロトコルは、隠れ層が 1 つしかないシンプルなニューラルネットワークモデルを使用している

ため、学習が高速である。このモデルはヘッブ学習技法を用いて学習し、GANsセットアップにおける敵対的

学習には依存しない。肝心の安全性に関しては、TPM 鍵交換が既に過去に何度も攻撃を受け、安全でなかっ

たことが指摘されていたため、鍵の推測を困難にするような TPM鍵交換プロトコルへの最新の貢献に基づい

き鍵交換プロセスを実行した。[注意：TPMsモデルは、Abadi と Andersen のような GAN ではなく、Hebbian 学

習に基づいている。] 

 

成果発表論文 

数年前より、人工知能暗号の設計と解析を主題に研究に取り組んできた博士学生 Ishak と共同研究者を中

心に、今回は主要成果を 2つの学術論文で発表する成果を得た。 

[R1]  Learning asymmetric encryption using adversarial neural networks  

(敵対的ニューラネットワークを用いた非対称暗号の学習)  

by Ishak Meraouche, Sabyasachi Dutta, Haowen Tan, Kouichi Sakurai 

Engineering Applications of Artificial Intelligence  

Pub Date: 2023 , DOI:10.1016/j.engappai.2023.106220 

 

概要/抄訳：この研究では、送信者であるアリスと受信者であるボブが、複数の攻撃盗聴者であるイブらか

ら通信を保護するために、1 組の公開鍵と秘密鍵の対を利用を学習とする、マルチエージェント型敵対的ニ

ューラルネットワークモデルを提案する。この分野の既存研究では、学習過程を開始する前に、アリスとボ
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ブの間で対称情報を共有する必要があった。我々の知る限り、今回の我々の研究は、非対称情報を持つアリ

スとボブが通信を保護するための訓練が行える最初の試みであると評価している。我々のモデルでの初期設

定においては、送信者アリス、受信者ボブ、盗聴者イヴ、そして 2つの（公開鍵生成器と秘密鍵生成器と呼

ぶ）ニューラルネットワークの 5 つのエージェントから構成される。ボブからの（秘密の）ランダムノイズ

に基づいて、公開鍵を使い、秘密メッセージを復号化することを、イヴの解読を阻止しながら、アリスが公

開鍵でメッセージを暗号化し、ボブが秘密鍵でメッセージを復号化することを可能にする公開鍵と秘密鍵の

ペアを生成する。我々は、ニューラルネットワークが通信を確立し、イブの盗聴からも保護できることを示

す。最後に、漏洩攻撃、選択平文攻撃をモデル化し、暗号文の識別可能性を試験評価するために、イブより

も強い敵対者をも考慮した。最後の 3つの実験により、（非対称情報を持つ）ニューラルネットワークがより

強固な安全性と、秘密鍵からの漏洩を含む漏洩攻撃に対する耐性をも有し、秘密通信を保護できることも示

した。 

 

[R2] "Learning Multi-Party Adversarial Encryption and Its Application to Secret Sharing,"  

 (多者間敵対的暗号学習とその秘密分散への応用) 

by I. Meraouche, S. Dutta, S. K. Mohanty, I. Agudo and K. Sakurai, 

in IEEE Access, vol. 10, pp. 121329-121339, 2022,  

DOI: 10.1109/ACCESS.2022.3223430. 

 

概要/抄訳：ニューラル・ネットワークに基づく暗号は、敵対的生成ネットワーク Generative Adversarial 

Networks, GAN）を利用して暗号を学習できるニューラル・ネットワークを構築する Googleの敵対的暗号の

導入以来、改良と応用に関する研究が続いている。Google暗号は、そう安全性強度が高くないことも、当初

から指摘されていた。しかし、多くの後続研究のおかげで、ニューラルネットワークに使い捨て機能(ワンタ

イムパッド, One Time Pad）を学習させ、完全に安全な暗号文を生成できることも示されている。我々の知

る限り、既存研究では、2 者から、せいぜい 3 者間の通信しか考慮していなかった。これに対して、今回の

研究では、敵対的な初期設定における複数のニューラルネットワークが、異なる攻撃者に通信を盗聴されて

いる状況下で、いかに遠隔で同期し、完全に安全な通信を確立できるかを示すことに成功した。その 1 つの

応用として、完全に安全な複数者間通信に基づく秘密分散方式を構築する方法も与える。その結果、4 つの

ニューラルネットワークが同期し、平衡に達するまでにおよそ 45,000回程度の学習ステップを必要とするこ

とも実験的に明らかにした。平衡に達したとき、すべてのニューラルネットワーク同士は互いに暗号通信す

ることができ、攻撃者はネットワーク間で交換された暗号文を解読することは困難である。 

 

5 本研究の体制 

 

研究グループの構成：代表が櫻井、分担は蘇（会津大）、分担補助博士学生 Ishakの国内グループに加え、

2019年 8月まで NICT海外プログラムにより招聘していたインド人ポスドク Saby.Dutta(当時・カルガリー大、

現在はインド TSGセンター)が海外外部アドバイサーとして協力した。 

準備：既存研究調査：分担補助 Ishak とアドバイサーDutta とは、それまでの１年半年をかけて、ニュー

ラル暗号の調査を行ってきた。特に、Googleの敵対的ニューラル暗号理論(2016)の発表以前には、暗号設計

にニューラルネットを活用する多数の論文が発表されている。この調査をまとめた論文は IEEE Access に採

択されオープンアクセス可能である。 

 

 Ishak Meraouche, Sabyasachi Dutta, Haowen Tan, Kouichi Sakurai: 

Neural Networks-Based Cryptography: A Survey.  

IEEE Access 9: 124727-124740 (2021) 
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Iskak の博士コース研究課題：国費留学生である Ishak(アルジェリア)は、本研究を、学位論文の主要テ

ーマとして推敲した。分担の蘇は、九州大学から正式に博士外部アドバイサーとして、共同研究に加えて、

学位取得に向けた研究アドバイスもお願いしていた。 

さらに良い状況の変化としては、人工知能の暗号やサイバーセキュリティへの応用を含むテーマで、一昨年申請し

ていた JSPS-DST日印国際共同研究が採択され、2022年 6月から２年間の予定で進行中である。この共同研究の一

環もあって、インド側研究者 Mohanty 博士(IIIT-dmj)も、論文投稿にあたって助言討論を持って、共著者となった。

2023年 12月には、来日しての対面での共同研究討論も予定している。 

また、2022年 9月からは、スペインはマラガ大の Roman博士が、母国政府の支援を受けて、一年間下名の研究室

に滞在している。彼にも、IEEE-access 論文への再投稿にあたって、助言と支援をお願いできた。さらに、同僚で数学

系出身の Isaac 博士も紹介してもらい、実質的な共同研究・共著者となった。マラガ大では、2023 年から、サイバーセ

キュリティー学部コースを発足させ、そこに人工知能も交えた卒業プログラムを計画しているということ。 

Ishak は、一連の研究成果により、博士号の学位を取得予定である（2023 年 9月）。 

 

6 さいごに:今後の課題 

 

9 月に学位取得予定の Ishak の博士論文は、九州大学学位論文書誌データベースよりオープンアクセ

ス可能となる。さらに、Ishak が博士論文をまとめる過程の討議で、この分野の未解決課題も洗い出す

ことができた。 

主要課題(F3)であった公開鍵暗号の実現に関しては、成果（S3）で 1つの解を与えたが、使い捨て(one-time 

pad)情報を用いるものであって、Diffie-Hellmann 流の公開鍵暗号系実現という本来の課題は以前と未解決

問題である[文献[30]の著者である Zhu Yuetong の九州大学修士論文(2019)での考察]。 

特に、アリスとボブの送受信者が、初期設定で共有すべき情報がどの程度必要であるかの限界解明である。

この問題は暗号理論においても、ほとんど手付かずの研究課題と見ている。こうした考察は、研究代表であ

る下名が、今年度暗号系シンポジウムで発表することを考えている。 

注：2017 年 8 月、 Facebook の人工知能研究機関 Facebook AI Research が行ったある実

験が話題になったことがある。 2 つの AI(Chatbot)アリスとボブで会話実験を行なった。

すると、観測している 人間が理解できない言語で会話となり、実験は強制終了されたと

いうニュースである。これに関しては、世界のメディアが「ついに AI が意思を持ち人間

を脅かすのでは」と報じていた。 AI の暴走は、米マイクロソフト社の Toy の事件も記憶

にあるが、こちらは人間に仕業と言われている。  

ChatGPT の登場とその脅威が議論され始めた今日、人工知能同士の 自律的言語による会

話（それは人間が理解できない言語） の能力の可能性と限界を解明する時期が来たとも

考える。  
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