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IoT/CPS 時代における制御と通信の同時設計手法の開発 
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1 はじめに 

第 5期科学技術基本計画では，サイバー空間とフィジカル空間が高度に融合した「超スマート社会」の実

現を目指している[1]．超スマート社会とは，「必要なもの・サービスを，必要な人に，必要な時に，必要な

だけ提供し，社会の様々なニーズにきめ細かに対応でき，あらゆる人が質の高いサービスを受けられ，年齢，

性別，地域，言語といった様々な違いを乗り越え、活き活きと快適に暮らすことのできる社会」と定義され

ている．超スマート社会の実現に向けた基盤技術として，サービスプラットフォームに必要となる技術（サ

イバーセキュリティ，IoT（Internet of Things）システム構築，ビッグデータ解析，AI（Artificial 

Intelligence），デバイスなど），および新たな価値創出のコアとなる強みを有する技術（ロボット，センサ，

バイオテクノロジー，素材・ナノテクノロジー，光・量子など）が挙げられている．また，複数の機器を管

理する情報システムや制御対象である物理システムが共存するシステムは，サイバーフィジカルシステム

（CPS）と呼ばれ，IoT 技術が活用されている． 

超スマート社会の基盤技術とシステム制御理論は密接に関連している．サイバーセキュリティにおいて重

要となる攻撃の検知では，未知入力オブザーバを利用した方法が研究されている[2],[3]．また，IoT システ

ムでは，制御器と制御対象が通信ネットワークで接続されたネットワーク化制御システムが重要な役割を果

たす[4]．さらに，超スマート社会では，おもてなしシステムや地域包括ケアシステムといったサービス科学

に関する取り組みも重要視されている．サービス科学においても，サービス提供者のモデル化やアシストへ

のシステム制御理論の適用が検討されている[5],[6]．サービス科学以外にも，例えば，エネルギー管理シス

テムはシステム制御理論の重要な対象となっている[7]．以上から，システム制御理論は，超スマート社会の

実現において必要不可欠な基礎理論であると位置づけられる． 

本研究では，IoT や CPS が実社会で活用される時代（IoT/CPS 時代）におけるシステム制御理論に着目する．

あらゆる機器がインターネットを介して接続している IoT/CPS 時代においては，制御と通信の理論を融合す

ることが重要となっている．これまでは制御と通信は個別に捉えられていた．しかしながら，制御性能の向

上や実装の簡便化という観点から，両者の理論を融合することが重要となっている．本研究では，制御と通

信の同時設計手法として，事象駆動制御および自己駆動制御に着目する． 

 事象駆動制御とは，ある条件を満たしたとき（事象が成立したとき）のみ，センサから制御器に計測デー

タを送信する制御手法である[8]．センサが直近で制御器に送信した計測値と最新の計測値を比較し，誤差が

しきい値以上になったとき，事象が成立したと定義する場合が多い．制御器からアクチュエータへの送信を

考える場合もある．連続時間システムの事象駆動制御では，事象と事象の間の時間間隔が問題となる．すな

わち，この時間間隔が 0 になると，有限時間で事象が無限回発生してしまう（ゼノン軌道と呼ばれている）．

この点を避けることが必要である．一方，離散時間システムではこの問題が発生しないため，扱いやすい．

制御器を状態フィードバック制御器とするか出力フィードバック制御器とするかでも，難しさが大きく変わ

る．状態フィードバックの場合，すべての状態が計測可能であると仮定している．したがって，計測値の送

信有無による状態の誤差が評価しやすい．本研究では，複数のセンサが分散的に配置されているセンサネッ

トワークをもつシステムに対する事象駆動制御手法の開発に取り組んだ．また，通信路で発生する量子化誤

差を考慮した事象駆動制御（量子化事象制御）の研究にも取り組んだ． 

 自己駆動制御とは，センサが計測する時刻を制御器が決定する制御方法である[8]．計測データを用いて制

御入力を更新することから，制御入力の更新間隔を決定する制御手法と言うこともできる．事象駆動制御と

同様に，連続時間システムより離散時間システムの方が扱いやすい．すなわち，離散時間システムの場合，

制御入力の更新間隔は整数となり，更新を何回スキップすればよいかを計算すればよい．本研究では，マル

チホップ制御ネットワークおよびセンサ・アクチュエータネットワークの制御手法の開発に取り組んだ． 

 また，IoT/CPS 時代では，マルチエージェントシステムの制御が重要となっている．複数のエージェント

がデータを送受信しながら，ある機能を実現するという問題は IoT 技術の典型的な活用例である．本研究で

は，複数エージェントによるグラフ上の監視問題に取り組んだ．さらに，監視問題を解く計算時間の高速化
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にも取り組んだ． 

 本報告の構成を以下に示す．２章では，分散型自己駆動制御の方法として，マルチホップ制御ネットワー

クおよびセンサ・アクチュエータネットワークの制御手法について説明する．３章では，分散型事象駆動制

御の方法として，一様終局有界性に基づく方法，および量子化事象制御の方法について説明する．４章では，

グラフ上の監視問題について説明する．５章では，まとめと今後の展望について説明する． 

2 分散型自己駆動制御 

2-1 パケットロスを考慮したマルチホップ制御ネットワークのモデル予測制御 
マルチホップ制御ネットワークとは，複数の制御対象と制御器がマルチホップ通信を介して接続された制

御システムである．CPS の一種として知られている．簡単な例を図１に示す． 

 

 

 

 

 

 

 

 

 

 

図１ マルチホップ制御ネットワークの例 

 

この例では，制御対象が２つ，制御器が１つである．ノード１から 7は中継端末である．制御入力や計測値

のデータは中継端末を経由して，制御対象や制御器に送受信される．マルチホップ制御ネットワークの制御

においては，制御入力と制御対象-制御器間の通信路の両方を求める必要がある．また，パケットロスを考慮

することも重要である．本研究では，マルチホップ通信で発生するパケットロスを考慮した制御手法を開発

した．パケットロスを確率的な振る舞いとみなして，状態の期待値および制御入力からなる評価関数を最小

化するモデル予測制御問題（最適制御問題）を考えた．モデル予測制御とは，有限時間区間の評価関数を最

小化する問題を各時刻で解く制御手法である．制御対象と制御器間の利用可能な通信路を列挙することで，

状態の期待値の時間変化を混合論理動的（MLD）システムモデルによってモデル化した．モデル予測制御問題

は混合整数計画（MIP）問題に帰着される．提案手法の有効性は計算機実験により検証した． 

 

2-2 センサ・アクチュエータネットワークのモデル予測制御 
センサ・アクチュエータネットワークとは，複数のセンサ，アクチュエータ，制御器が通信ネットワーク

を介して接続されたシステムである．マルチホップ制御ネットワークの一般化と捉えることもできる．簡単

な例を図２に示す．この例では，２つのアクチュエータ，２つのセンサがネットワーク上に配置されている．

ノード１から７は中継端末である．この図では制御対象が一つであるが，一般に複数であってもよい．マル

チホップ制御ネットワークと異なり，アクチュエータとセンサのそれぞれに対し，通信路（起動スケジュー

ル）を決定する必要がある．センサ・アクチュエータネットワークを MLD システムモデルによってモデル化

することで，スケジューリングと制御入力の同時に求めるモデル予測制御問題は MIP 問題に帰着される． 

 図２のセンサ・アクチュエータネットワークに対する計算例を図３に示す．制御対象は３状態２入力の線

形システムである．図３右図の〇は制御器から制御対象に制御入力のデータを送信したことを意味する．ま

た，図２から，２つの制御入力を同時に更新することができないことに注意されたい．図３右図から，最初

は実線に対応する制御入力を優先的に更新していることが理解できる．図３左図から，状態が原点付近に収

束していることが理解できる． 
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図２ センサ・アクチュエータネットワークの例 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図３ センサ・アクチュエータネットワークの計算例．左図：状態の時間応答，右図：制御入力 

3 分散型事象駆動制御 

3-1 一様終局有界性に基づく分散型事象駆動制御 
一様終局有界性とは，状態が指定した領域に入ったとき，その領域内に留まる性質である．また，分散型

事象駆動制御とは，センサネットワークをもつシステム（図４参照）に対する事象駆動制御の手法である．

センサが分散的に配置されているため，事象がセンサ毎に割り当てられている．本研究では，一様終局有界

性を満足する制御器を設計する方法を提案した．制御器を設計する問題は線形行列不等式を制約としてもつ

凸最適化問題に帰着される．したがって，簡単に制御器を設計することができる．提案手法の有効性は計算

機実験により検証した． 

 

3-2 量子化事象駆動制御 
通信ネットワークを介してセンサから制御器に計測データを送信する際，計測データを量子化する必要が

ある．量子化誤差が制御性能に影響を及ぼす可能性がある．本研究では，量子化誤差を考慮した事象駆動制

御（量子化事象駆動制御）の手法を提案した．量子化事象駆動制御においても，一様終局有界性を制御仕様

とした問題は凸最適化問題に帰着される． 
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図４ センサネットワークをもつシステムの例 

 

計算例を図５に示す．制御対象は２状態１入力の線形システムである．右図より，状態が原点付近に就職

していることが理解できる．また，左図より，状態の軌道が指定した楕円に入ったのち，楕円体内に留まっ

ていることが理解できる．提案手法では，適切な楕円体も設計可能である． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図５ 量子化事象駆動制御の計算例．右図：状態の時間応答．左図：状態の軌道 

4 グラフ上の監視問題 

4-1 混合論理動的システムモデルを用いたエージェントおよび巡回状況のモデル化 
監視したい領域がグラフによって与えられているとする（図６参照）．グラフの各頂点が監視領域の中で重

要な監視点に対応する．エージェント（監視ロボット）は辺に従って監視点間を移動することとする．障害

物や建物の配置に応じてグラフを生成することで，現実的な監視問題を考えることができる．また，図６の

グラフでは，例えば，ノード v1からノード v6への移動は少なくとも３単位時間必要である．単位時間は監視

領域の広さやエージェントのハードウェアに依存して決定される． 

 監視状況は監視点にペナルティを課すことでモデル化する．すなわち，ある時刻において，ある監視点に

エージェントがいない場合，その監視点に対するペナルティに１を加算する．エージェントがいる場合，ペ

ナルティをゼロにリセットする．監視点のペナルティの総和を最小化するエージェントの移動経路を求める

ことで，指定した領域をまんべんなく監視することができる．本研究では，エージェントの動きおよびペナ

ルティの時間変化を MLD システムモデルとしてモデル化する方法を提案した．MLD システムモデルを用いる

ことで，監視問題は MIP 問題に帰着される． 
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図６ 監視領域を表現するグラフの例 

 

計算例について説明する．３台のエージェントが図６のグラフを監視した計算例を図７に示す． 図７から，

監視領域をまんべんなく監視していることが理解できる．また，途中から，各エージェントの軌道が周期的

になっていることが理解できる． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図７ 監視問題の計算例 

 

4-2 時系列モデリングによる監視問題の高速化 
監視領域が広い場合，グラフの頂点数が増え，MIP 問題の計算時間が一般に長くなる．また，エージェン

トの移動経路を求めるためいには，各時刻で MIP 問題を解く必要がある．したがって，実用においては計算

の高速化が重要になる．本研究では，時系列モデリングによる高速化の手法を提案した．時系列モデリング

とは，エージェントがどこの頂点いるかという情報を利用して，グラフの不要な有向辺を削除する手法であ

る．提案手法の有効性はスケールフリーネットワークを用いた計算機実験によって検証し，約２０％高速化

できることを確認した． 

5 おわりに 

本研究では，IoT/CPS 時代における制御と通信を融合させた制御系設計手法を開発した．自己駆動制御や

事象制御は制御と通信の同時設計手法として知られている．したがって，これらの手法の発展は IoT/CPS 時

代の社会に大きく貢献すると考えられる．また，監視問題は，災害時の行方不明者の探索，都市のパトロー

ルなど IoT 技術と関係したさまざまな応用が期待される．以上から，本研究の成果は IoT/CPS 時代の基盤技

術になると考えられる． 

最後に，今後の展望について説明する．まず，提案手法の実システムへの応用が重要である．特に，エネ

ルギー管理システムへの応用が重要であると考えられる．スマートメータの導入により，需要家の制御が実
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現可能な段階になりつつある．例えば，自動デマンドレスポンスでは，家庭内のさまざまな計測データを収

集し，エアコンの設定温度などを調整することで，電力使用量を制御している．この場合，通信を抑制しな

がら高性能な制御を実現することが重要である． 

次に，本研究では，マルチエージェントシステムの制御の代表的な問題として，監視問題を考えた．この

問題では，各エージェントの位置情報などを制御器が収集する必要がある．悪意ある第三者にデータを傍受

された場合，パトロールが意味をなさなくなってしまう．また，データを改ざんされた場合，適切な監視が

できなくなる．したがって，改ざん防止などセキュリティ対策が重要である．セキュリティ対策として，ブ

ロックチェーンの利用が考えられる．ブロックチェーンとは，分散型のデータ管理技術である．データを適

当な単位で鎖状に連結することで，データの改ざんを防止している．ブロックチェーンを利用したマルチエ

ージェントシステムの制御の研究はまだ十分に行われておらず，今後の発展が望まれる． 
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Dropouts 

SICE Annual Conference 2017 2017 年 9 月 

BMI Approach to Design of Networked 

Control Systems with Decentralized 

Event-Triggering 

18th IEEE International Workshop 

on Signal Processing Advances in 

Wireless Communications 

2017 年 7 月 

マルチエージェントシステムの合意問題の

ための自己駆動型ピニング制御 

電子情報通信学会 システム数理

と応用研究会 
2018 年 6 月 

量子化イベント駆動制御のための切替型制

御器の設計 

電子情報通信学会第31回回路とシ

ステムワークショップ 
2018 年 5 月 

事象駆動型マルチエージェント監視システ

ムの設計 

計測自動制御学会第63回離散事象

システム研究会 
2018 年 3 月 

サイバーフィジカルシステムのための同期

型／非同期型分散イベント駆動制御 

電子情報通信学会 システム数理

と応用研究会 
2018 年 3 月 

マルチエージェントシステムの合意問題の

ためのピニング予測制御 

電子情報通信学会 高信頼制御通

信研究会 
2017 年 12 月 

量子化信号を利用した離散時間線形システ

ムの事象駆動制御 

計測自動制御学会 システム・情報

部門 学術講演会 2017 
2017 年 11 月 

時系列モデリングによるグラフ上のマルチ

エージェントモニタリング 

計測自動制御学会 システム・情報

部門 学術講演会 2017 
2017 年 11 月 

パケットロスが発生するマルチホップ制御

ネットワークの周期的モデル予測制御 

平成29年電気学会産業応用部門大

会 
2017 年 8 月 

離散時間線形システムに対する量子化イベ

ント駆動制御 

第 61 回システム制御情報学会研究

発表講演会 
2017 年 5 月 

 

 

 


