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1 はじめに

検索可能暗号は，クラウドの安全な利用を目的とした高機能暗号の一種であり，クラウドに預託した暗号文

から，暗号化したクエリを用いて所望の情報を検索可能とする．検索可能暗号は，預託時と検索時に同じ鍵

を用いる共通鍵型（Symmetric Searchable Encryption: SSE）と，異なる鍵を用いる公開鍵型（Public Key

Encryption with Keyword Search：PEKS）に分類される．このうち公開鍵型は，境，大岸，笠原 [8]が 2000

年に，また，Bonehと Franklin[2] が 2001年に提案した IDベース暗号（Identity-Based Encryption：IBE）

を応用し，匿名 IBE方式から一般的に構成されることが知られている [1]．

本研究では，公開鍵型の検索可能暗号における鍵の更新に着目する．検索可能暗号は，従来より，検索を行

うクライアント側の安全な鍵管理を前提としたうえで，様々な方式が検討されてきた．しかし，IoT機器のよ

うに，安全性の確保のためのコストがかけにくいクライアントでの適用を考えると，今までの研究に加え，ク

ライアントデバイスからの鍵漏洩への対策を考慮する必要がある．本研究で着目するクライアント鍵の更新

は，鍵漏洩対策の一アプローチであり，万が一，鍵が漏洩しても，鍵更新により，古い鍵が無効化されて，新

しい鍵が利用される．

本稿では，鍵更新機能付き検索可能暗号の概念と要件を示し，その一般的構成を提案する．提案する一般的

構成は，PEKS と公開鍵暗号を組み合わせたものである．さらに，鍵更新機能付きの検索可能暗号の安全性

を，PEKSの安全性定義を拡張することにより定義し，上記一般的構成の安全性を示した．また，ベースとす

る PEKSの特性により，それぞれ，ランダムオラクルモデルと，スタンダードモデルの鍵更新機能付き検索

可能暗号が構成される．なお，鍵更新機能付き検索可能暗号には，以下の２つのモデルを考えることができ

る．第 1のモデルは，クライアントデバイスの（秘密）鍵更新に伴い，対応する公開鍵も更新されるモデルで

ある．このモデルでは，構成がシンプルで実装容易である一方，更新した公開鍵を，広く公開する方法が別途

必要となるため，運用において課題がある．第 2のモデルは，公開鍵を一定としたまま，鍵更新するモデルで

ある．公開鍵を一定とするため，運用において利点がある一方，第 1のモデルに比べると計算が複雑になる．

この構成は，秘密鍵を復号用と復号用鍵を更新する更新用の 2種類に分けて，更新用の鍵を隔離することによ

り，一定の安全性を保障する鍵隔離型の暗号研究（例えば，[3]）を拡張したものとなっている．本稿では，第
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1のモデルについて説明する．なお，第 2のモデルについては，[10]を参考にするとよい．

本稿の構成は次のとおりである．まず，第 2章で方式や安全性定義を整理した上で，第 3章で鍵更新機能付

き検索可能暗号のモデルと要件を定義する．そして第 4章で，第 3章で定義した，鍵更新機能付き検索可能暗

号を，既存の公開鍵型検索可能暗号をベースとし，公開鍵暗号を組み合わせることにより，一般的に構成す

る．第 5章では，IoT機器での実装を見据えた評価結果を示す．

2 準備

2.1 公開鍵暗号

公開鍵暗号 (Public Key Encryption: PKE) PKE = (PG,G,E,D)は以下のように定義される．

• PG(1λ)→ parpke: セキュリティパラメータ 1λ を入力として，公開パラメータ parpke を出力する．

• G(parpke) → (dk, ek): 公開パラメータ parpke を入力として，鍵ペア（復号鍵 dkと暗号化鍵 ek）を

出力する．

• E(ek,m) → ct: 暗号化鍵 ekと平文 m ∈ Mpke を入力して，暗号文 ctを出力する．Mはセキュリ

ティパラメータによって決まる平文集合である．

• D(dk, ct)→ m or ⊥: 復号鍵 dkと暗号文 ctを入力として，mまたは復号失敗を表す ⊥を出力する．

上記モデルは以下の正当性を要求する．全ての λ ∈ N, parpke ← PG(1λ), (dk, ek) ← G(parpke), 任意の

m ∈Mに対して，D(dk,E(ek,m)) = m.

本稿で扱う安全性である選択平文攻撃に対する識別不可能性 (IND-CPA) について，以下の試行

ExpCPAPKE,A(1
λ)を考える．

ExpCPAPKE,A(1
λ)� �

parpke ← PG(1λ), (dk, ek)← G(parpke)

(m∗
0,m

∗
1, state)← A(parpke, ek) s.t. |m∗

0| = |m∗
1|

b
$← {0, 1}, ct∗b ← E(ek,m∗

b)

b′ ← A(state, ct∗b)
If b′ = b return 1 else return 0� �

定義 2.1 (IND-CPA) 任意の確率的多項式時間攻撃者 A に対して，PKE が AdvCPAPKE,A(1
λ) :=

|Pr[ExpCPAPKE,A(1
λ) = 1]− 1/2| < ϵ(λ)を満たすとき，PKE は IND-CPAを満たすという．

2.2 検索可能暗号

検索可能暗号 (Public Key Encryption with Keyword Search: PEKS) PEKS = (Setuppeks,KeyGenpeks,Encpeks,

Trapdoorpeks,Testpeks)は以下のように定義される．

• Setuppeks(1
λ)→ parpeks: セキュリティパラメータ 1λ を入力として，公開パラメータ parpeks を出力

する．
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• KeyGenpeks(parpeks) → (msk,mpk): 公開パラメータを parpeks を入力として，鍵ペア（秘密鍵 msk

と公開鍵 mpk）を出力する．

• Encpeks(mpk, w)→ ctw: 公開鍵 mpkと検索キーワード w ∈ W を入力として，検索用の暗号文（暗
号 index）ctw を出力する．W はセキュリティパラメータによって決まるキーワード集合である．
• Trapdoorpeks(msk, w′)→ tdw′ : 秘密鍵 mskと検索キーワード w′ ∈ W を入力として，トラップドア
tdw′ を出力する．

• Testpeks(tdw′ , ctw) → 1 or 0: 暗号文 ctw とトラップドア tw′ を入力として，もし w = w′ であれば

1を出力する．そうでなければ 0を出力する．

上記モデルは以下の正当性を要求する．全ての λ ∈ N,全ての parpeks ← Setuppeks(1
λ),全ての (msk,mpk)←

KeyGenpeks(parpeks), 全ての w ∈ W に対して，

Testpeks(Trapdoorpeks(msk, w),Encpeks(mpk, w)) = 1.

本稿で扱う安全性である選択キーワード攻撃に対する識別不可能性 (IND-CKA) について，次の試行

ExpCKAPEKS,A(1
λ)を考える．

ExpCKAPEKS,A(1
λ)� �

parpeks ← Setuppeks(1
λ)

(msk,mpk)← KeyGenpeks(parpeks)

(w∗
0 , w

∗
1 , state)← AOtd(parpeks,mpk)

s.t. |w∗
0 | = |w∗

1 |

b
$← {0, 1}, ct∗w∗

b
← Encpeks(mpk, w∗

b )

b′ ← AOtd(state, ct∗w∗
b
)

If b′ = b return 1 else return 0� �
Aはオラクル Otd にアクセスできる．Otd は，Aから w を受け取り，tdw ← Trapdoorpeks(msk, w)を返す

オラクルであり，w /∈ {w∗
0 , w

∗
1}でなくてはならない．これは，Aが可能な限りトラップドアを手に入れられ

ること，すなわち攻撃者とクラウドの結託を想定していることを意味する．

定義 2.2 (IND-CKA [1]) 任意の確率的多項式時間攻撃者 Aに対して，PEKS が AdvCKAPEKS,A(1
λ) :=

|Pr[ExpCKAPEKS,A(1
λ) = 1]− 1/2| < ϵ(λ)を満たすとき，PEKS は IND-CKAを満たすという．

また，以下の計算量的一貫性 (Computational Consistency) を考える．以下の試行 ExpConsPEKS,A(1
λ) を考

える．

ExpConsPEKS,A(1
λ)� �

parpeks ← Setuppeks(1
λ)

(msk,mpk)← KeyGenpeks(parpeks)

(w∗
0 , w

∗
1)← AOtd(parpeks,mpk) s.t. |w∗

0 | = |w∗
1 |

ct∗w∗
0
← Encpeks(mpk, w∗

0)

tdw∗
1
← Trapdoorpeks(msk, w∗

1)

If Testpeks(tdw∗
1
, ctw∗

0
) = 1 and w∗

0 ̸= w∗
1 return 1

else return 0� �
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図 1 鍵更新機能付き検索可能暗号（KU-PEKS）の概念モデル

IND-CKA同様，Aはオラクル Otd に同様の制限の下でアクセスできる．

定義 2.3 (Computational Consistency[1]) 任意の確率的多項式時間攻撃者 A に対して，PEKS が
AdvConsPEKS,A(1

λ) := Pr[ExpConsPEKS,A(1
λ) = 1] < ϵ(λ)を満たすとき，PEKS は Computational Consistencyを

満たすという．

3 鍵更新機能付き検索可能暗号

3.1 概念と要件

本節では，鍵更新機能付き検索可能暗号（Key Updatable Public Key Encryption with Keyword Search:

KU-PEKS)の概念モデルと要件を概説する．

　図１に KU-PEKSの概念モデルを示す．KU-PEKSは送信クライアント，受信クライアント，クラウドの

３つのエンティティからなる．また，通常の検索可能暗号における (1)預託フェーズと，(3)検索フェーズに

加え，(2)鍵更新フェーズを備える．鍵更新フェーズでは，受信クライアント側で鍵ペアを更新して更新鍵を

生成し，クラウド側で更新鍵を用いて，暗号文を更新する．なお，ここでは検索キーワードを含むインデック

スの暗号化と検索キーワードの暗号化について焦点をあて，ドキュメント自身の暗号化と復号については省略

するものとする．

KU-PEKS Π = (Setup,KeyGen,ReKeyGen,Enc,ReEnc, Trapdoor,Test)は，以下の７個のアルゴリズムか

らなる．更新可能期間を T とし |T | = poly(λ)とする．

• Setup(1λ) → pp: セキュリティパラメータ 1λ を入力として，公開パラメータ ppを出力する．公開

パラメータ ppは以降のすべてのアルゴリズムの入力となるが，簡単のため省略する．

• KeyGen(ski−1, pki−1) → (ski, pki): 期間 i − 1 ∈ T の鍵ペア (ski−1, pki−1) を入力として，期間

i ∈ T の鍵ペア（秘密鍵 ski と公開鍵 pki）を出力する．

• ReKeyGen(pki, ski, pki+1ski+1)→ rki→i+1: 隣り合ったバージョンの鍵ペア (pki, ski), (pki+1, ski+1)

から，更新鍵 rki→i+1 を出力する．鍵の添字は，バージョン番号を示す．
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• Enc(pki, w)→ c
(0)
w,i: バージョン iの公開鍵 pki と検索キーワード w ∈ W を入力して検索用の暗号文

（暗号 index）c
(0)
w,i を出力する．暗号文の上の添え字は，更新の回数を示し，この時点では 0である．

• ReEnc(rki→i+1, c
(k)
w,j) → c

(k+1)
w,j : 更新鍵 rki→i+1 を用いて，j + k = iであるような暗号文 c

(k)
w,j を更

新し，c
(k+1)
w,j を出力する．

• Trapdoor(ski, w
′) → tw′,i: バージョン i の秘密鍵 ski と検索キーワード w′ ∈ W を入力として，ト

ラップドア tw′,i を出力する．

• Test(tw′,i, c
(k)
w,j) → 1 or 0: j + k = i となるようなトラップドア tw′,i と暗号文 c

(k)
w,j を入力として，

もし w = w′ であれば 1を出力する．そうでなければ 0を出力する．

KU-PEKSの要件は以下の４点である．

要件 1：受信クライアントの新しい秘密鍵は，古い鍵，および公開の情報から導出困難であること．

要件 2：古い鍵は受信クライアントデバイスから速やかに削除すること．

要件 3：クラウドでは，更新前の古い公開鍵で暗号化された暗号文を対象に，更新後の新しい鍵で生成

したトラップドアで検索できること．この要件は，可用性を目的としたものであり，受信クライアント

が，デバイスに保持する新しい鍵だけで，古い暗号文（更新前の古い公開鍵で暗号化された暗号文）を

対象として検索可能とする．

要件 4：クラウドでは，更新後の新しい公開鍵で暗号化された暗号文を対象に，古い鍵で生成したト

ラップドアで検索できないこと．この要件は，漏洩の可能性のある古い鍵を無効化する意味を持つ．古

い鍵で生成したトラップドアを用いて，古い公開鍵で暗号化された暗号文を対象とした検索を抑止する

ことは難しい．しかし，本要件により，更新後の新しい公開鍵で暗号化された暗号文を対象とした検索

は不可能となる．

3.2 安全性定義

正当性. KU-PEKS Π は以下の復号の正当性を要求する．全ての λ ∈ N, 全ての i = j + k と

なるような i, j, k, pp ← Setup(1λ), (ski, pki) ←
i 個︷ ︸︸ ︷

KeyGen(KeyGen(· · ·KeyGen( pp) · · · )) について，
Test(Trapdoor(ski, ω), c

(k)
w,j)→ 1. ただし，c

(ℓ)
w,j ← ReEnc(ReKeyGen(skj+ℓ−1, skj+ℓ), c

(ℓ−1)
w,j ) (1 ≤ ℓ ≤ k)で

あり，i, j, k は λの多項式である.

安全性. 以下の試行 ExpKU-CKAΠ,A (1λ)を考える．

ExpKU-CKAΠ,A (1λ)� �
ctr := 0, pp← Setup(1λ)

(sk1, pk1)← KeyGen(pp)

(w∗
0 , w

∗
1 , state)← AO1(pp, pk1) s.t. |w∗

0 | = |w∗
1 |

b
$← {0, 1}, c∗w∗

b
← Enc(pkctr, w

∗
b )

b′ ← AO2(state, c∗w∗
b
)

If b′ = b return 1 else return 0� �
Aは以下のオラクル O1 = {Okg,Okl,Ork,Otd}, O2 = {Okl,Ork,Otd}にアクセスできる．各オラクルの
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説明は次の通りである．

Okg: Aからクエリを受け取り，ctr := ctr + 1とし，(skctr, pkctr)← KeyGen(skctr−1, pkctr−1)を実行，pkctr

を Aに返すオラクル．skctr は保持しておく．

Okl: Aから iを受け取り，ski を返すオラクル．

Ork: Aから iを受け取り，rki−1→i ← ReKeyGen(ski−1, ski)を返すオラクル．

Otd: Aから (i, w)を受け取り，tw,i ← Trapdoor(ski, w)を返すオラクル．

Aがチャレンジ後は Okg にアクセスできないことに留意する．また，Aは以下の制限を除き，自由にオラク
ルにアクセスできる．

• Okl にクエリする iは i < ctrでなくてはならない．これは，現在の期間以外であれば，任意の過去の

期間の秘密鍵漏洩を許していることを意味する．

• Ork にクエリする iは i ≤ ctrでなくてはならない．これは，Aが全ての再暗号化鍵を手に入れられる
こと，すなわち攻撃者とクラウドの結託も想定していることを意味する．

• Otd にクエリする (i, w) は i ≤ ctr, かつ w /∈ {w∗
0 , w

∗
1} でなくてはならない．これは，A が可能な限

りトラップドアを手に入れられること，すなわち攻撃者とクラウドの結託も想定していることを意味

する．

定義 3.1 (IND-KU-CKA) 任意の確率的多項式時間攻撃者Aに対して，KU-PEKS Πが AdvKU-CKAΠ,A (1λ) :=

|Pr[ExpKU-CKAΠ,A (1λ) = 1]− 1/2| < ϵ(λ)を満たすとき，Πは IND-KU-CKAを満たすという．

計算量的一貫性. 以下の試行 ExpKU-ConsΠ,A (1λ)を考える．

ExpKU-ConsΠ,A (1λ)� �
ctr := 0, pp← Setup(1λ)

(sk1, pk1)← KeyGen(pp)

(w∗
0 , w

∗
1)← AO(pp, pk1) s.t. |w∗

0 | = |w∗
1 |

c∗w∗
0
← Enc(pkctr, w

∗
0)

tw∗
1
← Trapdoor(skctr, w

∗
1)

If Test(tdw∗
1
, cw∗

0
) = 1 and w∗

0 ̸= w∗
1 return 1

else return 0� �
|w∗| = |w̃∗|であり，Aは IND-KU-CKAと同様の制限の下，同様のオラクル O = {Okg, Okl,Ork,Otd}に
アクセスできる．

定義 3.2 (KU-Computational Consistency) 任意の確率的多項式時間攻撃者 Aに対して，KU-PEKS Πが

AdvKU-ConsΠ,A (1λ) := Pr[ExpKU-ConsΠ,A (1λ) = 1] < ϵ(λ) を満たすとき，Π は計算量的一貫性 (KU-Computational

Consistency)を満たすという．
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4 構成

本節では，任意の PKE（公開鍵暗号）と PEKS（検索可能暗号）を用いた KU-PEKS の一般的構

成を提案する．具体的には，PKE PKE = (PG,G,E,D), 及び PEKS PEKS = (Setuppeks,KeyGenpeks,

Encpeks,Trapdoorpeks,Testpeks)を用いて，KU-PEKS Π = (Setup,KeyGen,ReKeyGen,Enc,ReEnc,Trapdoor,Test)

を以下のように構成する．以下では，キーワード集合W と PKE の平文集合Mを同一視する．

• Setup(1λ) → pp: parpke ← PG(1λ), parpeks ← Setuppeks(1
λ) を実行し，pp := (parpke, parpeks) を

出力する．

• KeyGen(ski−1, pki−1) → (ski, pki): ski−1 = (dki−1, mski−1), pki−1 = (eki−1,mpki−1) とする

(i = 1 の時は空の文字列とする)．(dki, eki) ← G(parpke), (mski,mpki) ← KeyGenpeks(parpeks) を

実行し，ski := (dki,mski), pki := (eki,mpki)を出力する．

• ReKeyGen(pki, ski, pki+1ski+1) → rki→i+1: ski = (dki,mski), 及び ski+1 = (dki+1,mski+1) とす

る．rki→i+1 := dki を出力する．

• Enc(pki, w) → c
(0)
w,i: cti ← E(eki, w), 及び ctw,i ← Encpeks(mpki, w)を計算し，c

(0)
w,i := (cti, ctw,i)

を出力する，

• ReEnc(rki→i+1, c
(k)
w,j)→ c

(k+1)
w,j : i ̸= j + k であれば ⊥を出力する．そうでなければ，rki→i+1 = dki

とし，c
(k)
w,j = (cti, ctw,i) とし，w ← D(dki, cti) を計算する．cti+1 ← E(eki+1, w) 及び ctw,i+1 ←

Encpeks(mpki+1, w)を実行し，c
(k+1)
w,j := (cti+1, ctw,i+1)を出力する，

• Trapdoor(ski, w
′)→ tw′,i: ski = (dki,mski)とし，tw′,i := tdw′,i ← Trapdoorpeks(mski, w

′)を出力

する．

• Test(tw′,i, c
(k)
w,j)→ 1 or 0: i ̸= j+kであれば⊥を出力する．c

(k)
w,j = (cti, ctw,i)とし，Testpeks(tw′,i,

ctw,i)の結果を出力する．

定理 4.1 PKE が IND-CPA を満たし，PEKS が IND-CKA を満たすならば，上記構成法による KU-PEKS

Πは IND-KU-CKAを満たす．

証明. ExpKU-CKAΠ,A を G0 とし，ExpKU-CKAΠ,A = 1 となることを S0 と書く．次の G1,G2,G3 を考え，同様に

S1,S2,S3 とする．

G1: G0 において，チャレンジャーがランダムに i∗ ∈ T を推測するゲーム．チャレンジフェーズ時点 (A が
(w∗

0 , w
∗
1)を出力する時点) において，ctr ̸= i∗ であるイベントを Failとする．S1 と Failは独立事象であるか

ら，Pr[S1 | ¬Fail] = Pr[S1]であり，この変更は Aに何の影響も与えないので，Pr[S1] = Pr[S0]である．

G2: G1 において，Fail が起きた場合に A の出力 b′ をランダムビットに置き換えるゲーム．Pr[Fail] =

(|T | − 1)/|T |, Pr[S2 | ¬Fail] = Pr[S1 | ¬Fail] = Pr[S1]，及び Pr[S2 | Fail] = 1/2であるから，∣∣∣∣Pr[S2]− 1

2

∣∣∣∣ = ∣∣∣∣Pr[S2 ∧ ¬Fail] + Pr[S2 ∧ Fail]− 1

2

∣∣∣∣
=

∣∣∣∣ 1

|T |
· Pr[S1 | ¬Fail] +

|T | − 1

|T |
· 1
2
− 1

2

∣∣∣∣
=

1

|T |

∣∣∣∣Pr[S1]− 1

2

∣∣∣∣ .
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G3: G2 において，チャレンジ暗号文 c
(0)
w∗

b ,ctr
= (ct∗i , ct

∗
w∗

b ,i
) を作成する際に，ct∗i ← E(ekctr, w

∗
b ) とす

るところをランダムな暗号文とする (すなわち ct∗i
$← Cλ) ゲーム．ctr (= i∗) 番目の鍵ペアにおける

(dkctr, ekctr)を ExpCPAPKE,B における鍵ペアとし，PKE の IND-CPA安全性を破る攻撃者 B を構成することで，
|Pr[S3]− Pr[S2]| ≤ AdvCPAPKE,B であることを証明できる．

また，ctr (= i∗) 番目の鍵ペアにおける (mskctr,mpkctr) を ExpCKAPEKS,B における鍵ペアとし，PEKS の
IND-CKA安全性を破る攻撃者 B を構成することで，|Pr[S3]− 1/2| ≤ AdvCKAPEKS,B であることを証明できる．

従って，AdvKU-CKAΠ,A ≤ |T |
(
AdvCPAPKE,B + AdvCKAPEKS,B

)
.

定理 4.2 PKE が IND-CPAを満たし，PEKS が Computational Consistencyを満たすならば，上記構成法に

よる KU-PEKS Πは KU-Computational Consistencyを満たす．

証明. 定理 4.1と同様に証明可能であるため省略．

上記構成法は一般的構成法であるため，それぞれベースとする PEKS（検索可能暗号）の特性により，ラ

ンダムオラクルモデルの KU-PEKS，スタンダードモデルの KU-PEKSを実現可能である．例えば，Boneh-

Franklin (Anonymous) IBE [2] を基にした PEKS (+ PKE として ElGamal 暗号等を組み合わせる) を適

用することで，ランダムオラクルモデルの KU-PEKS が得られ，Jutla-Roy Anonymous IBE [4, 6] を基

にした PEKS(+ PKE として ElGamal 暗号等を組み合わせる) を適用することで，スタンダードモデルの

KU-PEKSが実現できる．

5 実装性能の見積もり

本章では，4 章で説明した KU-PEKS の実装性能を見積もる参考として，Boneh-Franklin の PEKS（非

対称ペアリング版）[2] をソフトウェアライブラリ TEPLA [5] を用いて実装した結果を示す．TEPLA は，

筑波大学が開発を行ったオープンソースの C 言語暗号ライブラリである．楕円曲線暗号の演算や，ペア

リング演算などを含む．表１に，PEKS の各関数ごとの処理時間を示す．計測の環境は，CPU:Intel Core

i7-3770(3.40GHz)，RAM:31 GB，OS:Linux(Ubuntu 15.04, kernel 3.19.0-15-generic) である．また，性能

評価には，電子メールデータでの利用を想定し，Enronデータセット [7]を用いている．Enronデータセット

は，約 50万個のメールを備えたデータセットであり，各メールの平均サイズは 2.68kBである．

表 1 　

PEKS[2]の関数ごとの処理時間

関数 処理時間 (msec)

Enc 11.20

Trapdoor 1.04

Test 4.71

TEPLAのような通常のペアリング演算ライブラリは並列処理は想定していない．そのため処理時間は直接

プロセッサの周波数に依存する．例えば，IoT組み込みデバイスとして利用される ARMの Cortex-M7の周

波数が 300MHzであることを考慮すれば，Encと Trapdoor の処理時間は，表の数値の約 11.3倍となる．つ

まり，Encは 127msec，Trapdoorは 11.8msecと換算される．この数値は，IoTデバイスを想定している我々
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のシナリオでは十分実現可能な処理時間であると考えられる．

6 まとめ

　本稿では，IoT機器を想定し，クライアントデバイスからの鍵漏洩に対策した，鍵更新機能付き検索可能

暗号について概念と一般的構成を示した．一般的構成は，公開鍵が更新されるモデルにおいて，IND-CKA安

全性を持つ既存検索可能暗号と，IND-CPA安全性を持つ公開鍵暗号を組み合わせている．また，構成の主な

構成要素である Encと Trapdoorについて実装評価し，IoTデバイスにおいて十分実用的な方法であることを

示した．
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