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1 はじめに

Goldwasserら [GKR08]は One-Time Memroy (OTM) と呼ばれる
ハードウェアデバイスの存在を仮定しGarbled Circuitと組み合わせ
ることでOTPを構成できることを示した。しかしデバイスをOTP
実行者に物理的に配布しなければならないという制限がある。北村ら

[KSNO17]はデバイスの使用を避けるためクラウドサーバらにOTM
内のデータを秘密分散し，データがアクセスされた後に消すことで

OTMの機能をクラウドサーバに分散させることを提案した。ここで
は [西 19]の内容に基づき [KSNO17]の手法をさらに発展させた方式
について報告する。

OTP関連研究. Gunupudiら [GT08]は TPMを拡張することで非
対話 Oblivious Transferを実装し，それにより非対話 Garbled Cir-
cuit (GC) を実現した。その後Goldwasserら [GKR08]はOblivious
Transferとほぼ同様に動作するOne-Time Memoryと呼ばれる耐タ
ンパデバイスの存在を仮定し，GCを少し変形して組み合わせること
でOTPを実現した。北村ら [KSNO17]は耐タンパデバイスではなく
クラウドサーバにOTMの機能を分散させることで [GKR08]と同様
にGCを用いてOTPを構成した。Goyalら [GG17]はProof-of-Stake
に基づくBlockchainとWitness Encryption [GGSW13]を仮定し，こ
れらからOTMを構成し [GKR08]と同様GCを用いてOTPを構成し

1



た 1)。Zhaoら [ZCD+19]はTrusted Execution Environment (TEE)2)

の一つ Intex-TXT[Gre12]とTPM[tpm]を用いてOTMを実装し，そ
してGCと組み合わせることでOTPを実装した。またOTMの実行
だけでなくプログラムの実行全体を TEEにより保護する方法での
OTP実装も提案している。

2 準備

2.1 Garbled Circuit

Garbled Circuit (GC) は入力を秘匿したままでの計算を可能とする
手法 (garbling scheme) である [Yao86]。今，回路族 {Cn}n∈Nの Cnの

各回路は n bitの入力を受け取る回路とすると garbling scheme GC
は以下のアルゴリズムからなる。

Definition 1 (Garbling Scheme GC).

GC.Garble(1λ, C ∈ Cn) : セキュリティパラメータ λ と回路 C を受

け取り，garbled circuit Cgc とラベルと呼ばれる
3)garbled input

{ℓ
(0)
i , ℓ

(1)
i }1≤i≤nを出力する。

GC.Eval(Cgc, {ℓ
(xi)
i }1≤i≤n) : garbled circuit Cgcと入力ビット列 x =

(x1, . . . , xn) ∈ {0, 1}nに相当するラベルを受け取り C(x)を出力
する。

GC.Garbleでは回路 C はビット列を入力とする論理 (Boolean)回
路として表現されていることを仮定している。
1) この方式では OTP 実行者は OTP への入力 (あるいは入力への commitment) を

Blockchain に書き込む。その後ある程度伸びた条件を満たす Blockchain を Witness
として利用し，GC を実行するために必要な (ラベルと呼ばれる) 情報を含むWitness
Encryptionの暗号文を復号する。ハードウェアに依存しない方式であるが複雑な条件を
判定するWitness Encryptionを必要としており，現時点では実用レベルにはまだ近く
ないと考えられる。

2) これは特別なデバイスではなく CPUが提供する機能であり，ハードウェアの支援によ
りプログラムの安全な実行環境を実現する。

3) tokenまた keyと呼ばれることもある [GIS+10, BHR12]。
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Functionality OTM
• On input (Pi, Pj , sid, id, (ℓ(0), ℓ(1))) from party Pi, send (Pi, Pj , sid, id) to Pj and

store the tuple (Pi, Pj , sid, id, (ℓ(0), ℓ(1))).
• On receiving (Pi, sid, id, b(∈ {0, 1})) from party Pj , if a tuple

(Pi, Pj , sid, id, (ℓ(0), ℓ(1))) exists, return (Pi, sid, id, ℓ(b)) to Pj and delete
the tuple (Pi, Pj , sid, id, (ℓ(0), ℓ(1))). Else, do nothing.

Fig. 1. Ideal Functionality for OTM [GIS+10]

本提案ではOTPに適した適応的安全性を満たす GC [BHR12]を
使うことを想定する。

2.2 GoldwasserらによるOTP方式 [GKR08]

ここではGoldwasserによるGCとOTMを用いたOTP方式GKRを
説明する。[GKR08]ではOTMと呼ばれる Fig. 1の機能を提供する
ハードウェアデバイスを仮定する。

つまりOTMは内部に (ℓ(0), ℓ(1))の 2つのラベルを持ち，指定され
た bに対するラベル ℓ(b)を一度だけ返す。このGCとOTMを用いて
[GKR08]では以下のように回路C ∈ Cnに対するOTPを構成する。

1. OTP作成者GotpはGC.Gable(1λ, C)を実行し，Cgcとラベル{ℓ
(0)
i , ℓ

(1)
i }1≤i≤n

を得る。

2. Gotp はそれぞれのラベルの組 {ℓ
(0)
i , ℓ

(1)
i }を OTMi に埋め込み，

⟨Cgc, {OTMi}1≤i≤n⟩をCのOTPとしてOTP実行者Eotpに送る。

3. Eotpは入力ビット列 x = (x1, . . . , xn) ∈ {0, 1}nに対応するラベル

{ℓ
(xi)
i }1≤i≤nを各OTMiから取得し，GC.Eval(Cgc, {ℓ

(xi)
i }1≤i≤n)を

実行しC(x)を得る。

2.3 Message Authentication Code (MAC)

MACは次のアルゴリズムの組から構成される。

Definition 2 (Message Authentication Code (MAC)).
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MAC.KeyGen(1λ) : セキュリティパラメータ λを受け取り鍵 kを出力

する。ここで kのビット長 |k| ≥ nとなっている。

MAC.Mac(k, m) : 鍵 kとメッセージm ∈ {0, 1}∗を受け取り，mの

MAC tag tag(m)を出力する。

MAC.Vrfy(k, m, tag) : 鍵 kとメッセージmとMAC tag tagを受け
取り，tagがmの正しいMAC tagなら 1を，そうでなければ 0を
出力する。

3 提案方式

3.1 クラウドに基づくワンタイムプログラム (OTP)

[KSNO17]は [GKR08]のOTMの機能を複数のクラウドサーバに分
散することによりOTPを構成した 4)。ここでは [KSNO17]のOTP
方式に対し，以下の改良を加える。

• クラウドサーバに保存するラベルのシェアに対して，MACを付
加することにより安全性を高める。

• クラウドサーバ/ユーザ間のOblivious Transferを準同型暗号ベー
スにし，各クラウドサーバとの個別の通信ではなく単に同一のデー

タをユーザはクラウドサーバらへブロードキャストするだけで各

入力ビットに対するラベルを得られるようにする。

[KSNO17]では各ラベルのペア (ℓ(0)
i , ℓ

(1)
i ) を Shamirの秘密分散

[Sha79]により分割して各クラウドサーバに渡している。それに基づ
き回路C ∈ Cnに対するOTP作成処理 (Fig. 2)を提案する。

また EotpによるOTP実行処理を Fig. 3に記述する。

4) ここではクラウドサーバが OTMに相当する分散サービスを提供することで OTP作成
者からサービス料金を得るようなモデルを想定している。
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1) Gotp は garbling scheme により Cgc, {ℓ(0)
i , ℓ

(1)
i }1≤i≤n を得る。またランダムな鍵

skC を生成する。

2) Gotpは (k, m)-秘密分散により，{ℓ(0)
i , ℓ

(1)
i }1≤i≤n を {ℓ

(0)
i,j , ℓ

(1)
i,j }1≤i≤n,1≤j≤mのシェ

アに分割する。

3) Gotp は C の各入力ワイヤに ID として wi = H(skC ∥ i) を割り当て (H は適切な
ハッシュ関数)，各ラベルのシェア ℓ

(b)
i,j のMAC tag tag(ℓ(b)

i,j )を次のように計算する。
ここで ∥はビット列の結合を意味する。

tag(ℓ(b)
i,j )← MAC.Mac(skC , ℓ

(b)
i,j ∥ wi ∥ b)

4) クラウドサーバ群を {Sj}1≤j≤m とする。このとき Gotp は Sj に

{wi, ℓ
(0)
i,j , ℓ

(1)
i,j , tag(ℓ(0)

i,j ), tag(ℓ(1)
i,j )}1≤i≤n を送る。

5) Gotp は C に対するOTPとして ⟨n, skC , Cgc, {Sj}1≤j≤m⟩をOTP実行者 Eotp に

渡す。

Fig. 2. OTP作成処理

3.2 秘密分散 [Sha79]の (k, m)の設定

[KSNO17]で既に言及されているように適切な (k, m)の設定がなさ
れない場合は問題が起こりうる。

今あるラベル (ℓ(0), ℓ(1))の秘密分散に (6, 9)-秘密分散が使用され
ているとする。このとき敵が 6台のクラウドサーバをコラプトしな
い限り両方のラベルが敵に得られることはないと通常なら期待する。

しかし実際には次に示すように 3台のクラウドサーバをコラプトす
るだけで両方のラベル (ℓ(0), ℓ(1))を敵は得ることができてしまう。

1. Table 1のように (ℓ(0), ℓ(1))が {Si}1≤i≤9 によって (6, 9)-秘密分散
されているとする。

5) OTPに与える引数 xiをクラウドサーバから秘匿する必要が無い場合はOblivious Trans-
ferは不要となる。このときは単純に xi に対応するラベルのシェアを要求することでよ

り効率的に実行できる。
6) ここで Sj 内では適切な排他制御により，あるスレッドが wi のデータ組に対する処理を

行っている間，他のスレッドが {wi, ℓ
(0)
i,j , ℓ

(1)
i,j , MAC(ℓ(0)

i,j ), MAC(ℓ(1)
i,j )} へアクセスす

ることが禁止される実装となっていることを仮定する。
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1) Eotp は加法準同型暗号の使い捨て鍵 (pk, sk) を生成する。Eotp は x =
(x1, . . . , xn) ∈ {0, 1}n を入力として OTPを実行するとする。

2) xi に対するラベルのシェア ℓ
(xi)
i,j を得るために Sj(1 ≤ j ≤ m)に対して xi の pk

による暗号文 Epk(xi)と xi ∈ {0, 1}であることを示すゼロ知識証明 πx
i
を作成

し，⟨wi, pk, Epk(xi), πx
i
⟩ を Sj(1 ≤ j ≤ m)に対してブロードキャストする。

3) Sj は wi に対応するデータが無いあるいは πx
i
が無効な場合は無視する。それ以

外の場合は次の Oblivious Transferに相当する公開鍵 pk での準同型演算を行う
5)。

c
(0)
i,j ← Epk(1−xi)·ℓ

(0)
i,j +Epk(xi)·r

(0)
i,j , m

(0)
i,j ← Epk(1−xi)·tag(ℓ(0)

i,j )+Epk(xi)·γ
(0)
i,j

c
(1)
i,j ← Epk(xi)·ℓ

(1)
i,j +Epk(1−xi)·r

(1)
i,j , m

(1)
i,j ← Epk(xi)·tag(ℓ(1)

i,j )+Epk(1−xi)·γ
(1)
i,j

こ こ で r
(0)
i,j , γ

(0)
i,j , r

(1)
i,j , γ

(1)
i,j は 乱 数 で あ る 。そ し て Sj は

{wi, ℓ
(0)
i,j , ℓ

(1)
i,j , tag(ℓ(0)

i,j ), tag(ℓ(1)
i,j )} を削除し 6)，⟨c(0)

i,j , m
(0)
i,j , c

(1)
i,j , m

(1)
i,j ⟩ を

Eotp へ返信する。

4) Eotp は c
(xi)
i,j , m

(xi)
i,j を sk で復号し，tag(ℓ(xi)

i,j ) が正しいか MAC.Vrfy と skC を

使って検証する。

5) MAC tag の検証が正しい場合は，シェアの集合
{

ℓ
(xi)
i,j

}
j
から ℓ

(xi)
i を復元し，

GC.Eval(Cgc, {ℓ(xi)
i }1≤i≤n)を実行し C(x)を得る。

Fig. 3. OTP実行処理

2. 敵がS1, S2, S3をコラプトした場合，敵は {ℓ
(b)
i }1≤i≤3,b=0,1のシェア

(灰色部分)を得る。

3. 敵はS4, S5, S6に対して 1のラベルのシェアを要求し {ℓ
(1)
i }4≤i≤6の

シェアを得る (灰色部分)。

4. 敵はS7, S8, S9に対して 0のラベルのシェアを要求し {ℓ
(0)
i }7≤i≤9の

シェアを得る (灰色部分)。
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S1 S2 S3 S4 S5 S6 S7 S8 S9

ℓ(0) ℓ
(0)
1 ℓ

(0)
2 ℓ

(0)
3 ℓ

(0)
4 ℓ

(0)
5 ℓ

(0)
6 ℓ

(0)
7 ℓ

(0)
8 ℓ

(0)
9

ℓ(1) ℓ
(1)
1 ℓ

(1)
2 ℓ

(1)
3 ℓ

(1)
4 ℓ

(1)
5 ℓ

(1)
6 ℓ

(1)
7 ℓ

(1)
8 ℓ

(1)
9

Table 1. ラベル ℓ(0), ℓ(1) の (6, 9)-秘密分散

このようにクラウドサーバ 3台をコラプト後，残りのクラウドサーバ
に 0, 1異なる両方の (不正な)要求を送ることによって敵は (ℓ(0), ℓ(1))
のシェアをそれぞれ 6個集めることができてしまう 7)。

このように敵に両方のラベルを得られ，OTPを 2回以上実行され
てしまうことを防ぐための適切な (k, m)の設定を求めておく。ここ
で敵は多くて t台のクラウドサーバをコラプト可能と仮定する。こ

のとき (k, m)は以下の条件を満たす必要がある。

1. t < k ≤ m

2. m + t < 2k (t台コラプト後に上記の攻撃により両方のラベルを
得られなくするための条件)

よって k = t + α (α ≥ 1)とすると

m < 2k − t = 2t + 2α − t = t + 2α

と設定すればよいことになる 8)。
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