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ハードウェア特殊化 AES 暗号回路の耐タンパ性に関する研究

研究代表者 松岡 俊佑 旭川高専 機械システム工学科 准教授 

1 はじめに 

入力暗号鍵をあらかじめ決定しておき，論理回路に埋め込むタイプの AES 暗号回路[1],[2]は FPGAへの実

装において，オーソドックスなループ型アーキテクチャと比較して，少ない論理ブロック量で実装すること

ができ，消費電力も削減効果も得られる．暗号回路に求められる性能の一つにサイドチャネル攻撃に対する

耐タンパ性がある．とりわけ電力解析[3]は回路動作時の消費電力をもとに暗号鍵情報を暴き出すことができ，

セキュリティ上の大きな脅威となっている．電力解析攻撃の代表的な手法の一つに相関電力解析[4]がある．

本研究では，鍵埋め込み型 AES暗号回路の相関電力解析への耐性評価を行ったので報告する．

2 ループ型 AES 暗号回路 

AES暗号は128bitの平文をブロック単位としてSubBytes，

shiftRows，MixColumns，AddRoundKey の 4つの基本処理を

順番に 0～10 ラウンド繰り返すことにより暗号文が生成さ

れる[5]．各ラウンドにおける AddRoundKey では，128bit

のラウンド鍵との排他的論理和演算をとる．0～10 ラウン

ド鍵は 128bit の入力暗号鍵をもとに鍵拡張処理にて生成

される．AES 暗号回路にはさまざまなアーキテクチャ方式

が研究されている[6-9]．このうち一般的なアーキテクチャ

方式として，1 ラウンドごとに回路処理し，ラウンド回数

だけ繰り返し動作させるループ型アーキテクチャがある．

本研究では，東北大学の青木研究室の Webページ[10]にて

公開されているループ型 AES 暗号回路 (図 1) を評価の基

本として用いる．1 ラウンド分の 4 種類の演算を行うため

の回路と中間値を保存するためのレジスタ，およびラウン

ド鍵を生成するための鍵スケジューラからなる. 

3 鍵埋め込み型 AES 暗号回路 

論理回路の一部の入力が定数値であるならば，最適化設計すること

でゲート数を削減することができる．これを部分評価または回路特殊

化という．本節では，われわれがこれまでに提案した入力暗号鍵を定

数に固定した AES暗号回路について述べる． 

3-1 XOR_by_RAM 回路

入力暗号鍵が定数であるならば，鍵拡張部で生成されるラウンド鍵

も定数値となる．あらかじめラウンド鍵を生成しておき，回路内部の

RAM に保存しておけば，鍵拡張部は省くことができる．図 2 に示した

XOR_by_RAM 回路では，AddRoundKey へのラウンド鍵入力を定数とし，

さらに全 128bit の排他的論理和処理を 8ビットごとにテーブル化し，

RAMとして実装する．RAMのアドレス入力は，ラウンド選択用に 4ビッ

ト追加し，12ビットとし，容量は 11ラウンド×28＝352 byte となる．

FPGA のブロック RAM に全 16 個の RAM を実装すれば，論理ブロックの

使用容量を削減することができる．

3-2 S-BOX Absorption 回路

AES暗号の基本処理の一つである SubBytes は，S-BOXと呼ばれる 8ビット入出力の非線形変換処理からな
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る．評価の基本として用いた青木研のループ型 AES 暗号回路では，

S-BOXは8ビット幅のテーブル×16個で回路が構成されている．一方，

XOR_by_RAM回路の AddRoundKeyテーブルも 8ビット幅のテーブル×16

個からなる．図 3 の S-BOX Absorption 回路[11]では，S-BOX と

AddRoundKeyテーブルを 8ビットごとに１つのテーブルに統合し，FPGA

の内蔵ブロック RAM へ実装する．ただし，最終 10 ラウンドでは

SubBytes は実行されないので，AddRoundKey 処理のみでテーブル化す

る．S-BOX は AES 暗号回路のうちで論理規模の大部分を占める回路で

あるので，その削減効果は大きい．

3-3 WhiteBox 暗号回路

前述のXOR_by_RAM回路やS-BOX Absorption回路のXORテーブルは，

FPGAの内蔵 BRAM への実装を想定している．BRAM は，論理ブロックに

比べて構造がシンプルなので，リバースエンジニアリングの標的にな

りやすく，BRAMの情報を手がかりにして鍵が解読されてしまう危険性

がある．このような環境下において，鍵情報を秘匿化する技術にホワ

イトボックス暗号システムがある[12]．もともとは，暗号プ

ログラムコード内に記述された暗号鍵などの秘密情報を秘匿

化するのに使われていた手法で，AES 暗号回路へも適用する

ことができる[13]．その仕組みを図 4に示す．あるテーブル

関数 A，B が順に実行される場合を考える．B は，鍵入力を固

定値としテーブル化されている．テーブル Bに含まれる鍵情

報を秘匿化するのに，ホワイトボックス暗号システムを適用

する．テーブル Aの出力後に，ランダムに生成した全単射テ

ーブルを挿入し，A と全単射テーブルを一つのテーブルに統

合する．B の入力前に，逆全単射テーブルを挿入し，これら

をひとつのテーブルに統合する．全単射と逆全単射が続けて

実行されると，全単射の入力値と逆全単射の出力値は同じ値

となるので，同じ処理が実行されることになる．

ここでは，ホワイトボックス暗号システムを XOR_by_RAM 回路へ適用し，

鍵の秘匿性を改善した回路(図 5)について述べる．第 1～9 ラウンドの

AddRouneKey テーブルと全単射テーブルを統合させる．SubBytes 処理の

前に逆全単射テーブルを挿入する．i バイト目の AddRoundKey の ROM の

内容は， 

ROMi[ r * 256 + b]=Bijection[b ⊕ RKey[r][i]]  (r≠10)  (1) 

となる，ここで，r はラウンド数，b は XOR テーブルへの入力値，

Bijection は全単射変換，RKeyはラウンド鍵を表す．最終 10ラウンドだ

けは，AddRoundKey の出力が暗号文となるので全単射を挿入できない．

そこで，SubBytes 処理後に出力を取り出すこととし，最終 10 ラウンド

に実装する ROM の内容は， 

ROMi[ r * 256 + b]= 

InvSubBytes (InvBijection [b ⊕ RKey[r][i]]) (r＝10)  (2) 

とする． 
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図 4 ホワイトボックス暗号システム 
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6. SACテストによる難読化評価 

 ここでは，ホワイトボックス暗号回路の AddRoundKey＋全単射テーブルの難読化強度の評価を行う．

評価手法には，乱数のランダム性や S-BOX のような非線形変換処理の分散性を調べるのに用いられる

SACテスト[14]を適用する． 

ハミング距離が 1となるテーブルへの入力 x,y の全ての組み合わせ， 

∀x,y|H(x,y)=1  (3) 

において，テーブル出力 F(x)，F(y)のハミング距離を H(F(x) , F(y))とする．理想的に分散されてい

るテーブルと，評価対象となるテーブルとの H(F(x) , F(y))のχ2検定が SACテストの評価値となる． 

XOR_by_RAM 回路の AddRoundKey テーブル，および WhiteBox 回路の AddRoundKey＋全単射テーブルの

SACテストの評価結果を表１に示す．入力暗号鍵 100 個について，それぞれテーブルを生成し，χ2検定

の平均ととった．ただし， 全単射テーブルにも SAC テストを施行し，χ2検定値が 20(危険率 0.01)以

内になるように生成した．XOR_by_RAM 回路では，テーブル値が偏って分散されており，χ2値は危険率

を大きくオーバーしている．一方，WhiteBoxでは，χ2値は危険率を 20以内に収まり，全単射変換挿入

したことによりテーブル値が十分に分散されていることが確認できた． 

 

 

 

 

 

7 FPGA への実装評価 

ここでは，評価の基本として用いた青木研究室の AES 暗号回路(original)，XOR_by_RAM 回路，S-BOX 

Absorption 回路，WhiteBox 回路を FPGA に実装評価した結果について述べる．ターゲットデバイスには， 

FPGA(Virtex5 XC5VLX30)とした．論理合成・配置配線ツールは ISE14.7 を用いてデフォルト設定で回路を生

成する．実装結果を表 2に示す． 

 

 

 

 

 

 

 

 

Original 回路では BlockRAM を S-BOX で 4 個，残り 2 個を外部入出力用のデータバッファで使用している．

original 以外の回路で使用している 18 個の BlockRAM のうち分けは，外部入出力用のバッファに 2 個，

AddRoundKey テーブルに 16個となっており．S-BOX は論理ブロック(slice)を使用して実装されている．論理

規模（Logic Scales）は，Original 回路にたいして XOR_by_RAM 回路は 28%減．S-BOX Absorption 回路は 59%

減と削減効果がみられる．一方，WhiteBox 回路についても，論理規模は 29%減と，XOR_by_RAM 回路と同規模

で実装できる． 

8 相関電力解析 

7-1 実験環境 

AES暗号回路に対する電力解析手法には，Kocher らが考案した電力差分解析(Differential Power Analysis, 

DPA)や，DPA を拡張した相関電力解析(Correlation Power Analysis, CPA)がある．とりわけ CPAは，より少

ない電力波形で暗号鍵が特定可能な強力な攻撃手法として知られている．ここでは，オーソドックスなルー

プ型 AES 暗号回路および鍵埋め込み型 AES 暗号回路に対して CPA攻撃を実施し，その耐性評価を行った．CPA

の手順を図に示す．Xilinx 社の FPGA（Virtex5 XC5VLX30)に各種 AES暗号回路を実装する．平文を変えなが

表 2 FPGAへの実装結果 

original[3] 522 6 220 2.4

xor_by_RAM[2] 378 18 97 3.9
S‐BOX Absorption 214 18 215 1.0
WhiteBox 369 18 97 3.8

Logic Scale
(Slices)

Max. Freq
.(MHz)

AT Product
(slice*msec)

Design BlockRAM

XOR_by_RAM WhoteBox

χ
2値 361274 16.9

 表 1. SAC テストの評価結果 
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ら回路動作時の電力波形をオシロスコープ(DS01024A, Agillent Tec. Co.)で 2万回繰り返し測定する．ルー

プ型 AES 暗号回路では，各ラウンドの中間データはデータレジスタに格納される．CPAでは最終第 10ラウン

ドのレジスタ出力 Tn[10][i]と第 9 ラウンドのレジスタ出力 Tn[9][i]との間の遷移情報(ハミング距離

hn[i])と，消費電力波形 Wn[j]との相関値 r(i,j)を次式にて算出して鍵情報を特定する． 

𝑟(𝑖, 𝑗) =
∑ (ℎ𝑛[𝑖]−ℎ̅𝑛[𝑖])∙
𝑁
𝑛=1 (𝑊𝑛[𝑗]−�̅�𝑛[𝑗])

√∑ (ℎ𝑛[𝑖]−ℎ̅𝑛[𝑖])
2∙∑ (𝑊𝑛[𝑗]−�̅�𝑛[𝑗])

2𝑁
𝑛=1

𝑁
𝑛=1

  (4) 

ここで，ℎ̅𝑛[𝑖] は i バイト目における全暗号出力のハミング距離の平均値を表す．Wn[j] は時刻 j におけ

る全電力波形の平均値を表す．第 10 ラウンド出力(暗号文) Tn[10][i] は攻撃者には入手可能とする．第 10 

ラウンド鍵のi バイト目のラウンド鍵 RKey[10][i] を推定入力し，第9 ラウンドのレジスタ出力値 Tn[9][i] 

を次式で算出する 

Tn[9][i]=InvSubBytes[(InvShiftrows[T[10][i] ⊕ RKey[10][i])  (5) 

 

ただし，S-BOX Absorption 回路では，第 10 ラウンドのテーブル RAM は SubByte を含まないので，第 9 ラ

ウンドのレジスタ出力値は次式で算出する． 

Tn[9][i]= InvShiftrows[T[10][i] ⊕ RKey[10][i]]  (6) 

9 相関電力解析の結果 

サイドチャネル攻撃用標準評価ボードへ前節で述べた original，および鍵埋め込み型 AES 暗号回路

(XOR_by_RAM，S-BOX Absorption)を実装し，各回路に対して CPA 実験を行った．図 6 は各実装回路において，

各波形数における正解鍵の導出に成功したバイト数を示している．AES_TBLと XOR_by_ROMは数百波形で全バ

イトの第 10 ラウンドの鍵の導出に成功している．しかし，S-BOX Absorptionは波形数を増やしても i =0〜3

バイト目の鍵が導出されない.この 4バイト分は AES暗号処理の InvShiftorows処理においてシフト変換処理

されず，第 9ラウンドのレジスタ出力値は次式となる． 

この値と第 10ラウンドの i=0〜3 バイト目のレジスタ出力 Tn[10][i]とのハミング距離をとると， 

hn[i]= HD[T[10][i], T[10][i] ⊕ RKey[10][i]] (i=0～3)  (7) 

となり，第 10ラウンドのレジスタ出力 T[10][i]がどのような値においても，ハミング距離は一定値となる．

よって相関値の導出が不可となる．WhiteBOX 回路は全単射および逆全単射テーブルにより部分鍵 RKey が難

読化されているのでハミング距離との間には相関が得られず，全バイトにおいて鍵が導出されなかった． 
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 図 6. CPA の結果 
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10 おわりに 

筆者らはこれまでに入力鍵を回路に埋め込みタイプの 2種類の AES暗号回路(XOR_by_ROM，S-BOX Absorption)

を提案した．FPGAへの実装評価では，オーソドックスな AES暗号回路と比較して，論理回路量(slices)を削

減することができる．また，消費電力についても若干の削減効果がみられる．本研究で新たに鍵埋め込み型

AES暗号回路の相関電力解析(CPA)に対する耐性評価実験を行った．その結果，S-BOX Absorptionは 4バイト

分の最終ラウンド鍵が導出されなかった．しかしながら，4 バイトの総当りにより，AES のすべての鍵（16

バイト）は現実的な時間で導出できるため，CPAに対しての耐タンパ性は不十分である．一方，HhiteBox 暗

号回路は，鍵情報を難読化したことにより，全１６バイトの鍵が導出されず，CPA に対しての耐タンパ性を

もつことが確認できた． 
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