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A WS LY Z2E L CTEEENRT— ARy U — 7 OSSR E S FEERE R AFHMm L TR0, Y
EhilZ ko CTHEZOREF L RN THWRT A FOBENE L Z 15%0 L3 2R+~ L7,
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FTP, SFTP, FTPS £ Wireshark% #|
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(R—b=35—-VU>T5HE)

o UE— NEis (BEF—5)
TELNET, SSH %>
e Jr1ItE "

SBC
SMB 192.168.0.1/24
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7 h® Wireshark A A h—L3%. L2 AA » F % NETGEAR # 5 Port Gigabit Ethernet Smart Managed
Plus Switch GSI05E Z M4 5. ZHIFEEL-E=F—KR—F LDy hF—4 %I F—K—FT
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[He& Al 3l <AV =RERE
W1 BEHERNS ID E/SRT—FZERT Web 7T —2aoH—EXAOT (2T B8, ID, NRAT—FDREBEHCOHICHELE
BEETEAL

1RGN —VFILTFATI4+—ILTRIEL, REALSHERAD ID, /IART—FDiREER<

2. Web H—E R&IX HTTPS BIETHEHKTS

3. SSL/TLS BIETHWS Y —/ FERAEN IS4 T U MITIS—MNENLEHERTD

4. RTFEH Y3V ID E HTTP LAKRVARTAHDYL 75D URIDYTUXFIEZET S

Hf2 PBEEY—ERIIODVTELVLDELTEZ &

1. U —ERFRBT BV E21—3F XV IO T7EY—/, AABEINMESIVE 1 —FF &V TNV TEISAT VRIS

2. HTTP (Hypertext Transfer Protocol) [ZTF XKD TORIIL T, Web TSI HS Web H—/ 30 80 BAR—M IS L TERL, Thlxt
LT Web 4—/\H5%&E T 5 ToVEREELTRIULETHYID

3. HTML(HyperText Markup Language) [&EXH B F 51 B 4 T 2% = (ECMA: European Computer Manufacturers Association) h\ 24 (L ZH#H T
V3 Web R—2 L TTAY S LABETSODTATSIIVIEETHD

4. 1P PRLRIZBEY—EREHANT5-OIZFESFE T, SSH (& 22, DNS (& 53, HTTP (& 80, POP 1% 110 D LSRRG —ERTE
[ZFHEN Tz well-known BE LM BIZFIARGELGEZITHMN TS

M3 pingaAVYURIZDWTELLWEEZETEA L.

1. RO — BB ERBLIVARRMIHLT P /Sy ERAL, 20/ M ELSBLTEENTHU MRS B OITURT
5%

2. BIETOPILELT TCP/IP ZFIAL, MFHRREDIARY LAV ERAL L CGRELERAMNBERICEETINEINERRTED
3. ping ARVEDEERRASHENGMGES, BEEFLLIULTVDIELHMS

4. Windows, macOS, Linux2&, SFEIFHIAVE1—HD 0S TI5YRITA—LEITTHL, RAVYFUTNT QI —EFLREDRIRT—IHET
LEFDHBEF B A TLNDIENS LY

W4 Web 7S —aoH—ERICEBIFAESIZDONT, ELLVEDELTEZEL

1. HTTP @ETIEID B LU/ RT—FEEXTREETHLERHESIN ST HEME N HS1-6, XF 5% BASE64 THS1LT 5 BASIC FRFEE ALY
BILTREFHRRTED

2. HTTP B(EITB WV THESLITE 5T — 2R &M T BASIC PRI F (D AMERELYBN TULSA, JELTLVENI S HH 2 RAH M
BTHD

3. SSL/TLS IZ&% HTTPS BIETIFRIET —HEWEBILENDIDT, BET —RIEFATVS D EEU/RT—FHREKICES{EEN T
(A¥)

4. SSL/TLS 2k % HTTPS BIE TIZ V54 7V M THREE CEAVEEAE (A LA LEEAE) AMEOLN TV SIEETHoTH, TOEET—4
FEESEESh TS
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&
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4. RAYF AT NT Y EBR— DR W MAC TRLRZZE LI-#(F, BRALEVEELEDOYER— AT/ Vv b iEm0

[fr2 ]

1. 1%, 20, 30, 4X
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OXDIEEHiAATT 20 HEHE T
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R—=brIF7—=U e Z L2 X | NETGEAR GS105E-200JPS
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[ C] WHEEE DL FUA
AN—IIT =V 7 CilfE i
AAF LT NT DR —h 5 FEIR—IRT =V TRESNTWET. ZhAEHWT, ik C TH— Y A L
KB OBIET — X LELL).

Port 1234 S zyyFoiong
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\aims (&8

JAG AN
GBEF—%)
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H—)(A
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Y=Y A, tiR B B TIToNLlELmAR C TRy =7 FIAF LMD T Ty by 7F LT, N
BEIHTLED

1#HE 1:ping OVEEER

(%K B]

a2 KA (emd) 75, 192.168.0.1 ~ ping 241

[k C]

*Wireshark ## &)L, ip.addr == 192.168.0.51 T/ (V¥ T 5

1HE 2:Web 778 ADIENE
[5AK B]
*Web 77U ¥%BH%, 192.168.0.1/index.html ~7 7+ A3 5%
[#k C]
-Wireshark ## &)L, ip.addr == 192.168.0.51 and http T7 AL ¥ 5
W= BB —HTTP AR — A% 24R,
save as...ZERL,
index.html &4 §ij%
T THRTE.
ZNEBWTHD.

0 | #F | EEHS) SHy) SEWw v-lm o ALTH)

i =m0
Bl FETHNFII0..M)
Sof  FlLuER CulsShiftl lingtion Protocol  Lengtt
L9  HBrLTER » | 168.8.1 HTTP =
lg roEEm ' | 168.8.51 HTTP 5
HEINS 3
L9 .168.06.1 HTTP 3¢
19 AHRALEIO .. Ctrl+Shift+E 168.0.51 HTTP 2
LTI KAy Cem o ]
9 Lassvmma amswea |- 168.0.1 HTTP 3
L9 .168.6.51 HTTP 5¢
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o v TCPARI-h  CtrlsAltsShiftsT
STIM IER R, Culss b
Tt b TLSARJ—A  Cirl+Alt+Shi
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HTTPZRU-L Ctrl+Alt+Shift«H
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-Wireshark ZEEIL, ip.addr == 192.168.0.51 and http T7 /¥ 5
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	1 研究背景
	現在の社会システム運用においてネットワークシステムが欠かせないが，これを支えるシステムエンジニアや情報セキュリティなどのInformation and Communication Technology (ICT)人材の供給不足が進行しており，技術者教育の重要性が増している[1]．昨今は産業界のICT関連投資が増加するとともに，社会においてもデジタルトランスフォーメーション（DX）推進に伴い情報システムの需要は増加する一方である．それに対して供給の面では労働人口，特に若年層の減少が著しく，教育機関...
	2 研究報告
	2-1 初学者向けネットワーク技術教育の課題
	2-1-1 学習対象者を取り巻く環境
	本取り組みの学習対象者は情報系の教育工程を学ぶ高校生から大学生の低学年（高専1～5年）を念頭に，将来情報システムの開発や運用，保守に携わる学生を想定している．近年の10代の学生は日常的にオンラインサービスを利用していることもあり，情報端末の利用スキルは高いが，それは必ずしもセキュリティリスクの理解度にはつながらないばかりか，リスクの高い行動を取る可能性も高まる（図1）．これは目に見えるサービス利用の経験がシステムの仕組みを学ぶことにつながらないからだと考えられる．しかし，得意な端末操作によって身近...
	図1 近年の10代の学生の情報端末利用スキルの傾向

	2-1-2 実習型ネットワークシステムの演習
	アクティブラーニングはグループワークや実践的実習による能動的な学びを誘発する手法である．その学習効果の高さが知られており，セキュリティスキルの習得にも有効だと考えられるが，一方でネットワークサービスを動かす演習システム教材を開発し，これを配備・維持することは容易ではない．そこで本研究グループの過去の取り組みでは，安価なシングルボードコンピュータ（以下SBC）とスイッチングハブを用いた可搬性のある安価な演習教材を開発している[5]．この研究では普段身近なWebサイトサービスを攻撃する演習を通して学習...
	しかし，この演習教材は複数の学習者が操作する端末群とサーバをつなぐネットワークシステムが必要で，その構築の要求スキルや準備時間の負担に加え，参加者全体で攻撃演習を行うシナリオ設計上，授業が学生の進行状況に影響されやすい点が問題であった．これは限られた教育リソースで短期間に効果的な指導実施する際の障害になるため，改善する教材とシナリオの考案が課題であった．

	2-2 通信盗聴を題材とした演習シナリオ
	図2 演習システムの構成および稼働するサービス

	2-2-1 演習教材システムの構成
	通信盗聴の演習教材は図2に示すSBC，L2スイッチ，2台のパーソナルコンピュータ(以下PC)，および3本のネットワークケーブルで構成される．1台のSBCはネットワークサーバとしてRaspbian（Raspberry Pi OS）を搭載したRaspberry pi3または4を使用し，Web，ファイル転送，リモート接続，ファイル共有サービスを提供するApache HTTP (Hyper Transfer Protocol)サーバ，FTP (File Transfer Protocol)サーバ，Teln...

	2-2-2 指導シナリオ
	2-3 実践の評価と考察
	2-3-1 シナリオ実践による評価
	本シナリオで演習授業を実践し，全20問の2択の確認テスト[付録A]をそれぞれ授業前後に10分間実施し，その結果を評価した．なお，演習の実施有無による定着度の差を確認するため，座学のみのグループAと，全て実施したグループBを比較する．グループAは小山高専電気電子創造工学科の本科5年生計31名，グループBは国立高等専門学校機構サイバーセキュリティ人材育成事業の特別授業参加者（本科1年生から5年生および専攻科2年生）計22名である．これらの確認テスト結果を表1，またそれぞれのヒストグラム分析を図3，図4...
	図3 グループA（座学のみ）
	図4 グループB（座学と演習）

	2-3-2 教材システムの運用性
	本教材は1つのセットに対して2名グループで演習を行うため，学習者の参加人数は2の倍数で設定できる．また，それぞれのセットはサーバとネットワーク機器，端末が接続された独立したネットワークシステムとして運用できるため，グループ数は演習ネットワークシステムの構築に影響しない．これは従来のシステム[5]と比べたとき，教育指導者のシステム運用を簡便にする効果をもたらすと共に，学習者ごとのシナリオ実施の遅延の影響も抑制可能である（ある程度分離できる）．また故障などのトラブル発生時も教材セットを交換することで対...

	2-3-3 実装システムの導入性
	本教材のセットは2-2-2節で示した通り，SBCとL2スイッチをそれぞれ1台で構成される．本取り組みでは試作の段階ではSBCとしてRaspberry pi3B+を採用し，システムイメージを開発したが，後に機器の入手性を考慮してRaspberry pi4にも対応できるイメージも作成した．演習のネットワークは独立しているため，ネットワーク設定やアプリケーションのインストールを済ませたSBCのイメージは一度作成すれば後はmicroSDカードへイメージデータを展開するだけで，容易にそのレプリカを作成できる...
	L2スイッチとして採用したNETGEAR製5 Port Gigabit Ethernet Smart Managed Plus Switch GS105Eは5,000円程度で入手可能なネットワーク管理性能に優れたネットワーク機器である．通信の優先制御（QoS）機能やIEEE802.1Q規格に準拠したタグVLAN機能に加え，通信パケットを複製するポートミラーリング機能を設定できる．このような機能は通信インフラ事業などで使われるエンタープライズ向けネットワークアプライアンス機器では一般的だが，安価な民...
	これらの教材セットを構成する機器群は，導入するイニシャルコストが優れていることに加え，構築の容易性を有しており，高い導入性がある．学習対象者の規模に合わせて機器の数も調整できるため，初学者向けのセキュリティ教育を行おうとしている教育機関にとって最適である．

	2-4 結論と今後の展望
	2-4-1 本取り組みの成果
	本報告では初学者向けのネットワークシステム教育教材とその実施シナリオについて示し，その実践学習の効果を明らかにした．併せて，教材セットの構成方法を示すことで，提案コンセプトに基づくアクティブラーニング教育実施に必要なノウハウを展開できた．

	2-4-2 今後の展望
	本教育研究の取り組みにおいて，将来多くの教育現場で活用可能な教材を目指すためにその完成度を高め，より実用性を上げるために，次に着手すべき2つの項目を説明する．
	1つは本教材を用いた授業実施数を増やすことである．2020年はコロナ感染症の影響があり，特に機器を直接操作するグループ演習スタイルの授業実施が非常に困難だったため，十分な対策を採りつつ行えた試行は1回に限られている．今後，コロナ感染症の影響が収まり次第，本校の情報系学科の授業科目や，全国高専生向けの特別授業を開講するなど，実施数を増やしていくことで，改良を進めていく．
	また，効果測定についての改良も必要である．今回は座学講義内容の情報も抽出して[付録A]に示すような選択式問題を作成し，これを評価に使用した．評価指標としての妥当性をより高めるためには，より客観的なスキルを把握できるような問題に改善する余地があると考える．一方で，授業ごとに実施する効果測定試験は授業時間を減らす問題があり，なるべく簡便な実施スタイルが実現することが望ましい．今後は授業前の実施やオンライン形式の出題など，試験実施方法についても改善を検討していく．
	教材の実機写真および実施風景





