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可視光通信における物理層セキュリティの基本的な分析

代表研究者 PHAM VAN THANH   静岡大学 工学部 助教 

1 はじめに 

過去 10 年間で、モバイルデバイスの爆発的な成長と、データ集約型のマルチメディアアプリケーションの

数の増加が見られた. Cisco System Inc.によると、2016 年から 2021 年までの期間中、グローバルデータト

ラフィックは 1 か月あたり 7 エクサバイトから 49 エクサバイトに増加していた[1]. データトラフィック

に対するこの途方もない需要は、現在の無線技術に深刻な負担をかけ、通信目的で新しい電磁スペクトルの

使用を促している. データ伝送に可視スペクトルを使用する可視光通信（Visible Light Communication-

VLC）は、既存の RF 技術の代替または補完的なソリューションとして注目を集めている[2][3]. VLC の研究

開発は、高速無線接続の必要性の高まり、RF スペクトルの不足、および照明に発光ダイオード（LED）を使用

することの普及により推進されてきた.

新興技術として、研究作業の大部分は、VLC システムのパフォーマンスと実用性の向上に注目している[4]-

[7]. 可視光のブロードキャストの性質により、VLC チャネルが悪意のあるユーザーによる盗聴に対して脆弱

になるため、セキュリティとプライバシーも VLC の設計における重要な懸念事項である. 現在のセキュリテ

ィ対策は、OSI モデルの上位層で実行される従来の鍵ベースの暗号化技術が多用されている. これらの手法

の機密性は、主に秘密鍵の導出の複雑さに依存し、現在の計算能力では、この鍵導出問題を妥当な時間で解

決することは不可能であると考えられている. それにもかかわらず、ハードウェアの急速な進歩（例えば、

量子コンピューティングの開発）は、近い将来、いくつかの暗号化アルゴリズムのセキュリティを脅かすと

予想される. これにより、物理層でのセキュリティ（物理層セキュリティ（Physical Layer Security - PLS）

とも呼ばれる）に関する多くの研究が動機付けられた[8]-[10].これは、伝送メディアの固有の不確実性を利

用して、許可されていないユーザーによる盗聴に対処する. 

最近、温室効果ガス排出量を削減するための世界的な取り組みにより、エネルギー効率も通信システムの

設計において重要な側面と見なされている. そのため、この研究の目的は、エネルギー効率の観点から VLC

の物理層のセキュリティを研究することである. 

2 研究背景と目的 

2-1 背景
PLS は RF システムの文脈で広く研究されてきたが、ごく最

近、VLC への採用が注目されている. まず、単一の送信機の

シナリオで、[11]の著者は、1人の正当なユーザー（Bob と呼

ばれる）と一人の盗聴者（Eve と呼ばれる）を含む従来の盗聴

チャネルを調べ、単一入力単一出力 VLC チャネルの下限と上

限の機密容量を包括的に分析した. 十分な照明を提供するに

は複数の LED 照明器具を配置する必要があるため、実際には

図 1 に示すようなマルチ送信機 VLC システムの方が適切であ

ると考えられている. マルチトランスミッター構成では、空

間の自由度を用いて機密性のパフォーマンスを向上させるプ

リコーディングおよび人工ノイズ（Artificial Noise -AN）

技術の使用も可能になる. この点で、VLC システムにプリコ

ーディングと AN を利用することについて多くの研究が行わ

れてきた. ただし、これらの研究は、主に PLS のパフォーマ

ンスを向上させるための最適な設計に重点を置いていた

[12]-[15]. エネルギー効率の視点からの最適な設計はよく

理解されていないので、本研究では、このギャップを埋めようとしている. 

図 1：VLC セキュリティリスクの例 
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2-1 目的 
この研究は、PLS 性能の制約要件を考慮した VLC システムのエネルギー効率を最適化することを目的とし

ている. 具体的には、Bob と Eves の信号対干渉電力と雑音比（Signal-to-interference-plus-noise ratio-

SINRs）を機密性のパフォーマンスの尺度として使用し、本研究の最初の目的は、総送信電力を最小化するた

めの AN 設計を研究することである. 送信機での Eves のチャネル状態情報（Channel State Information-

CSI）の可用性に応じて、2つの異なるアプローチが検討される. 不明な Eves'CSI の場合、ANは Bob のチャ

ネルの零空間上にあるように生成される. そうすることで、Bob を対象とした情報伝達信号に干渉すること

はないが、Eves のチャネルの品質を低下させる可能性がある. この設計では、ANサイズ（ANシンボルベク

トルのサイズとして定義）と AN 調整電力パラメーターが合計送信電力と Eves の SINR に与える影響に関心

がある. Eves の CSI が送信機でわかっている場合は、Eves の SINRs に特定の制約を課すことができるよう

に、より適切な設計が調査される. さらに、ユーザーの CSI が送信機によって正確に推定されているという

仮定は、実際にはかなり非現実的なので、チャネル推定の不確実性を考慮した堅牢な設計も検討する. 

3 研究成果 

A. ユーザーの CSI が送信機によって正確に推定されている場合 

1. 送信機が Eves'CSI をわかっていない場合 

多くの場合、Eves は受動的な悪意のあるユーザーであり、CSI を送信機にフィードバックしない。

その結果、瞬間的な Eves の SINR に特定の制約要件を課すことは不可能である. ただし、ANの使

用は、Bob の送信をできるだけ妨害せずに、Eves のチャネル品質を低下させる可能性があるため、

依然として有益である。 簡単に言えば、!!個 LED 送信機を持つ V L C シズテムのための設計問題

は数学的に次のように定式化できる. 

 

"と#はそれぞれ情報伝達信号プリコーダーと ANであり、SINR"は Bob の SINR である．さらに、

("は Bob の SINR の最小事前定義したしきい値であり、∆#は情報伝達信号と AN の振幅制約を表す

定数である. ANの利点を活用するために、#は Bob のチャネルベクトル*"$の零空間上にある非ゼ

ロ行列になるように選択される.具体的には、#+をℝ%!×%"行列とし、その!'列は AN サイズと呼ば

れ、*"$の零空間の正規直交基底の(!! − 1)ベクトルから選択され、#は以下のように与えることが

できる. 

 

ここで、1 ∈ (0, 1]は、#のパワーを制御する ANパワー調整パラメーターと呼ばれる．次に、"は
次のように設計される. 

 

2. 送信機が Eves'CSI をわかっている場合 

K人の Eves がアクティブである（つまり、送信機が Eves の CSI を知っている）場合では、Eves の

SINR に対する特定の制約を設計で考慮に入れることができるため、次の設計課題を検討する. 

<latexit sha1_base64="DsfNGfAaI0XR76Xfhc5tqP1zvek="></latexit>

P1 : minimize
v,W

kvk22 + kWk22

subject to SINR0 � �0,
��[v]n

��+
���[W]n,:

���
1
 �n, n = 1, 2, ..., Nt.

<latexit sha1_base64="RVmBFzxZhS0WTH2yhw6cguWZGIQ="></latexit>

W = ⇢
min
n

�n

max
n

���
⇥
W

⇤
n,:

���
1

W,

<latexit sha1_base64="D3PC5ubIJsvvpf3KJXJEmEbAwiU="></latexit>

P2(⇢) : minimize
v

kvk22

subject to

��hT
0 v

��2

�̃2
0

� �0,

��[v]n
��  �n � ⇢

min
n

�n

max
n

���
⇥
W

⇤
n,:

���
1

���
⇥
W

⇤
n,:

���
1
, n = 1, 2, ..., Nt.
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SINR(は7番目 Eve の SINR である．Bob の SINR制約要件は、次のように凸型に変換できるが 

 
Eves の SINR に対する制約要件は当てはまらないので、上記の設計課題は一般的に取り組みが困難

である．そのため、本研究では、計算コストがかかる可能性のある最適な解を見つけるのではなく、

2 つの異なる準最適でありながら複雑性の低い解決アプローチを調査することを目的としている．

具体的に、設計課題の解決に（Convex-Concave Procedure - CCP）[16]と(Semidefinite Relaxation 

- SDR)[17]の手法を使用することに焦点を当てている． 

2.1 CCP 
CCPは反復手順であり、収束が保証された一連の代理凸最適化問題を解決する．まず、Eves

の SINR の制約条件は、次のように書き直す． 

 

次に、テイラー展開を使用して、右辺を凸項に近似する．具体的に、CCPの i番目の反復で

は、次の下限が使用される. 

 

ここで、#(*+,)は前の反復から得られた最適解である．次に、以下の凸最適化問題のシーケ

ンスを解くことにより、P4 の局所解を見つけることができる． 

 
 

 

2.2 SDR 
提示された CCP アプローチの欠点は、その反復性であり、収束点に到達するために多数の反

復が必要になる場合がある．この問題に対処するために、SDR の使用について調査する． SDR

は、二次制約の有無にかかわらず、非凸二次計画法を処理するための効率的な近似アプローチ

である．このテクニックを利用するために、P4 を次のように書き直してみましょう． 

 

<latexit sha1_base64="mEqIfKEYF3hSj1MIH1U/Y+lANr0="></latexit>

P4 : minimize
v,w

kvk22 + kWk22

subject to SINR0 � �0,

SINRk  �k, k = 1, 2, ...,K,
��[v]n

��+
���[W]n,:

���
1
 �n, n = 1, 2, ..., Nt.

<latexit sha1_base64="uaQw3MJwXzZNd5auHD1z3Xgft0g="></latexit>

1

�0
hT
0 v �

q��hT
0 W

��2
2
+ �̃2

0 ,

<latexit sha1_base64="fO2QKrNq9r+MfxCMEaDeJ58zPNo="></latexit>

1

�k

�
hT
k v

�2 
��hT

kW
��2
2
+ �̃2

k, k = 1, 2, ...,K,

<latexit sha1_base64="yn6xD89N/L9IZU1lljRUAOAL9Lg="></latexit>���hT
kW

(i�1)
���
2

2
+ 2

h
W(i�1)

iT
hkh

T
k

⇣
W(i) �W(i�1)

⌘
+ �̃2

k 
���hT

kW
(i)
���
2

2
+ �̃2

k, k = 1, 2, ...,K,

<latexit sha1_base64="xnI6ZLf65HyVV2ntWg8bO5at/uI="></latexit>

P5 :minimize
v,W(i)

kvk22 +
���W(i)

���
2

2

subject to

1

�0
hT
0 v �

q��hT
0 W

(i)
��2
2
+ �̃2

0 ,

1

�k

�
hT
k v

�2 
���hT

kW
(i�1)

���
2

2
+ 2

h
W(i�1)

iT
hkh

T
k

⇣
W(i) �W(i�1)

⌘
+ �̃2

k, k = 1, 2, ...,K,

��[v]n
��+

����
h
W(i)

i

n,:

����
1

 �n, n = 1, 2, ..., Nt.

<latexit sha1_base64="6Xs2GUM5rpEJRIzbLLNTIIXKZu0="></latexit>

P6 : minimize
v,W

Tr
�
vvT

�
+Tr

�
WWT

�

subject to
hT
0 vv

Th0

hT
0 WWTh0 + �̃2

0

� �0,

hT
k vv

Thk

hT
kWWThk + �̃2

k

 �k, k = 1, 2, ...,K,

��[v]n
��+

���[W]n,:

���
1
 �n, n = 1, 2, ..., Nt.
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次に、新しい変数8 = ""$及び#: = ##$を導入する．これらの変数変換はrank(8) = 1と
rank?#:@ = rank(#)と同等する．そして、上記の課題の三番目の条約要件を8と#で表すため

には、以下の不等式を用いる． 

 

そのため、以下の問題は P5の上限の解を与える． 

 

ただし、上記の問題の最後の２つの要約条件は凸状ではないので、それを省略して、以下の問

題を検討する． 

 

P8は半正定値計画法（Semidefinite Programming - SDP）であり、効率的に解ける．そして、

P8 に対する最適な解8∗と#: ∗が常にrank(8∗) = 1とrank(#: ) ≤ 1を満たしていることを証明し

た。rank?#:@ = 0の場合、#: = Bと# = Bとなる.それは AN なしの設計と同等である.	
rank?#: @ = 1の場合、最適な設計には AN サイズ!' = 1を選択するだけで十分であることを意

味し、rank?#: @ = rank(#) = 1につながる．従って、rank?#:@ = rank(#)は常に成立し、P7 と

P8が同等であることがわかった. 

 

B. ユーザーの CSI が送信機によって不正確に推定されている場合 

Bob と Eves の CSI が送信機で完全に知られているという仮定は、特に移動するユーザーの場合、かなり非

現実的である．アップリンクとダウンリンクの相互関係を用いて送信機で CSI 推定を実行できる RF 通信

とは異なり、VLC の場合の CSI は受信機で推定してから、RF又は赤外線アップリンクを用いて送信機にフ

ィードバックする必要がある．結果として、ユーザーの移動により、時代遅れの CSI 推定は避けらず、チ

ャネルモデルの不確実性を考慮した堅牢な AN設計が必要だと考えられる. 

1. チャネルの不確実性モデル 

以下のような相加的な不確実性を持つチャネルモデルを考慮する． 

 
ここで、*D (は実際のチャネル*(の推定値であり、E(は推定誤差ベクトルを表す. ユーザーの移動

<latexit sha1_base64="RF9qVFVPzi+efYgqca9RxMXA2Xs="></latexit>⇣
|[v]n|+

���[W]n,:

���
1

⌘2

2
 [V]n,n +

h
fW

i

n,n
, n = 1, 2, ..., Nt.

<latexit sha1_base64="xx2lOXM1rozY1qe5SYtzyJ9PHOk="></latexit>

P7 : minimize
V,fW

Tr (V) + Tr
⇣
fW

⌘

subject to
hT
0 Vh0

hT
0
fWh0 + �̃2

0

� �0,

hT
kVhk

hT
k
fWhk + �̃2

k

 �k, k = 1, 2, ..,K,

⇥
V
⇤
n,n

+
h
fW

i

n,n
 �2

n

2
, n = 1, 2, .., Nt,

V ⌫ 0, fW ⌫ 0,

rank (V) = 1,

rank
⇣
fW

⌘
= rank (W) ,

<latexit sha1_base64="a9dBOrLrcMGO7c3LYdW9H+s3wtg="></latexit>

P8 : minimize
V,fW

Tr (V) + Tr
⇣
fW

⌘

subject to
hT
0 Vh0

hT
0
fWh0 + �̃2

0

� �0,

hT
kVhk

hT
k
fWhk + �̃2

k

 �k, k = 1, 2, ..,K,

⇥
V
⇤
n,n

+
h
fW

i

n,n
 �2

n

2
, n = 1, 2, .., Nt,

V ⌫ 0, fW ⌫ 0,

<latexit sha1_base64="to5Jn6LvE5SfcQ5HtU8/3TKjj7w=">AAACG3icbVDLSsNAFJ34rPUVdelmsAqCUpJS1I1QcOOygn1AE8JkOmmGTiZhZiKU0P9w46+4caGIK8GFf+OkjaitBwbOPede5t7jJ4xKZVmfxsLi0vLKammtvL6xubVt7uy2ZZwKTFo4ZrHo+kgSRjlpKaoY6SaCoMhnpOMPr3K/c0eEpDG/VaOEuBEacBpQjJSWPLPmREiFfpCFY28IL6ETIpX9aLl4Ar/rVJenZc+sWFVrAjhP7IJUQIGmZ747/RinEeEKMyRlz7YS5WZIKIoZGZedVJIE4SEakJ6mHEVEutnktjE80kofBrHQjys4UX9PZCiSchT5ujPfUs56ufif10tVcOFmlCepIhxPPwpSBlUM86BgnwqCFRtpgrCgeleIQyQQVjrOPAR79uR50q5V7bNq/aZeaRwWcZTAPjgAx8AG56ABrkETtAAG9+ARPIMX48F4Ml6Nt2nrglHM7IE/MD6+ANWFoS4=</latexit>

hk = ĥk + uk,
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によって引き起こされた古い CSI の場合、推定誤差は次のように制限される 

 
F(は CSI 推定とフィードバックの間のチャネルゲインの最大変化に依存する．簡単にするため

に、F( = GH*D (H/とし、G ∈ [0, 1) は CSI の不確実性の大きさを測定する要素である． 

2. 送信機が Eves'CSI をわかっていない場合 

このシナリオでは、堅牢な設計は、最小の（つまり、最悪の場合の）Bob の SINR が特定のしきい

値を超えていることを保証することを目的としている．最悪の場合の Bob の SINR は 

 

によって与えられる． 

次に、堅牢な AN設計を次のように定式化できる． 

 

上記の問題の２番目の制約条件は非凸のため、P9 は凸最適化の問題ではないことがわかった．そ

れを凸状にするために、最初に、801 = ""$を定義することにより、前述した SDR手法を再び使用

する.そして、S-Procedure[18]とrank(801) = 1の制約条件を省略することによって、P9 を次のよ

うに再定式化できる． 

 

ここで、 

 

<latexit sha1_base64="Jn+ZxayFMPVf17z6MHaykqJXKwU=">AAACHnicbVDLSsNAFJ34rPVVdelmsAoupCTia1lw47KCrUITwmR60w6dPJy5EUrol7jxV9y4UERwpX/jpM3C14GBwznncueeIJVCo21/WjOzc/MLi5Wl6vLK6tp6bWOzo5NMcWjzRCbqJmAapIihjQIl3KQKWBRIuA6G54V/fQdKiyS+wlEKXsT6sQgFZ2gkv3bsSgjRlR1Q6EYMB0GYZ2N/6CrRH6CrCt0/pCZ1S90eSGT+8KDq1+p2w56A/iVOSeqkRMuvvbu9hGcRxMgl07rr2Cl6OVMouIRx1c00pIwPWR+6hsYsAu3lk/PGdM8oPRomyrwY6UT9PpGzSOtRFJhkcYH+7RXif143w/DMy0WcZggxny4KM0kxoUVXtCcUcJQjQxhXwvyV8gFTjKNptCjB+X3yX9I5bDgnjaPLo3pzt6yjQrbJDtknDjklTXJBWqRNOLknj+SZvFgP1pP1ar1NozNWObNFfsD6+AL18KLb</latexit>

kukk2  �k,

<latexit sha1_base64="/81thBJfJbaUjxndTT/ZgSsa+MQ="></latexit>

SINRworst-case
0 = min

ku0k2�0

���
⇣
ĥT
0 + uT

0

⌘
v
���
2

 
⇢

min
n

�n

max
n

���[W]
n,:

���
1

!2 ��uT
0 W

��2
2
+ e�2

0

�
min

ku0k2�0

���
⇣
ĥT
0 + uT

0

⌘
v
���
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ĥT
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を定義する． 

次に、P10 の最適解801∗ が常にrank(801∗ ) = 1を満たすことを証明したので、P9 と P10 は同等である

ことがわかった． 

3. 送信機が Eves'CSI をわかっている場合 

この場合、最悪の場合の Bob と Eves の SINR は次の式で与えられる． 

 

 

SDR手法を用いて、801 = ""$と#:23 = ##$にする．そして、S-Procedure、rank(801) = 1と
rank?#:23@ = rank(#)の制約条件を省略することによって、この場合の AN設計は以下のように与

えられる． 

 
 ここで、 

 

 

 

を定義する．最後に、P11 の最適解801∗ と#:01∗ がrank(801∗ ) = 1とrank?#:01∗ @ ≤ 1を満たすことを証明

した． 

C. シミュレーション結果 
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�ĥT
0
fWrb �⇣0�20 � ĥT
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fWrbĥ0 + 0

#
⌫ 0,

"
%kINt + fWrb

fWrbĥk
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シミュレーションのため、LED 照明器具の数は!! = 4、各 LED 照明器具の平均光パワーは 35dBm に設定

されている．これは 3.16ワットにほぼ相当する．さらに、すべてのシミュレーションは、Bob と Eves

の 10,000 のランダムに分散された位置による結果を平均することによって取得される． 

1. 送信機が Eves'CSI をわかっていない場合 

図 2 には、さまざまな ANサイズを考慮して1に関する合計送信電力と Eves の SINR が示されている．

Bob の SINR のしきい値は(" = 30dBに設定されている．正確な CSI 設計と不確実な CSI 設計の結果が

比較され、不確実性の大きさG = 0.01が選択されている．正確な CSI 設計の場合、Bob の SINR は("に
等しくなる．ただし、これは、1が増加するにつれて Bob の SINR が増加する堅牢な設計の場合には当

てはまらない．Bob の SINR のこれらの望ましくない増加は、CSI が不確実な場合に、より高い送信電

力をもたらす．両方の設計で AN を使用すると、Bob と Eve の SINR の間に大きなギャップが生じる可

能性があることがわかった．具体的には、1＝0.1 と!' =1,2,3 の場合、これらはそれぞれ約 15、20、

および 21dBである． 

Eves の SINR は、!'又は1のいずれかを増やすことで低下する可能性があるが、ANサイズを増やす方が

有益である可能性があることに気付くことができる. たとえば、正確な CSI 設計の場合、Eves の SINR

を 0dB でターゲットにするには、!' = 1、2、および 3 に対してそれぞれ1＝0.75、0.35、および 0.3

が必要である．これらの1の値により、送信電力は 41.14、37、36.53dBm になる．これは、1が AN 振幅
に与える影響が乗法的であるのに対し、ANサイズの場合は加法的であるためである．結果として、1の
増加によるプリコーダー"の選択の自由度の低下は、AN サイズの増加によって引き起こされるものよ

りも深刻である． 

  
 

 

 

2. 送信機が Eves'CSI をわかっている場合 

さまざまな数の Eves に対する総送信電力と Bob の SINR しきい値の関係を図 3 に示す．Eves の

SINR のしきい値は、(( = 0dBに設定されている．ANを使用しない設計よりも、ANを使用した設計

の利点を確認した．たとえば、(" =30 dBで正確な CSI の場合、ANの使用による省電力は K＝1、

2 の場合にそれぞれ 3.16dBと 4dBである.さらに、チャネルの不確実性によって引き起こされる電

力ペナルティは、("に対して増加することがわかった．また、CCPと SDR手法は K = 1 の場合に同

じ解を提供するが、CCPは K=2 の場合に送信電力を少し高くする．これは、Kが増加すると CCPが

返した解の品質が低下していることを意味すると考える． 

図 2：総送信電力対1 
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