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1 研究背景 

近年、サイバー攻撃の脅威はますます深刻化している。NICTER 観測レポート 2023[1] によれば、2023 年に

観測されたサイバー攻撃関連通信は 6,197 億パケットに達し、これは 2014 年に観測された 241 億パケットと

比較して、わずか 9 年間で約 30 倍の増加に相当する。このような状況を踏まえると、サイバー攻撃やセキュ

リティインシデントへの対策能力の強化は喫緊の課題である。その中でも、CSIRT（Computer Security

Incident Response Team）の整備および運用は特に重要な要素と位置付けられる。CSIRT は、セキュリティ

インシデントの早期検知、迅速な対応、ならびに原因分析を担う専門組織であり、効果的なインシデント対

応の中核を成す。

インシデント対応の過程においては、パケット解析が極めて重要な役割を果たす。パケット解析を通じて、

ネットワーク上の異常通信の検出や攻撃の痕跡の特定が可能となるためである。したがって、CSIRT の運用

には、パケット解析スキルを有する人材の育成が不可欠であり、こうしたスキルは対応精度と迅速性の向上

に直接的に寄与する[2]。特に、サイバー攻撃の早期発見や事後分析を遂行するには、高度な技術を有したパ

ケット解析者の存在が不可欠である。また、近年解析対象とするパケットデータは、文字通りビッグデータ

化しており、解析すべき総量は激増している。

しかしながら、国内におけるサイバーセキュリティ人材は量・質ともに依然として不足しており、企業や

教育機関における人材育成の取り組みが急務となっている[3]。中でもパケット解析は、ネットワークやセキ

ュリティに関する基礎的知識を十分に備えていない初学者にとって、学習・実践のハードルが高い分野であ

る。 

実際のパケット解析ではビッグデータ化した膨大なデータ量を扱うため、個別のパケットを一つひとつ確

認するだけでは、全体の意味を把握することは困難である。このような背景から、視覚的に情報を整理し提

示する「パケット可視化技術」が重要となる。例えば、NICT では、Atlas[4] や Cube[5] といったパケット可

視化ツールが開発されている。Atlas は、送信元 IP アドレスに基づき国や地域を特定し、世界地図上に可視

化することで攻撃の地理的分布を直感的に把握することを可能とする。Cube は、縦軸に送信元・宛先 IP ア

ドレス、横軸に送信元・宛先ポート番号を割り当て、通信パターンを立体的に表現することで、攻撃対象ポ

ートやスキャンの傾向を視認的に把握できるよう設計されている。 

さらに、IDS（侵入検知システム）におけるログ情報の可視化技術も進展している。たとえば、Kibana[6] は 

Snort[7] のログをグラフやダッシュボード形式で提示することで、攻撃傾向の把握を支援する。また、IDS 

RainStorm[8] は、アラートの重要度に応じた色分け表示により、視覚的に注意を喚起する仕組みを備えてい

る。 

このように、適切な可視化を行うことで、パケット解析の難易度を大きく低減させることが可能となる。

すなわち、十分な予備知識を持たない初学者にとっても、ネットワーク通信を図やグラフで視覚的に理解す

ることが可能となり、迅速かつ的確な対応を支援する技術が求められる。 

そこで本研究では、ビッグデータ化したサイバー攻撃パケットを直感的な操作性と情報の集約表示に重点

を置いたパケット可視化手法を提案する。これを実現するためには、従来の類似ソフトウェアに見られるエ

ッセンスを整理、選別し複数の観点を押さえたソフトウェアの開発が必要となる。加えて本研究では、家庭

内デバイスで発生したサイバー攻撃も想定し、そのパケットの収集、分析も行っている。また、このような

ビッグデータ化したサイバー攻撃パケットを俯瞰するには、従来の手法を整理し、改良だけでは十分ではな

い。そこで、データに位相幾何学の分野を応用して形を与える、位相的データ解析でのアプローチを行う。

この手法は、サイバー攻撃パケットのデータに形を与えて視覚化する手法であるため、仮にネットワークセ

キュリティに不慣れな解析者であっても、新種の攻撃を発見しうるという特徴を持つ。
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2 ビッグデータ化したサイバー攻撃パケット可視化システムの開発 

2-1 既存ツールの調査 
 本研究ではまず、世界中で発表されているネットワークパケットの可視化ツールを網羅的に調査し、

Wireshark[9]、Flowtag[10]、Scanmap3D[11]、NetCapVis[12]、PCAPFunnel[13]というツールを調査すればほぼ全て

の基礎的可視化手法を把握できると結論付けた。よって、これらのツールの可視化における可視化視点を整

理し、その中から必要とされるエッセンスの抽出を行う。そして、そのエッセンスを基に、ビッグデータ化

したサイバー攻撃パケットへの対応、ネットワーク管理初学者向けツールの開発へと研究を進めた。 

 

2-2 抽出したネットワークトラフィック情報の可視化とその分析視点 
 

（１） ネットワークトラフィック全体の把握 
第 1 の視点として挙げられるのは、ネットワークトラフィック全体の情報を把握することである。

NetCapVis や PCAPFunnel などのツールは、ホスト、ポート番号、通信プロトコルごとの通信数および

データ量を可視化する機能を備えており、これにより攻撃元となるホスト、被攻撃対象、ならびに正常

に通信を行っているホストの識別が容易となる。また、通信に使用されたプロトコルを明確にすること

で、攻撃の特性分析を支援する役割も果たしている。 

 

（２） ホスト単位での接続状況の把握 
第 2 の視点は、ホストごとの接続状況の可視化である。NetCapVis や PCAPFunnel では、ネットワーク

グラフを活用してホスト間およびポート間の接続状況を視覚的に表現している。この手法により、被攻

撃ホストに対してパケットを送信している攻撃ホストを視覚的に特定することが可能となる。一方で、

ホスト数やノード間の接続が増加するにつれて、グラフの構造が複雑化し、出力結果の可読性が低下す

るという課題がある。そこで本研究では、可視化対象を特定のホストに限定し、当該ホストに対するポ

ート番号やプロトコルごとのパケット数、あるいはデータ量を集約的に表示することで、注目すべき情

報に焦点を当てた明瞭な可視化を実現する。 

 
（３） 時系列に基づく通信量変化の把握 
第 3 の視点は、時間経過に伴うネットワーク通信量の変化を把握することである。NetCapVis や 

PCAPFunnel では、特定の時間単位でパケット数やデータ量をタイムライン形式で可視化しており、これ

によって攻撃やスキャン活動が行われた時間帯の特定が可能となる。しかし、これらのツールは、フィ

ルタリングによって抽出された特定のトラフィックに対しては、タイムライン表示に対応していない。

そこで本研究では、フィルターを通じて抽出されたトラフィックに対しても時系列可視化を適用可能と

し、特定通信の発生タイミングおよびその時間的変化を視覚的に把握できる手法を提案する。 

 

（４） 通信内容の迅速な把握 
第 4 の視点は、通信内容の迅速な把握である。Flowtag や Scanmap3D などのツールは、ネットワークフ

ローを活用し、通信の流れを視覚的に表現することで、データのやり取りを強調している。特に、

Scanmap3D のようにネットワークフローに時系列情報および通信プロトコルの情報を統合することで、

通信の全体像を短時間で把握することが可能となる。一方で、ホスト数が多くなるにつれて、フローグ

ラフが複雑化し、視認性が低下するという課題がある。そこで本研究では、送信元と宛先の関係に情報

を集約し、表示情報を絞り込むことで、通信内容の把握をより容易にする視覚化手法を構築する。 

 

 

2-3 本研究で開発したネットワークトラフィック情報の可視化手法とその分析視点 
（１） トラフィック情報の可視化 
第 1 の手法は、トラフィック情報の可視化であり、これはネットワークトラフィック全体の把握を目的

とした可視化視点に対応する。具体的には、ホスト、ポート番号、通信プロトコルを対象とし、それぞ

れのパケット数またはデータ量に基づいてソート表示を行うことで、ネットワーク上の振る舞いを定量

2 公益財団法人電気通信普及財団 
研究調査助成報告書　第40号　2025年度



的に把握することが可能となる。これにより、攻撃を発信しているホスト（攻撃ホスト）、攻撃対象とな

っているホスト（被攻撃ホスト）、および正常に通信を行っているホスト（健全ホスト）の区別が視覚的

に容易となる。また、攻撃に使用されたプロトコルの特定にも寄与する。 

 
（２） ホストごとの通信状態の可視化 
第 2 の手法は、ホストごとの通信状態の可視化であり、これはホスト単位での接続状況把握に対応する

視点である。本手法では、特定ホストに関連する通信に着目し、その送信元または宛先のホスト、ポー

ト番号の情報をパケット数あるいはデータ量の指標に基づいてソート表示する。これにより、可視化対

象を限定し、表示情報を削減することで、分析すべき箇所への集中が可能となる。また、通信経路や被

攻撃対象のポート番号を特定する際にも有効である。 

 
（３） 時系列情報の可視化 
第 3 の手法は、時系列情報の可視化であり、これは通信量の時間的変動を捉える視点に対応する。具体

的には、フィルタリングによって抽出されたパケットデータに対し、時間軸に沿ってパケット数および

データ量を可視化することで、特定通信の発生タイミングやその後の変化を視覚的に把握することが可

能となる。この手法は、攻撃やスキャンの発生時間帯を特定する上で有用であり、時系列的な異常検出

を支援する。 

 
（４） パケットフローの可視化 
第 4 の手法は、パケットフローの可視化であり、これは通信内容を迅速に把握するための視点に対応す

る。送信元と宛先の関係に情報を集約し、フローグラフ形式で通信の流れを表現することで、パケット

データのやり取りを簡潔に視覚化する。これにより、表示される情報量を最小限に抑えつつ、通信内容

の全体像を直感的に理解することが可能となり、異常な通信フローの検出や相関関係の分析にも応用が

可能である。 

以上の観点から導き出された本研究で開発したパケット解析ソフトウェアのスクリーンショットを下記に

示す。本ソフトウェアの使用感と性能は、本学部の学生に 2 種類の攻撃解析タスクを与えて評価実験を実施

済みであり、既存ツールと比較した統計的有意性も確認できている。 
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3 一般家庭内で発生するサイバー攻撃の想定実験 

3-1 新しい攻撃タイプを想定した攻撃パケットの取得とデータセットの作成 
 

これからの攻撃インシデントを視覚化するにあたっては、従来の枠にとらわれない新しいタイプの攻撃イ

ンシデントを発生させて実験・検知を行う必要がある。当然ながら、実際のインターネット上では、そのよ

うな行為は行えないため、本研究では研究室内に、家庭内ネットワークを模擬した LAN を構築し、その LAN

内に攻撃者が侵入したと想定する攻撃実験環境を実現した。図１がそのネットワーク図であり、図２は、実

際の IoT デバイスで構築した環境の様子である。現代は、一般家庭に IoT デバイスが普及し、そのようなデ

バイスが外部からの侵入を許し、家庭内が攻撃の標的となる可能性は十分に考えられる。こうした経緯から、

擬似的な IoT 家庭内ネットワークをインターネットとは分離して構築し、その場で攻撃の模擬実験・その攻

撃パケットをデータセットとして作成した。家庭内でのサイバー攻撃に特化したデータセットは世界的にも

珍しく、機微な情報が含まれないことが確認されれば、一般に公開し、攻撃検知のベンチマークとすること

も可能である。また、上記の家庭内 IoT デバイスが悪意ある攻撃者に乗っ取られてしまった場合、いかにし

て正当なユーザと認識し、認証するかといった問題と対策も同時に考案し、その解としてワンタイムパスワ

ードを利用するといったフレームワークを実装した。以後言及する各 IoT デバイスは、仮称や中古でなけれ

ば入手困難な旧式のものをあえて利用しており、現在販売されている製品の性能を評価する意図はない。 

 

図 1 家庭内ネットワークを模したネットワーク図 

 

 

3-2 攻撃実験の方法とその検知、対応方法の検討 
HPing3 スクリプトを用いた DoS（Denial of Service）攻撃に着目し、攻撃シナリオのシミュレーションを

実施した。各 IoT デバイスに対して 8 分間の HPing3攻撃を行い、本シミュレーションは以下の 2 点を目的と

して実施した。 

i. DoS 攻撃が開始された際に、ICMP ping 応答時間に変化が生じるかを検出すること。 

ii. OTP サーバにおいて、全デバイスの認証解除と再認証要求を引き起こすこと。 

図 2 実際の攻撃パケット取得の様子 
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なお、攻撃シナリオで観測された ping 応答時間と、通常時の応答時間はいずれも同一日に収集されたデー

タに基づいており、通常応答時間は攻撃シナリオ実施の約 3 時間前に取得した。再認証トリガの閾値は、通

常時における最大 ping 応答時間の結果を踏まえ、2.0ms に設定した。 

攻撃シナリオの結果は、各デバイスにおいて最大応答時間を記録し、平均応答時間については、全応答時

間の合計を応答回数（本シナリオでは 47 回）で除算することで算出した。結果の要点は以下の通りである。 

まず、すべての監視対象デバイスにおいて、最大 ping 応答時間の上昇が確認された。特にネットワーク全

体で最大応答時間は通常値の 2 倍以上に増加し、Amazon Echo においては通常時の応答時間と比較して 30 倍

以上に達した。また、G Watch Camera では通常時の最大応答時間 0.463ms から、攻撃時には 110.08ms に達

し、200 倍以上の増加が確認された。監視対象の 4 台すべてのデバイスにおいて、平均 ping 応答時間が上昇

し、そのうち 3 台は平均値が 2 倍以上となった。 

なお、適切な条件で再認証処理が実行されるよう、再認証トリガの上限閾値は、通常試験における最大応

答時間が最も大きかった Amazon Echo の値を基準とし、やや高めに設定した。これにより、ネットワークに

深刻な影響を及ぼすような不審な活動が検出され、再認証処理のトリガとして機能することが期待される。 

 

3-3 一般家庭のネットワーク上の攻撃を模擬して得られた知見 
 まず、一般家庭の攻撃を模擬して攻撃シミュレーションを行ったところ、今後に発生しうる一般家庭内へ

の攻撃の影響を評価することができた。また、これをデータセットとして保存することで、これも本研究で

対象とする可視化の題材となる。詳細な可視化は、本報告書作成時点では未実施であるが、将来研究として

の道筋が新たに得られたと考えている。 

4 TDA Mapper による攻撃パケットの視覚化とその解釈について 

4-1 概要 
最後に、本研究のキーとなる、ビッグデータ化した攻撃パケットを視覚化するための位相的データ解析、

TDA Mapper の検証を行った。この手法は、様々なデータ群をデータクラウドとして捉え、データに形を与え

る手法である。視覚化する対象は、必ずしも攻撃パケットデータに限らず、正常な通信パケットでもよく、

あるいは人と人とのつながりや、人流のデータであっても問題ない。この手法を大規模な、ビッグデータ化

した攻撃パケット群に適用することで、攻撃に形を与えることができ、攻撃を直感的に理解できるのである。

先に述べた、初学者用のパケット解析ツールは、これまでの基本に忠実な観点からの視覚化・攻撃検知であ

るが、本手法である TDA Mapper は、厳密にはノードとエッジで構成されるグラフとしての描画、形を与えら

れる。つまり、ネットワークパケットの解析の初学者であっても、データの形を見ることが可能であるなら

ば、あまり見かけない奇妙な形や、つながりを発見することが可能である。こうした TDA Mapper によって、

形を与えられた攻撃インシデントの分析は順調であり、本手法を用いることで通常のオーソドックスな異常

値からの攻撃検知だけでなく、異常な形としての新種の攻撃を検知できる可能性が見えてきた。 

 

4-2 昨今のダークネットの観測状況 
本節で可視化対象としたサイバー攻撃パケットは、ダークネットで取得されたパケットである。ダークネ

ットとは、インターネットで到達可能でありながら、実際には活用されていない IP アドレス範囲のことであ

る。つまり、このダークネットに到着するパケットは正常な通信である可能性が低く、悪意を持った攻撃者

や、脆弱なソフトウェアを探索するボットの通信である可能性が高い。ダークネットによる攻撃の観測は、

攻撃者からの通信を待つ受動的なスタイルであるが、攻撃者が激増している現在でも今なお研究されており、

IPv6 の時代を見据えた取り組みも多数行われている[14-18]。 

 

4-3 TDA Mapper によるサイバー攻撃パケット可視化への挑戦 
自前でダークネットの環境を構築することは容易ではないが、本研究室では、国立研究開発法人情報通信

研究機構から、ダークネットに到着するサイバー攻撃パケットの閲覧許可を頂戴しており、こちらを可視化

の対象としている。本研究室で開発している、位相的データ解析によるサイバー攻撃パケットの可視化は円

熟しつつあり、例えば下記のように国内で最大規模のダークネットに到着する攻撃パケットに形を与えるこ

とができている。大規模なダークネット観測パケットからいかに知見を抽出するか、といった研究は現在も
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研究の主流である[19-25]。 

 

図 3 TDA Mapper によるサイバー攻撃パケットへの形の付与 

 

4-4 与えた形へのサイバー攻撃の概要の解釈について 
これまでの研究では、計算によりサイバー攻撃パケットに形を与えることに注力しており、必ずしもその

サイバー攻撃の概要を解釈するには至っていなかった。そこで、本研究ではその解釈可能性を高め、図示さ

れた形の１つの群に着目し、そのパケットの群がどのようなサイバー攻撃を意味しているか、という点まで

解釈可能性を高めた。例えば、図 4 はその一例である。 

 

 

図 4 TDA Mapper により出力されたサイバー攻撃概要の一例への解釈 

 

このような情報利用が可能になれば、例えばネットワーク管理の初学者でも下記のようなリポートが可能

となる。 

サイバー攻撃パケットデータ分析レポート 

・データ概要：36 件のパケットに含まれる情報（送信元・宛先 IP、ポート、国名など）を分析 

・国別トラフィック傾向：送信元は 9 か国に分布し、アメリカが最多（17 件）で全体の約半数を占める 

・ポートの特徴：送信元 IP「110.78.138.136」が 3 回出現。送信元ポートは 7668〜64414（平均 38,003）、

宛先ポートは 7〜59158（平均 10,278） 

・注目すべきポート：頻出ポートは 53（DNS）、11211（Memcached）、5060（SIP）、161（SNMP）、389（LDAP） 

 

これにより、パケット解析に未だ不慣れな人材でも徐々にその技能や技術、攻撃動向を把握できるように

なるであろう。 

5 今後の課題と展望 

今後の課題・展開としては、従来型の攻撃パケットの視覚化と新たな可視化手法である TDA Mapper の融合

である。従来型の検知手法に新たな TDA Mapper による攻撃検知・視覚化をいかに融合すれば、新種の攻撃を

検知することが容易になるのか、今後の検討が必要である。 
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