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1 はじめに

本研究課題では、複数の計算参加者がそれぞれ独自の入力を持つ状況において、互いに
自身の入力を他の参加者に明かすことなく計算を実行し、計算結果を得る手法の改良に
取り組んでいる (Fig. 1)。このような手法は、各計算参加者の入力データに対するプラ
イバシを厳密に保護することができるため、従来は機密性の高さから共有・解析が困難
であった有用データの安全かつ積極的な利活用を促進するものとして、注目を集めて
いる。

計算参加者 P1 の入力 a1

...

計算参加者 Pi の入力 ai

...

計算参加者 Pn の入力 an



これら複数の入力を互いに−−−−−−−−−−−−−→
秘匿しつつ協力して
関数 f を計算

f(a1, a2, . . . , an)

のみを出力

Fig. 1. プライバシ保護型データ解析の概念

さらに、一般的にデータを保護したまま処理を行うことが可能となれば、機密デー
タとその上で行う計算処理とを、信頼できない外部環境に安全にアウトソースするこ
とが可能となる。このような観点からも、プライバシ保護型データ解析技術は、クラウ
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ドコンピューティングやデータ共有基盤において重要な要素技術の一つとして位置づけ
られている。プライバシ保護型データ解析を実現するための暗号技術的枠組みは、これ
までの理論暗号研究において十分に検討され、その可能性が示されてきた。しかしなが
ら、現実のアプリケーションにおける大規模データの処理やリアルタイム応答性といっ
た要請に応えるには、依然として処理性能に関する課題が残されている。本研究では、
これらの課題に対処するため、特に計算の高速化に焦点を当て取り組んだ。

2 プライバシ保護型データ解析手法の基盤となる技術

代表的なプライバシ保護型データ解析手法として、完全準同型暗号 (Fully Homomorphic

Encryption, FHE)に基づく方法と、秘密分散 (Secret Sharing)に基づく方法がある。ま
た完全準同型暗号と秘密分散の中間的技法としてHomomorphic Secret Sharing (HSS)

と呼ばれる方法も存在する。

2.1 完全準同型暗号に基づく方法

完全準同型暗号は、暗号化されたデータを復号せずに計算を実行できる技術である。完
全準同型暗号は 2009年にCraig Gentry [Gen09]によってはじめて提案された。提案当
初の方式は理論的実現可能性を示すだけであったが、その後、様々な実用化に向けた
効率化が今日でも活発に進められている。現状、代表的な完全準同型暗号方式として、
[BGV12, FV12, GSW13, CKKS17, CGGI20] があり、これらの標準化についても作業
が進められている状況である。
今、平文mを完全準同型暗号で暗号化した暗号文を Enc(m)と表すと、完全準同型

暗号では次のような暗号文に対する処理が可能である。

Enc(m1) +FHE Enc(m2) = Encm1 + m2)

Enc(m1) +FHE m2 = Enc(m1 + m2) (m2は平文)

Enc(m1) ×FHE Enc(m2) = Enc(m1 × m2)

Enc(m1) ×FHE m2 = Enc(m1 × m2) (m2は平文)

このような暗号文同士の演算が可能な性質は「準同型性（homomorphism）」と呼ばれ
る。ここで+FHEは暗号文に対する加算処理、×FHEは暗号文に対する乗算処理を表す。こ

2

公益財団法人電気通信普及財団 
研究調査助成報告書　第40号　2025年度



れらの暗号文に対する処理は公開鍵に秘密鍵や元の平文を知らずに実行が可能である。
この性質により、入力を暗号文のまま計算を行い、最終出力を復号することで正しい計
算結果が得られる。そのため計算に対する入力の暗号文が集まれば、その入力に対応す
る出力の暗号文を、計算参加者間の通信無しで計算できる利点がある。しかし暗号文同
士の演算の計算量は重く改良の余地がある。

2.2 秘密分散に基づく方法

秘密分散はある秘密にしたい値を複数の断片情報に分割し、断片情報からは元の値を推
測することは困難だが、十分な数の断片情報を集めることで元の値を復元可能とする技
術である (Fig. 2)。

秘密情報 s, t

↙ ↓ ↘

断片情報 s1 · · · · · · · · · si · · · · · · · · · sn

t1 · · · · · · · · · ti · · · · · · · · · tn

P1 Pi Pn

aaaaaaaaaaaaaaaaaa 1. s = s1 + s2 + · · ·+ si + · · ·+ sn

t = t1 + t2 + · · ·+ ti + · · ·+ tn となっている

aaaaaaaaaaaaaaaaaa 2. 各参加者 Pi は秘密情報 s, tの断片情報 si, ti のみを受け取る

Fig. 2. 秘密分散の概略

秘密分散に基づく方法では、全ての入力は複数の断片情報 (シェアと呼ばれる)に分
割され、計算参加者らは各入力の断片情報のみを得て、計算を進めることで、入力を秘
匿する手法である (Fig. 3)。
秘密分散に基づく方法では、完全準同型暗号に基づく方法と比べて、計算量が小さ

いという利点を持つが、一方で、入力を持ち寄った計算参加者らの間で通信を頻繁に行
う必要があり、この通信量の多さが計算全体のボトルネックとなっている。
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計算参加者 P1 の入力 a1

...

計算参加者 Pi の入力 ai

...

計算参加者 Pn の入力 an



ai=ai,1+ai,2+···+ai,n−−−−−−−−−−−−−−−→
のように各 ai を秘密分散

1.

2.

3.

Pk は断片 {ai,k}1≤i≤n を得る
Pk らは断片情報を元に計算を
行い、互いに通信
Pk らは f(a1, a2, . . . , an)の
断片情報を得て、出力を復元

Fig. 3. 秘密分散に基づく方法の概略

2.3 Homomorphic Secret Sharingに基づく方法

Homomorphic Secret Sharing [BCG+17, BKS19, DIJL23]は、完全準同型暗号と秘密分
散法の中間に位置する技術であり、近年注目されているプライバシ保護型計算の枠組
みである。Homomorphic Secret Sharingでは、初期入力は各計算サーバに暗号文で与
えるが、途中計算結果は秘密分散のように、複数の断片に分割されており、それぞれの
サーバが局所的な処理を行った後に結果の断片を結合することで、全体の計算結果を
得る。Homomorphic Secret Sharingの大きな特徴は、サーバ間の通信を行うことなく、
個々のサーバがシェアに対して独立に計算を実行できる点にある (Fig. 4)。これにより、
秘密分散方式における通信コストの高さという課題を克服しつつ、完全準同型暗号と比
べて計算負荷の軽減を実現できている。

Homomorphic Secret Sharingと秘密分散に基づく手法の違いは主に以下の点にある。

• Homomorphic Secret Sharingでの初期入力は完全準同型暗号に類似した特殊な暗号
文の形で計算を実行するサーバらに与えられる。
• この暗号文はNearly Linear Decryptionと呼ばれる内積計算に近い形で復号が可
能となっている。

• またクライアントは事前にサーバらに復号用の鍵を秘密分散した形で配布してお
く。これによりサーバ間の通信が不要な形で、乗算が可能となる。

• 計算の途中結果や最終結果は (暗号文ではなく)秘密分散に類似した形でサーバ間に
分散して保持される。
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• 乗算は、初期入力と途中計算結果の間にのみ適用可能であり (このタイプの計算は
Restricted Multiplications Straight-line (RMS) programと呼ばれる)、途中計算結
果同士では加算のみが許されている (乗算は不可)。

このように秘密分散に基づく手法とは異なり上記のRMSという計算制約はあるもの
の、計算参加者間での通信を伴わずに計算を実行可能であるという特徴を有している。
本研究では、SIMD (Single Instruction, Multiple Data)型の並列計算に対応したHSS

構成に着目し、複数の入力を同時に処理することで、HSSに基づくプライバシ保護型
計算の検証可能性と呼ばれる性質を効率的に実現することに取り組んでいる。

クライアント：秘密データ xを暗号化して配布
⇓ ⇓

サーバ A サーバ B

初期入力 xを保持
途中計算結果 t(A) を保持

f(x)(A) を局所計算

×←→
サーバ間の

通信不要
×←→

初期入力 xを保持
途中計算結果 t(B) を保持

f(x)(B) を局所計算

⇓ ⇓

クライアント：f(x)(A), f(x)(B) を受信
⇓

f(x) = f(x)(A) + f(x)(B) を復元して得る

Fig. 4. Homomorphic Secret Sharing (HSS)の概念図

3 研究成果の要約

プライバシ保護型データ解析手法の高速化実現に向けて、本研究プロジェクトで取り組
んで得られた成果は、基盤技術に基づき分類すると以下となる。

完全準同型暗号に関連する成果:

[MMN+24, NOFN24, NHT+24, 中林土 +24, NOF+23]

秘密分散に基づく手法に関連する成果:

[TN24, 土西 25]
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HSSに基づく手法に関連する成果:

[XN24, XN25]

これらのいくつかの成果について以降説明する。

3.1 研究成果 [MMN+24]

従来の完全準同型暗号には、例えば整数データを暗号化する際に扱える平文のサイズが
16ビット程度に制限されるという課題があった [MMN22]。本研究での成果 [MMN+24]

において、2つの 16ビット整数平文を持つ暗号文を用いて 1つの 32ビットの平文を扱
えるよう拡張し、この拡張した暗号文に対する大小比較やキャリー計算などの複雑な演
算の計算高速化を実現した。この高速化の中では通常であれば 2変数関数として処理し
なければならない計算を、より計算量の少ない 1変数関数の複数の組み合わせで表現で
きることを明らかにすることで、全体の計算の高速化を実現した。
ここでは論文で用いた 1つの手法の概略について説明する。2つの 16ビット整数平

文を持つ暗号文を用いて 1つの 32ビットの平文を表現する状況においては、例えば暗
号文同士の乗算を計算する際に、乗算における桁上がり (以降、乗算キャリーと呼ぶ)の
計算が必要となる。
乗算キャリーとは例えば平文の各桁 (16ビット整数平文)の法が 11として、入力の

8, 5から

8 × 5 = 40 = 3 × 11 + 7︸︷︷︸
40 mod 11

の 3 ∈ Z11を求める計算に相当する。通常であれば、この場合、8, 5のような 2つの入
力を取る 2変数関数mcarry(a, b)を使って計算する必要がある。しかしこれは次の手法
を用いることで、1変数関数評価の組み合わせでより効率的に計算可能なことが示せる。

[KMNN15, Theorem 2]において、mcarry(a, b)を計算する多項式は各桁の平文の法
を tとすると、以下の形で表されることが示されている。

mcarry(a, b) ≡ ab · (Ψ(ab) − Ψ(a) − Ψ(b) + Ψ(1)) mod t

ここで Ψ(·)は平文の法である tのみから決まる t − 2次の 1変数多項式であり、この多
項式 Ψ(·)の全ての係数はBernoulli数を使って具体的に書き下すことができる。
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よって a, b ∈ Ztの暗号文からmcarry(a, b) ∈ Ztの暗号文を計算する際には、1変数
多項式 Ψ(·)の評価のみを用いて次のように効率的に計算ができる。

1. a, bの暗号文から乗算を計算し、abの暗号文を計算する。

2. ab, a, bのそれぞれの暗号文に Ψ(·)に対応する 1変数関数評価 Zt → Zt を実行し、
Ψ(ab), Ψ(a), Ψ(b)の暗号文を得る。

3. Ψ(ab), Ψ(a), Ψ(b)の暗号文から準同型性を用いて Ψ(ab) − Ψ(a) − Ψ(b)の暗号文を
得る。

4. Ψ(ab) − Ψ(a) − Ψ(b)の暗号文と、abの暗号文から準同型性を用いて乗算を計算する
ことで、ab · (Ψ(ab) − Ψ(a) − Ψ(b) + Ψ(1))の暗号文を得る。

[MMN22]で示されている OneHotSlotと呼ばれる効率的な 1変数関数評価を用いるこ
とで、Ψ(·) の多項式評価は、より少ないべき乗計算のみを用いて効率的に計算ができ
る。そのため結果として、2変数関数mcarry(a, b)を直接評価することを避け、全ての
途中計算を 1変数関数評価のみを通じて行うことで効率化が達成される。

3.2 研究成果 [NOFN24]

完全準同型暗号では単純な加算、乗算は比較的効率的に計算が可能である。一方、加
算、乗算以外の複雑な計算は非線形演算と呼ばれ、その実現手法は必ずしも自明ではな
い。非線形演算の計算のために用いられる一手法として、ルックアップテーブル評価手
法と呼ばれる計算アプローチがある。ルックアップテーブル評価手法とは計算の真理値
表に相当するものを事前に作成しておき、入力に相当する出力ビットを、ルックアップ
テーブルから入力を暗号化したままで適切に選択する手法である。
このような手法では計算高速化は可能であるが、高速化すればするほど必要なメモ

リの量が増加するというトレードオフも存在する。本研究の成果 [NOFN24]では、まず
入力を暗号化したまま必要な出力を選択する処理において、真理値表の性質によっては
不要に繰り返し計算される部分があることに着目した。そしてこの不要な繰り返し計算
部分を検出し、一度計算した結果を再利用することで繰り返し計算を回避し、全体とし
て計算速度を向上できることを示した。また現実的に許容可能な範囲で必要メモリ量を
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増加させる最適なパラメータを特定することで、計算処理の高速化を最大限に実現する
ルックアップテーブル評価手法を提案した。

3.3 研究成果 [TN24]

秘密分散に基づく手法では、データを複数の断片に分割し、断片情報を計算参加者らに
分配することで元の値を秘匿したまま計算を行う。秘密分散手法として広く知られたも
のとして、シャミア秘密分散や複製型秘密分散がある。特に複製型秘密分散は計算参加
者数がそれほど多くない場合に有効と考えられる秘密分散である。複製型秘密分散を用
いた効率的な既存手法は存在するが、これらには、不正な参加者が他の参加者が正しい
計算結果を得ることを妨害しうるという課題があった。本研究の成果 [TN24] では、こ
うした不正者の妨害に対して耐性を持ち、全ての計算参加者が正しい計算結果を復元で
きるようにするための改良を行った。また、この安全性の向上によって新たに発生しう
る計算オーバーヘッドを抑制するための手法も併せて提案し、実行性能の低下を小さく
抑えることに成功した。
より具体的にはこの方式では (2, 5)複製型秘密分散を用いている。これは全体で 5

人の計算参加者がおり、2人の断片情報を組み合わせることで元の情報を復元できる形
で、全ての入力が計算参加者間で秘密分散される。既存の方式 [DEK21]では 4人の計
算参加者を仮定しており、計算実行中にある計算参加者による不正な挙動が観測された
とき、その不正な計算参加者を特定する処理が必要になっていた。本提案 [TN24]では
計算参加者を 1人増やし 5人とすることで、不正な計算参加者を特定するための処理を
大きく削減でき、より通信量の少ない方式を構成できることを示した。

3.4 研究成果 [XN24, XN25]

従来のHomomorphic Secret Sharing (HSS)方式においては、計算サーバが誤動作した
場合や、意図的に不正な動作を行った場合に、その出力の正当性を検証する手段が存在
しない、あるいは限定的であるという問題があった。すなわち、計算結果が改竄されて
いたとしても、クライアントがその正否を確認することが困難であり、信頼性の高い応
用には適用が制限されていた。
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本研究では、こうした問題に対処するため、Verifiable Homomorphic Secret Sharing

(VeHSS)と呼ばれる新たな構成を提案し、計算サーバが出力する結果の正当性をクラ
イアント側で検証可能とする枠組みを構築した。本構成は、Boyleらによる HSS構成
[BKS19]が SIMD (Single Instruction, Multiple Data) 型の並列ベクトル演算に対応し
ている点に着目している。

具体的には、入力ベクトルの各スロット (要素)に対し、計算対象の本データに混在
させる形で、あらかじめクライアントが生成したランダムなダミー平文値 (検証用乱数)

を一部のスロットに埋め込む。この検証用スロットに対応する出力については、クライ
アントが関数 f の適用結果を事前に計算可能であるため、サーバから返された計算結
果と一致するかを確認することで、サーバからの出力の正当性が検証可能となる。

提案手法の基本的な考え方は次の通りである：クライアントは、ベクトル内の特定
スロットに埋め込んだダミー入力 rに対する期待される関数出力 f(r)を計算しておき、
サーバから返された出力ベクトルの該当スロットと照合する。この照合がすべての検
証用スロットで成功した場合には、ベクトル全体に対するサーバの計算が正しく実行
されたと判定する。これにより、低オーバーヘッドでありながら検証可能性を実現する
VeHSSの構成を得ることができた。

また完全準同型暗号へのある種の攻撃手法として [CSBB24, CCP+24]が報告されて
いる。この攻撃では不正な暗号文の復号を、秘密鍵の保有者に依頼し、その復号結果
を攻撃者が得ることで、秘密鍵が漏洩する可能性を指摘している。暗号文が攻撃者に
よって不正に用意されたものか、正しく計算されたものかを復号者が正しく判断するこ
とは必ずしも容易ではないため、この攻撃への対処も容易ではないという状況にある。
VeHSSで用いた本手法を利用することで、計算結果の暗号文の復号を依頼された者は、
計算で用いられた関数の詳細を知っている必要があるものの、[CSBB24, CCP+24]の攻
撃の効果を抑制できうることに関しても [XN25]では論じている。
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