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距離学習とデータ拡張による深層学習の汎化能力改善とそのディープフェ

イク検出応用
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1 はじめに 

近年，Variational Auto-Encoder（VAE）や Generative Adversarial Network（GAN）などの深層学習（Deep Learning）
技術の発展によって，特定の人物の顔や動きを別の人物のものに置き換え，または誰かの声を模倣すること

が可能となっている．深層学習技術によって生成される様々な偽造画像・動画像は，“ディープフェイク”と
呼ばれている．Web 上で確認されたディープフェイク動画は年々増加傾向であり，この対応が喫緊の課題と

なっている．

従来研究において，深層学習技術を用いて動画を“Real（本物）”か“Fake（偽物）”に判定するネットワーク

が開発されている．しかし，従来のディープフェイク検知法の問題点として，未学習のデータセットに適用

した場合，ネットワークの検知性能が低下する問題がある．そこで本研究では，ディープフェイク検出のネ

ットワークの汎化能力（未学習のデータに対して，ネットワークが正しい解を出力する能力）を向上させる

ために，距離学習とデータ拡張技術を用いたディープフェイク検出法を提案する．距離学習は，同じクラス

（Real/Fake）に属する動画像間の距離を近づけ，異なるクラスの動画像間の距離を遠ざけるようにネットワ

ークを学習させることで，識別性の高いより本質的な特徴量を抽出する．また様々なディープフェイク画像

に対応するために，SBI（Self-Blended Images）[1]を用いて，ネットワークの学習データを擬似的に増強する． 

2 実験試料 

実験試料として，Deepfake の公開データセットである FaceForensics++（FF++）[2]，Celeb-DF[3]，Face Forensics 
In the Wild（FFIW）[4]を用いた．FF++には 1,000 本のオリジナル動画（Real）とこれらの画像に 4 種類の操

作手法（Deepfakes，Face2Face，FaceSwap，NeuralTextures）を適用して生成された計 4,000 本のディープフェ

イク動画（Fake）が含まれている．本研究では，ネットワークの学習用に FF++データセット（オリジナル画

像のみ），評価用に Celeb-DF データセットから 518 動画（Real：178 動画，Fake：340 動画），FFIW データセ

ットから 500 動画（Real：250 動画，Fake：250 動画）を用いている．図 1 に，FF++と Celeb-DF に含まれて

いる映像の例を示す．

FF++ 

オリジナル動画

（Real）
Deepfakes Face2Face FaceSwap NeuralTextures 

Celeb-DF 

Real Fake 
Fig.1 FF++と Celeb-DF に含まれている映像例 
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3 方法 

提案手法では，分類ネットワークとして EfficientNet-b4 を用い，同ネットワークの中間層から得られる複

数解像度の特徴マップに対して，距離学習手法の一つである ArcFace を適用することで判別性能の向上を図

る．さらに，画像合成に基づく学習データ生成手法である Self-Blended Images（SBI）を導入し，ネットワー

クの検知精度を高める．

図 1 提案ネットワークの処理の流れ 

3-1 SBI（Self-Blended Images）
図 1 に示すように，SBI は Source-Target Generator と Mask Generator より構成されている．Source-Target 

Generator では，入力された画像を Source-Target Augmentation により，ソース画像とターゲット画像を生成す

る．そして，ソース画像に対して，色変換や並行移動などの変換を加える．一方，Mask Generator では，Dlib 
[5]を用いて取得した顔のランドマークに基づき，顔領域のマスク画像を生成する．最後に，マスク画像を用

いて，ソース画像とターゲット画像をブレンドし，合成画像を生成する．

3-2 EfficientNet-b4
EfficientNet-B4 [4]は，Tan らにより提案された EfficientNetモデルの一つであり，ネットワークの深さ（depth），
幅（width），および画像解像度（resolution）を同時にスケーリングする Compound Scaling によって設計され

た畳み込みニューラルネットワーク（CNN：Convolutional Neural Network）である．本ネットワークは，1 つ

の Stem，7 つの Block群，および最終層から構成されており，各 Block は複数のモジュールで構成されてい

る．各モジュールは，Mobile Inverted Bottleneck Convolution（MBConv）を基本単位とし，Squeeze-and-Excitation
（SE）モジュールを組み込むことで，特徴抽出を行っている．Stem では，3×3 の畳み込み層によって入力画

像から特徴を抽出する．続く 7 つの Block は，解像度やチャンネル数の異なる MBConvモジュールを段階的

に適用する．各 MBConvモジュールは，畳み込み演算，正規化，Swish活性化関数，およびチャネル間の関

係性を強調する SEモジュールで構成される．最終層では，1×1 の畳み込み層とグローバル平均プーリング，

および全結合層を通じて，入力画像を”Real”，または”Fake”のいずれかに分類する．  
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3-3 Attention機構 
 文献[7]でも用いられているように，本研究では，CNN が特定領域（本研究では顔領域）の特徴マップに注

目して解析を行うことを可能とする Attention Mechanism を導入する．この Attention Mechanism では，顔領域

に対して重み付けされた Attention Map を用いて，特徴マップ上の解析すべき領域を与える．提案ネットワー

クの Attention Branch は，2 つの 2次元畳み込み層（カーネルサイズ：3×3），バッチ正規化層，ReLU活性化

関数，さらに 1 つの 2次元畳み込み層（カーネルサイズ：1×1，チャネル数：1）および Sigmoid関数から構

成される．EfficientNet-B4 の最終畳み込み層直前に出力される特徴マップ（カーネルサイズ：1×1）を Attention 
Branch に入力とし，最後の畳み込み層の出力に対して Sigmoid関数を適用することで，Attention Map を生成

する．ここで，Attention Map が顔領域に対応するように学習させるため，顔領域のマスク画像を教師信号と

して用いる．これらのマスク画像は，顔特徴点検出ライブラリ Dlib を用いて自動生成したものである． 
 

3-4 ArcFace 
Attention Map により重み付けされた特徴マップを全結合層へ入力する．ここで，全結合層の処理は，

次式で表される． 
𝒁𝒊 = 𝑾"𝒙# + 𝒃"																																																																															(1) 

但し，𝑾"はクラス c における全結合層の重みベクトル，𝒙#は入力データ i の特徴ベクトル，𝒃"はバイア

スである．全結合層において，重みベクトル𝑾"と特徴ベクトル𝒙#は正規化されている．ここで，バイア

ス𝒃"を 0 としたとき，全結合層の処理は次のように変換することができる． 
𝒁# = ‖𝑾"‖‖𝒙#‖ cos 𝜃" = cos 𝜃"                          (2) 

ここで，𝜃"は𝑾"と𝒙#のなす角である．学習時において，正解クラスの重みベクトル𝑾"と特徴ベクトル𝒙#
とのなす角に angular margin penalty[8]である mを加える．これらを踏まえ，モデルの出力𝑜(𝑖)は，次式で

定義される． 

𝑜(𝑖) =
$%&'( )*+',!"-.//

$%&'( )*+',!"-.//-∑ $%&(( )*+,#)#$!"
                         (3) 

但し，𝑦#は入力データ𝑖の正解クラス，𝑠は Softmax関数のスケーリングパラメータである． 
 
ネットワークの損失関数 

 提案ネットワークの損失関数は，次式で定義される． 

𝐿	 = 	− 3
4
∑ log

$%&'( )*+',!"-.//

$%&'( )*+',!"-.//-∑ $%&(( )*+,%)%$!"

4
#53            (4)    

ここで，Nはデータ数である．Angular margin penalty (m)を正解クラスの重みベクトルと特徴ベクトルとのな

す角にのみ追加することで，それらの 2 つのベクトルがより近づくようにネットワークの学習が行われる． 
 
評価指標 

 提案手法の評価指標としては，ROC曲線（Receiver Operating Characteristic curve）下の面積である AUC（Area 
Under the Curve）を用いた．AUC の利点は，入力画像を Real と Fake に分類する際の閾値設定に依存せず，

様々な閾値における識別性能を総合的に評価できる点にある． 

4 結果 

複数解像度の特徴マップに基づく分類の有用性を検証するために，最後の MBConv より出力された特徴マップの

みを用いたネットワーク（network1），最後及びその一つ前の MBConv より出力された特徴マップを用いたネットワー

ク（Proposed network），最後及びその二つ前の MBConv より出力された特徴マップを用いたネットワーク（network2）

を比較した．この結果，Proposed network の AUC（0.9442）が，その他のネットワーク（network1：0.9344，network2：
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0.9374）よりも高い値が得れらた．ここで，これらの結果は SBI により生成した画像で評価した．次に，ArcFace を用い

たネットワーク（Proposed network with ArcFace）と用いないネットワーク（Proposed network without ArcFace）の精度比

較を行った．その結果，Proposed network with ArcFace の AUC は 0.9459 であり，Proposed network without ArcFace
（0.9442）よりも高い結果が得られた．通常の交差エントロピーを用いたネットワーク（Proposed network without 
ArcFace）の学習では，各クラス間の特徴空間におけるクラス内・クラス間の分布を考慮することは困難である．したが

って，クラスが違うサンプルでも特徴空間で近接する可能性がある．一方，距離学習の一つである ArcFace を用いた

提案ネットワーク（Proposed network with ArcFace）では，同じクラスに属するデータ間の距離を近づけ，異なるクラス

のデータ間の距離を遠ざけるようにネットワークを学習させることで，識別性の高い特徴量を抽出できたと考える． 
上記で決定した提案ネットワークを評価データセットに適用した結果，Celeb-DF における AUC は 0.9459，FFIW で

は 0.8259 を達成した． 

5 まとめ 

 本研究では，分類モデルの一つである EfficientNet-b4 の中間層から得られる複数解像度の特徴マップに対して，

距離学習手法の一つである ArcFace を適用することで判別性能の向上を行った．今後の課題として，提案ネットワー

クを様々なデータセットに適用し，提案ネットワークの有用性を評価する． 
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