
1 

DNS キャッシュサーバ上のキャッシュ特性に注目した悪性トラヒック解析

代表研究者 石倉 直武 大阪公立大学 情報学研究科 博士後期課程 
共同研究者 近藤 大嗣 東京大学 情報基盤センター 准教授 
共同研究者 戸出 英樹 大阪公立大学 情報学研究科 教授 

1 研究背景 

Domain Name System (DNS) [1, 2]は，今日のネットワークにおいて重要なインフラストラクチャとしての

役割を担っているが，それゆえに DNS の脆弱性を狙った攻撃は重大な影響を及ぼす．DNS プロトコルは 1980

年代に設計されたプロトコルでセキュリティ面の考慮が十分にされておらず，現在においても様々なセキュ

リティ脅威にさらされている [3]．企業ネットワークにおいても DNS に関する脅威は看過できないもので，

マルウェアの侵入を許してしまった場合，DNS クエリの Fully Qualified Domain Name (FQDN)や DNS レスポ

ンスに含まれるリソースレコードに本来の用途と異なる情報を埋め込むことで双方向通信を確立する DNS ト

ンネリングを使用して対象ネットワークのファイアウォールやセキュリティを回避し，Command & Control

(C&C)通信の確立や情報漏洩を達成することができる．企業ネットワークでは不要な通信ポートやプロトコル

を制限することが一般的だが，DNS で利用されるポートやプロトコルを制限することは難しく，DNS トンネリ

ングによる攻撃が検知されることなく長期間にわたって継続する可能性がある．

DNSトンネリングは，DNSプロトコルを悪用して通常のDNSの用途とは異なるデータ通信を行う手法である．

通常のネットワークフィルタリングやファイアウォールでは DNS で用いられるポートやプロトコルに対して

制御されておらず，DNS トンネリングは制約の厳しいネットワークと外部ネットワーク間でのデータ通信を

実現できる．DNS トンネリングの秘匿性の高さとネットワーク制限の回避は攻撃者にとって強力な手段であ

る．例えネットワーク制限やセキュリティの厳しい企業ネットワークであっても，マルウェアの侵入が成功

すれば DNS トンネリングを悪用して C&C 通信やデータの窃取を実行しつつも攻撃の隠蔽が可能になる．DNS

トンネリングはクライアントサーバモデルで，攻撃者が DNS トンネリングを実行するには DNS トンネリング

サーバを用意する必要がある．攻撃者は DNS トンネリングに使用する登録可能なドメインを取得し，この取

得したドメインを管理する権威 DNS サーバが DNS トンネリングサーバとして機能する．

図 1 に DNS トンネリングクライアントと DNS トンネリングサーバ間の通信フローを示す．(1) 攻撃対象の

企業ネットワークに侵入したマルウェアは DNS トンネリングクライアントとして送信したいデータ 

outbound.data を DNS クエリに含まれる FQDN のプレフィックスドメインに埋め込み，通常の DNS クエリと同

じ手順で DNS トンネリングサーバが管理するドメイン attacker.net に送信する．(2)(3)(4)(5) この DNS ク

エリは通常の企業ネットワークに設置されている正規の DNS キャッシュサーバを経由し，企業ネットワーク

のゲートウェイを通過して権威DNSサーバに対して目的のドメインであるattacker.netを管理するサーバを

特定するまで繰り返し問い合わせを行う．(6)(7) 最終的に DNS トンネリングサーバに DNS クエリが到達し，

攻撃者は DNS クエリに埋め込まれたデータである outbound.data を取得できる．(8)(9)(10) DNS トンネリン

グサーバは DNS レスポンスの中にマルウェアに対する新たな命令を埋め込むことで相互通信を実現し，攻撃

者は継続してC&C通信や情報漏洩が可能である．DNSトンネリングを悪用して情報漏洩を達成するためには，

ユニークな情報を含む DNS クエリが必ず DNS キャッシュサーバ上でキャッシュミスし，図 1 中の(1)，(6)，

(7)，(8)，(9)，(10)の通信フローを発生させなければならない．DNS キャッシュサーバは通信遅延を軽減し，

システム全体の負荷を低減するためにDNSキャッシュと呼ばれるキャッシング機構を備えており，過去のDNS

クエリとそれに対応する DNS レスポンスを，その DNS レスポンスに含まれる Time to live (TTL)の期間だけ

記憶する．DNS キャッシュが有効な間は，新規の問い合わせに対して DNS キャッシュを参照し，対応する応

答が記憶されていればキャッシュヒットとなり，DNS キャッシュから直接応答するため，DNS キャッシュサー

バよりも外部に DNS クエリが送信されず，図 1 中の(1)及び(10)の通信フローのみが発生する．そのため，

DNSトンネリングにおいてはユニークなFQDNの使用またはTTL等のキャッシュ消去ポリシーによってDNSキ

ャッシュが削除されるのを待つことで DNS クエリがキャッシュミスするように送信される．

また，DNS トンネリングにおいての外部サーバとの直接通信は一元して DNS キャッシュサーバが担ってい

るため，DNS キャッシュサーバに注目した対策は DNS トンネリングに対して有効である． 
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図1: DNS トンネリングによる情報漏洩フロー 

 

DNS トンネリングの用途は様々あり，DNS トンネリングでは使用される DNS パケットに関する様々なチュー

ニングが可能である．DNS クエリ及び DNS レスポンスに埋め込む送受信データ (つまり，DNS トンネリングの

ペイロード部)サイズを拡張させるために DNS クエリには非常に長い FQDN を使用し，DNS レスポンスには TXT

や CNAME のような文字列を柔軟に扱えるレコードタイプを使用することでより多くの情報を埋め込み，DNS

クエリの送信頻度を高く設定することで DNS トンネリングのスループット向上を図ることができる．これら

は通常の DNS パケットとは大きく異なるが，課金型ネットワークの料金を支払わずに利用する手段や，セキ

ュリティが厳格なネットワークと外部ネットワーク間の Virtual Private Network 接続で合理的な選択肢と

して使用される [4]．一方で，情報漏洩のような攻撃のために DNS トンネリングを使用する場合，攻撃を悟

られないように通常の DNS トラヒックで頻繁に観測される A や AAAA レコード [5]を使用し，FQDN 長やラベ

ル長を一般的な正常な DNS クエリに近づけ，DNS クエリの送信頻度を下げることで，DNS トラヒックに紛れ込

ませ，ペイロード解析に基づく特徴量及び時間制約を持つトラヒック解析に基づく特徴量を難読化できるが，

DNS トンネリングの実行時間が長期間必要となる．実際に，通常の DNS トラヒックで一般的に見られる A や

AAAA レコードタイプを使用し，DNS クエリに含める送信データの文字列長が短く設定された DNS トンネリン

グも観測されている [6]． 

なお，本研究では，Mozilla Foundation により維持管理されている Public suffix list [7]に登録された

サフィックスと，その直前の 1 ラベルから構成される部分 (つまり，effective Top-Level Domain + 1 ラベ

ル)を単にドメイン，FQDN からドメインを除いた残りの部分をプレフィックスドメインと定義する．この定

義において，ドメインは各組織または個人が取得し運用する管理単位，プレフィックスドメインはドメイン

の 管 理 者 と DNS ク ラ イ ア ン ト 間 で 通 信 さ れ る 情 報 と し て 扱 う こ と が で き る ． 例 え ば ，

login.mail.example.co.jp という FQDN においては，example.co.jp がドメイン，残りの login.mail がプレ

フィックスドメインに，www.example.com という FQDN においては，example.com がドメイン，www がプレフ

ィックスドメインに相当する． 

2 関連研究 

2-1 DNS トンネリングの送信スループットに基づくチューニング 
DNS トンネリングは送受信データを小さく分割し，DNS クエリの送信間隔を大きくするほど低スループット

になり，単一のクエリやレスポンスに含まれる DNS トンネリングの送受信データは小さく，観測される DNS

トンネリングトラヒックが一定の時間ウィンドウ内で減少する．そのような低スループット DNS トンネリン

グはペイロード解析のみでの異常検知は非常に困難である．そのため，低スループット DNS トンネリング検

知にはトラヒック解析に基づいた設計をする必要がある．ただし，トラヒック解析においても DNS トンネリ
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ングのスループットが低下するほど特徴が難読化され，異常検知の精度低下につながることに留意する． 

 

表1: 2021 年以降の関連研究における 

DNS トンネリングツールのクエリ送信スループットに基づくチューニング状況 

論文 (年) DNS トンネリングツール パラメータ変更 
最大クエリ 

送信間隔 (秒) 
最小 FQDN 長 

Steadman ら 

[8] (2021) 

Iodine [15], dnscat 

[16], DNSExfiltrator [17], 

DET [18] 

なし 指定なし 指定なし 

Bai ら 

[9] (2021) 
Iodine, DNS2TCP [19] なし 指定なし 指定なし 

Ishikura ら 

[10] (2021) 
dnscat2 [20] クエリ送信間隔 100 指定なし 

Zhan ら 

[11] (2022) 
DNSExfiltrator 

クエリ送信間隔, 

FQDN 長 
20 27 

Ziza ら 

[12] (2023) 
DNSExfiltrator, Iodine 

クエリ送信間隔, 

FQDN 長 
10 40 

Ozery ら 

[13] (2024) 

Iodine, FrameworkPOS 

[21], Backdoor.Win-32.Denis 

[22] 

クエリ送信間隔, 

FQDN 長 
1.5 

27 + ドメイ

ン長 

Guangyuan 

ら[14] 

(2024) 

Iodine, dnscat2, DNS2TCP, 

dnspot [23], DNS-Shell [24], 

TUNS [25], Cobalt Strike 

[26], OzymanDNS [27], 

tcp-over-dns [28], 

AndIodine [29] 

なし 指定なし 指定なし 

 

トラヒック解析を採用している2021年以降の関連研究で使用されたDNSトンネリングツールのDNSクエリ

に関する送信スループットを明らかにするため，表 1 にトンネリングクエリ送信間隔及びトンネリングクエ

リ長に基づいて整理した．なお，我々の調査した限りでは 2021 年以前のトラヒック解析に基づく DNS トンネ

リング検知手法の評価において，送信スループットのチューニングがなされている関連研究は存在しない．

いくつかの関連研究では DNS トンネリングがそのまま実行されており，容易に検出できる DNS トンネリング

に対する性能評価に留まっている [8,9,14]．Ishikura ら[10]は dnscat2 [20]の DNS クエリ送信時間間隔の

みチューニングしており，最も大きい条件で 100 秒である．FQDN に関する特徴量は使用しないことから FQDN

長のチューニングはされていない．Zhan ら [11]は DNSExfiltrator の DNS クエリの平均送信時間間隔を最大

で 20 秒，最小の FQDN 長を 27 バイトとチューニングしている．Ziza ら[12]のデータセットは公開されてい

るため，3-1 節で DNS トンネリングトラヒックの特徴を分析する．Ozery ら[13]は FrameworkPOS [21]及び

Backdoor.Win32.Dennis [22]で実験を行っており，DNS クエリ送信時間間隔がチューニングされている．

FrameworkPOS は 6 カ月間で 5,600 万件のクレジットカード情報を流出するようにシミュレートされている．

このことから，FrameworkPOS が生成する FQDN 長は少なくとも平均 27 以上のペイロードとドメインから構成

される必要がある．また，Backdoor.Win32.Dennis は FQDN 長に関する詳細な生成ルールについて言及されて

いないが，Cobalt Kitty's operation security report analysis [30]に基づいたキープアライブを実行し，

クエリ送信間隔が 1.5 秒という短い時間で実行される．このように，関連研究における DNS トンネリングの

スループットに関するチューニングは，DNS クエリによる送信スループットに影響を及ぼす FQDN 長は著しく

長く，DNS クエリの送信間隔は攻撃者がその送信間隔をさらに拡大する余地が残されている． 

2-1 キャッシュミス及びユニーク情報に注目した特徴量 
企業ネットワークに侵入したマルウェアが DNS トンネリングを実行して情報漏洩を達成する際，漏洩情報
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を含む DNS クエリが外部に設置された DNS トンネリングサーバまで到着しなければならず，これは隠蔽でき

ない決定的な痕跡として DNS キャッシュサーバ上に残る．それゆえに，キャッシュミスやユニークな FQDN

情報に基づいた特徴量は DNS トンネリングを明確に特徴付け，攻撃者にとっても難読化することが困難であ

る．ただし，それらの優れた特徴量を使用している関連研究においても攻撃者が検出を回避して DNS トンネ

リングを実行できる余地が残っている． 

Ishikura らが提案したフィルタはキャッシュミスからインスピレーションを受けて定義されたアクセス

ミスを使用しており，DNS トンネリングツールの種類を問わず検出できるが，時間ウィンドウを採用してい

ることから，その時間ウィンドウを超える送信間隔で DNS トンネリングクエリを送信することで検出を回避

できる．Ozery らが提案したフィルタではユニークなプレフィックスドメイン情報をドメイン単位で蓄積し，

長期間にわたって実行される DNS トンネリングにも対応できるが，複数ドメインを利用した DNS トンネリン

グを検出することは極めて難しい． 

3 DNS トラヒック解析 

本研究では，DNS トンネリングトラヒックについて公開されているデータセット及び企業の社内 DNS トラ

ヒックについて解析し，DNS トンネリング検知における課題や悪性トラヒックを特徴づけるような統計的指

標を調査する． 

3-1 DNS 公開データセット解析 
本節では，正常 DNS トラヒックと異常 DNS トラヒックの両方を提供し，最先端の DNS トンネリング検知手

法である Ozery らの研究において評価されている Ziza らのデータセットに注目して調査する．Ziza らのデ

ータセットはセルビア国内の主要なインターネットサービスプロバイダ（ISP）が運用するプライマリ DNS

サーバにおいて，24 時間にわたり観測された約 5,200 万件の DNS クエリログを基に構築されている．このデ

ータセットはISPの一般ユーザからの正常なDNSクエリと意図的に生成された89,843件のDNSトンネリング

クエリから構成される．DNS トンネリングクエリは

Iodine [15]および DNSExfiltrator [17]を用い，DNS

クエリの FQDN 長，エンコーディング方式，クエリ送

信間隔などのパラメータを多様に変化させて生成し

ている．さらに，検知回避を目的として文字エント

ロピーを意図的に低減させる独自のエンコーディン

グ方式であるBase32mapをDNSExfiltratorに実装し，

より巧妙な DNS トンネリングトラヒックを生成して

いる．これらに加え，ログ内で発見されたアンチマ

ルウェアツールによるデータ転送など，技術的に情

報窃取に該当する DNS クエリも異常として分類され，

異常トラヒックには合計 3 種類のドメインが含まれ

ている．                                             図 2: プレフィックスドメイン長の ECDF 

 

正常 DNS クエリ及び DNS トンネリングクエリのプ

レフィックスドメイン長の Empirical cumulative 

distribution function (ECDF) を図 2 に示す．Ziza

らのデータセットでは，正常 DNS トラヒックのプレ

フィックスドメイン長の中央値は 6 であるのに対し

て DNS トンネリングトラヒックは 40 と，正常 DNS

トラヒックから乖離している．平均値は正常 DNS ト

ラヒックの8.08に対してDNSトンネリングトラヒッ

クは 71.08 と 8 倍よりも大きく，プレフィックスド

メイン長に基づく特徴量または統計的指標に注目す

ることで容易に検知可能であることがわかる．正常

図 3: ドメイン毎のクエリ送信間隔に関する ECDF 
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DNSトラヒック及びDNSトンネリングトラヒックにおけるドメイン毎のDNSクエリ送信間隔に関するECDFを

図 3 に示す．Ziza らのデータセットでは 90%以上のクエリ送信間隔が正常 DNS トラヒックでは 3,096 ミリ秒

であるのに対して，DNS トンネリングトラヒックでは 1,818 ミリ秒であり，DNS トンネリングは短い間隔でク

エリを送信する傾向にあることがわかる．攻撃者は異常検知されることを回避するため，これらの公開デー

タセットよりも DNS トンネリングクエリの送信間隔を引き延ばし，正常 DNS トラヒックに埋もれるように通

信を分散させることも可能である． 

 

3-2 企業 DNS トラヒック解析 
本研究では企業ネットワーク内の DNS キ

ャッシュサーバ上で観測された DNS トラヒ

ックを用いて，正常 DNS トラヒックに関す

る特徴をキャッシュミスやユニークな情報

に基づく特徴について解析する．解析には

株式会社オプテージの社内ネットワークの

DNS キャッシュサーバで 18 日間収集した

DNS トラヒックを使用する．収集期間中に

観 測 さ れ た DNS パ ケ ッ ト は 約

2,300,000,000 である．  

ドメインに属するラベル数に着目し，ド

メイン毎に観測されたラベル数に基づいた

ドメインランキングを図 4 に示す．FQDN

のラベル部分は一般的にサービス単位で使

い分けられるため，人気のあるサービスを

多く提供するドメインでは，より多くの       図 4: ドメイン毎のラベル数に基づいたドメインランキング 

 

ラベル数が観測され，ジップの法則に従っていることがわかった．一方で，全体で観測されたドメイン数が

28,098 であるのに対してラベル数が

高々1 つの (つまり，FQDN が 1 種類しか

観測されなかった)ドメインが 25,333 ド

メインと 90%以上を占め，テール部分が

非常に長いことがわかった．これは，攻

撃者が意図的に多数のドメインを使用し

てドメイン単位の異常を示す特徴を分散，

難読化させた場合，そのような多数の悪

性ドメインが正常なドメインのテール部

分に紛れる可能性を示している． 

FQDN のラベル長に関する ECDF を図 5  

に描く．ラベル長の 90%以上が 10 文字以

内で，ラベル長の平均値は 7.0 である．

これらは，表 1 に示したようなチューニ

ングされた DNS トンネリングツールの            図 5: ラベル長に関する ECDF 

FQDN 長が，実際の DNS トラヒックとは 

大きく異なり，既存研究において評価のために使用された DNS トンネリングトラヒックがラベル長に基づく

特徴量または統計的指標に注目することで容易に検知可能であることを示す． 

4 まとめと今後の展望 

本調査において，低スループットかつ複数のドメインを使用した DNS トンネリング検知に関する研究が十

分になされておらず，容易に検知できるような DNS トンネリングに対する評価に留まっていることが分かっ
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た．また，ドメイン単位で抽出した統計的指標だけでは，多数の正常なドメインに紛れ，そのような指標に

基づく特徴が難読化される可能性を示した．本研究ではさらに，低スループットかつ複数ドメインを使用し

た DNS トンネリング検知に向け，企業のような管理ネットワークにおいて有用なユーザ単位での統計的指標

に注目して調査を進め，有効な対抗策の確立を目指す． 

本研究のさらなる展望として，複数ドメインを併用した DNS トンネリングと多量のドメインが観測される

という点で近い特徴を示す可能性が高い Domain Generation Algorithm (DGA)型ボットネットの検知を目指

す．DGA 型ボットネットは，ボットが定期的にアルゴリズムに基づいて多数のドメイン名を生成し，その中

から事前に攻撃者が登録した C&C サーバと通信することで，攻撃者とボット間で送受信を行う仕組みであり

る．従来の固定ドメイン型ボットネットに比べ，DGA によって生成されるドメインは，一見ランダムかつ多

様であり，ブラックリストによるドメインベースのアクセス制御では効果的に防御することが困難である．

また，C&C サーバの所在が頻繁に変化するため，一時的な遮断では通信を完全に断つことができず，ボット

による持続的なコマンドの受信が可能となる．さらに，DGA はしばしば通常の DNS トラフィックに偽装され

るため，企業の監視システムによる検知が難しい．特に，企業ネットワークにおいては日常的に大量の DNS

問い合わせが発生することから，DGA による不審なドメイン名のクエリが平常時のノイズに紛れて可視化さ

れにくいという問題がある．実際に，初期感染後に DGA を用いて外部と通信しながら，情報窃取や追加マル

ウェアのダウンロード，さらにはランサムウェアの実行へと至る例も報告されている．このような持続的か

つ秘匿性の高い攻撃は，企業の機密情報流出や業務停止といった深刻な被害を引き起こす可能性があり，対

抗策の導入が強く求められる． 
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