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大規模言語モデルと知識グラフに基づく AIエージェント型サイバーセキュ
リティ教育システムの開発

研究代表者 東野正幸 国立大学法人鳥取大学 工学部 電気情報系学科 准教授

1 研究目的 

大学や企業をはじめ，多くの組織において，標的型攻撃が脅威となっている．標的型攻撃は，攻撃対象の

個人や組織を熟知した上で仕掛けられる場合が多いため，セキュリティソフトウェアやファイアウォールと

いったシステムセキュリティだけでは防ぐことが難しい．システムセキュリティを潜り抜けた標的型攻撃に

対応できるか否かは，個人や組織の能力にかかっている．このため，サイバーセキュリティに関する訓練や

教育等の人・組織的セキュリティの重要性が高い． 

生成 AI の悪用によって高度な攻撃が容易になることが予想される．このため，一般的な組織の構成員であ

っても，対応するには確かなセキュリティ知識を備える必要がある．しかし，大学などの多くの教育機関に

おいて，サイバーセキュリティに関する授業が開講され始めたのは近年のことであり，多くの教職員や会社

員はサイバーセキュリティに関する体系的な知識を備えていない．また，変化が極めて激しい分野であるた

め，継続的に知識を更新しなければならないが，最新の対策方法に追従することも難しい課題がある． 

生成 AI の悪用により標的型攻撃が高度化する懸念がある一方で，組織の構成員に対して効率的なサイバ

ーセキュリティ教育を行う手法は確立されていない． 

そこで本研究では，この課題を解決するための大規模言語モデルと知識グラフを用いた AI エージェント

型のサイバーセキュリティ教育システムを開発することを目的とする． 

2 【課題 1】サイバーセキュリティに関する知識グラフの構築とプロトタイプの開発 

2-1 概要
サイバーセキュリティ教育においては，一般に組織の構成員の理解度が不均質であるため，個々の理解度

に応じた学習内容を提供することが望ましい．組織内の講習や研修では，学習に要する時間が業務負担とな

る場合があり，短時間で学習できる方法が求められる．そこで本研究では，サイバーセキュリティの攻撃手

法と対策手法の知識グラフを構築し，これを活用して個々の理解度と学習コンテンツの難易度に応じた学習

コンテンツの回答順序を提供し，さらに共通する知識のうち過去の回答から習得済みと判断できる項目を除

外することで，効果的かつ効率的な学習を支援するシステムを開発する．

2-2 はじめに
サイバーセキュリティ攻撃は，システムセキュリティや物理セキュリティだけで完全に防ぐことが困難で

ある．そのため，教育や訓練といった人的セキュリティも重要である．例えば，標的型攻撃メールは，メー

ルゲートウェイやメールソフトウェアのセキュリティ機能といったシステムセキュリティだけでは完全に防

ぐことは難しく，すり抜けた標的型攻撃メールへの対応として，訓練や教育等の人的セキュリティの重要性

が高い[1]．

また，近年では生成 AI を悪用したサイバーセキュリティ攻撃のリスク[2]や，生成 AI の活用に伴うリス

ク[3], [4], [5]が懸念されている．例えば，攻撃者によるフィッシングメールの作成においては，V-Triad

[6]と呼ばれるフィッシングメールを設計するためのルールセットと生成 AI を併用することで，より多くの

人を騙すメールを容易に生成できることが示唆されている[7]．そのため，人的セキュリティ対策に必要な知

識や技術が高度化及び複雑化することが予想される．

一方で，組織におけるサイバーセキュリティ教育においては，構成員のサイバーセキュリティに関する理

解度が一様ではなく，それぞれの役割や習熟度に応じた学習内容を提供することが求められる[8]．また，組

織内の研修においては，学習にかかる時間が業務負担となる場合があり，短時間で効果的に学習できる方法

が必要とされている． 

そこで本研究では，知識グラフを用いた個別適応型のサイバーセキュリティ学習システムを開発する．サ

イバー攻撃の手法と対策手法を体系化した知識グラフを構築し，学習者の理解度と学習コンテンツの難易度
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に応じた学習順序を提示する．また，学習者が過去の回答からすでに習得済みと判断できる知識を除外して

不要な学習を削減する． 

提案システムにより，個人に合ったサイバーセキュリティに関する学習が行えるだけでなく，学習に取り

組む時間の短縮も可能とし，効果的で効率的なサイバーセキュリティ教育の実現を目指す． 

なお，本節ではサイバーセキュリティ攻撃の例として，フィッシング攻撃を題材として取り扱う． 

2-3 提案手法
サイバーセキュリティ攻撃の例として，フィッシング攻撃が挙げられる．一般的にフィッシング攻撃の対

策としてメールの差出人が正しいことの確認やメールに記載された URLが正しいものであることの確認など

が挙げられる．しかし，そのような対策方法を伝えて対応できる人もいれば，どのように対応すれば良いか

分からない人もいる．この差はフィッシング対策に関する基礎的な知識の差だと考えられる．つまり，学習

者が学習内容に関する基礎知識を持っていればそれを理解できる．また，攻撃手法への対策に必要な知識の

数が多いほど理解が難しくなる．このことから，個人の理解度に合った学習難易度の問題を優先する． 

学習においては苦手な問題を優先することで教育効果が高い事例が報告されている[9]．まだ習得できて

いない基礎知識が多く含まれる問題ほど苦手であり，さらに，1 回の回答でより多くの知識を習得できると

考えられる．そのため，未習得の基礎知識が多く含まれる問題を優先する． 

以上より，学習者に合った難易度の問題を優先し，さらにより多くの知識を習得できる問題を優先して学

習を進める． 

（１） 知識グラフの構築

フィッシング対策として何を学習するべきなのかを明らかにし，その知識間の関係性を知る必要がある．

そこで，NIST Phish Scale User Guide (TN 2276) [1]を情報源とした知識グラフを構築する． 

攻撃手法に関するノードとして，Phish Scaleで定義されている「フィッシングメール自体の観察可能な

特徴」の「Cue Type」（手がかりの種類）のノードを作成する．このノードを起点に「Cue Name」（手がかり

の名称）のノードを作成して接続する． 

NIST Phish Scale User Guide (TN 2276) [1]に記載されている「フィッシングメール自体の観察可能な

特徴」のうち，「Technical indicator」（技術的指標）に関する「Cue Type」（手がかり種類）と「Cue Name」

（手がかりの名称）を以下に引用する． 

• Technical indicator

o Attachment type

o Sender display name and email address

o URL hyperlinking

o Domain spoofing

これらに続くノードは独自に作成する必要があり，攻撃手法に関する学習項目であるフィッシングに用い

られる具体的な攻撃手法のノードを独自に作成して接続する． 

さらに，各攻撃手法の学習に必要な基礎知識や攻撃手法ノード間の知識の共有関係を知るために，具体的

な攻撃手法のノードの下にサイバーセキュリティに関連する知識ノードを独自に作成して接続する． 

図 2-1 に構築した知識グラフを示す．Phish Scaleの「Cue Type」のうち，茶色の「Technical Indicator」

を起点として，黄色の「Cue Name」にリンクする．さらに薄い赤色の具体的な攻撃手法に細分化し，その周

囲に濃い赤色の基礎知識をリンクする．Phish Scaleで定義されているものは黄色の「Cue Name」までであ

り，それ以降は独自に作成した内容に基づいている． 

（２） 学習項目選択関数

式 1 の目的関数を最小にするのに最も効果的な学習項目から順に学習する． 
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αは学習項目に設定する難易度の最大値，βは 1 + 𝐾! +∑ 𝛼$𝑃!$%
$&'  の取り得る値の最大値とする．Nは

学習項目の個数とする．an,(1 ≤ n ≤ N)は学習状況を表し，an =1 であれば学習が終わっていない項目（初期

値）であり，an =0であれば学習が完了した項目を表す．Kn は学習項目 anのみに関係する知識の個数とする．

Pnmは 2 つの学習項目 anと am が共通して持っている知識を 1つ経由して繋がる経路の数とする．n=mのとき

は 0 とする．Lan は学習項目 an の難易度とし，必要な知識の数が少ないものから順番に 1,2,3,···と付番す
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る．Li(1 ≤ Li ≤ α)は学習者の習熟度とする． 

iを学習回数とし，Riを学習結果とする．学習を行うたびに，習熟度 Li+1 = Li +Riにより更新する．学習回

数が i回目の学習項目について理解できたと判断したとき，Ri = 1 とし，習熟度を Li+1 =Li +Riにより更新し，

学習状況を an =0 として学習済みとする．学習回数が i 回目の学習項目について理解できていないと判断し

たとき，Ri=−1 とし，習熟度を Li+1=Li +Riにより更新し，学習状況を an =1 として学習済みとする． 

 

2-4 実験 
提案手法における個人適応に関する評価として，実験参加者ごとの学習項目の回答順を記録し，実験参加

者の習熟度（Li）と出題した学習項目の難易度（Lan）がどの程度一致しているかを確かめる．また，アンケ

ートによる評価として，実験終了後に「難易度が調整される感覚はあったか．」等を項目とする主観評価を実

施する． 

（１） 実験の方法 
実験はゲームブック形式による筆記試験で行う．提案手法に基づき，各学習項目の番号，問題文，正答，

及び解説文を作成する．また，提案手法の知識グラフと評価関数が実装されたプログラムを用意する．実験

参加者はこのプログラムが提示する番号の問題に取り組み，その回答をプログラムに入力すると，正誤判定

が行われ，その結果に応じて次の問題の番号が提示される．各学習項目の問題に全て正答するまで回答を繰

り返す． 

プログラムは，学習項目として定めた攻撃手法に関する問題を評価関数によって選ばれた順番に出題する．

出題された問題に正解すると，その学習項目について学習が完了したとみなし，それ以降の出題候補から除

外する．間違えた場合は，その問題の解説文と関係する知識項目の説明文を提示することでフィードバック

とする．また，間違えた問題は学習がまだ完了していないとみなし，それ以降の出題候補として残す．この

ように学習を繰り返し，全ての問題に正解することで学習終了とする．また，学習終了後にはアンケートを

行う． 

 
図 2-1: NIST Phish Scale User Guide (TN 2276)を情報源とし，Technical Indicatorを起点とする

知識グラフ 
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（２） 実験の結果と考察 
提案手法を用いて 10 名の実験参加者が学習を行った．提案手法を用いたゲームブックによる学習結果に

ついて，実験参加者の習熟度（Proficiency）と学習項目の難易度（Question Difficulty）の平均と標準偏

差の推移を図 2-2に示す．学習の序盤から中盤については，出題された学習項目の難易度が実験参加者の習

熟度に近い値を維持していることから，個人適応した学習ができていると言える．また，学習の終盤につい

ては，本実験では全ての学習項目について正答するまで学習を続けることとしていたため，最後まで残った

難易度の低い学習項目が出題されている．このように，実験参加者の習熟度に対して，難易度の低い学習項

目しか残っていない場合，それ以降の学習を打ち切ることで，総学習時間を短縮する判断も可能であると考

えられる．また，各問題の難易度と回答に要した時間の平均と標準偏差を表 2-1 に示す．問題と難易度と回

答に要した時間には相関がなく，簡単な問題であっても長時間要する場合と要しない場合が観察された． 

また，アンケートの結果については，「難易度が調整されている感覚は有ったか．」という設問に対して，

4 名からは「有った．」，6 名からは「無かった．」という趣旨の回答が得られた．また，「有った．」群と「無

かった．」群との学習項目の正誤率に大きな違いは無かった．また，「特に URLとドメインに関連する問題が

難しく感じた．」という意見も得られた．提案手法では，学習項目の難易度として，その学習項目の習得に必

要な基礎知識の数を用いている．専門知識については十分簡単な基礎知識まで分解していることを前提とし

ているが，例えば URLやドメインは基礎知識といっても複雑な仕様が定められており，初学者にとっては難

しい内容であった可能性がある．このため，基礎知識についてはさらに細分化を行う必要があると考えられ

る． 

 

 

表 2-1: 問題の難易度と回答に要した秒数の平均と標準偏差 

問題番号 難易度 平均 標準偏差 

1 1 31.2 26.6 

2 2 19.2 8.9 

3 5 13.3 10.4 

4 3 21.5 36.1 

5 4 14.9 10.9 

6 3 14.8 10.8 

7 5 21.5 11.6 

8 6 28.9 23.6 

 

 

図 2-2: 実験参加者の習熟度（Proficiency）と学習項目の難易度（Question Difficulty）の平均と

標準偏差の推移 
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2-5 おわりに 
本節では，知識グラフを用いた個人適応型のサイバーセキュリティ学習システムの検討を行った．標的型

攻撃メールを題材として NIST Phish Scale User Guide (TN 2276) [1]からフィッシングに関する攻撃手法

と防御手法に関する知識グラフを構築し，それらの知識グラフに基づき作成した学習項目の正答に必要な基

礎知識の数から学習項目の難易度付けを行なった．また，学習者の習熟度，学習項目の難易度，及び関連す

る基礎知識の関係から学習項目の学習優先度を算出し，それらに基づき回答する学習項目の順番を決定する

手法を提案した． 

提案手法のプロトタイプとしてゲームブックを作成し，実験参加者 10 名による学習を実施した．その結

果，実験参加者の習熟度に応じた難易度の問題を出題できることを確認した．また，実験参加者の習熟度が

十分に高く，かつ全ての未着手の学習項目の難易度が低い場合に，それ以上の学習を打ち切ることで，総学

習時間を短縮するための判断材料を示した． 

今後は，提案手法を用いた場合と用いなかった場合での比較実験を行う予定である．また，今後の課題と

して，本節では扱わなかった NIST Phish Scale User Guide (TN 2276) [1]におけるフィッシングメール判

別の評価基準（Criteria for Counting Cues）の他の手がかりの種類（Cue Type）や，標的型攻撃メールに

おけるフィッシング以外の脅威に対する学習に提案手法を適用可能かどうか検証することが挙げられる．ま

た，大規模言語モデルを用いて知識グラフと問題，回答，及び解説の自動生成を行うことで，本節では扱わ

なかった他の攻撃手法と対応手法にも容易に対応可能とすることを検討している． 

3 【課題 2-1】大規模言語モデルを用いた組織規定に基づく役割別情報セキュリティ学習コンテ
ンツ選択手法の検討 

3-1 概要 
組織の情報セキュリティ教育においては，組織が定める情報セキュリティ規定に基づき役割ごとに求めら

れる知識と技能の範囲が異なることから，一律的な教育では各役割を割り当てた構成員が必要となる力量を

効率的に確保することが難しい．このため，各役割に必要な学習範囲を特定し，役割に応じた適切な学習コ

ンテンツを提示することが望ましいが，教育を実施する側の負担が大きく，十分に実施できていない課題が

ある．そこで本研究では，組織が定める情報セキュリティに関する規定と役割の定義に基づき，既存の学習

コンテンツのスーパーセットを対象として，LLM-as-a-Judge手法を用いて役割と学習コンテンツとの適合性

を判定し，役割に応じた学習コンテンツを選択して提示する手法を検討する．さらに，実際の規則，役割，

及び学習コンテンツのスーパーセットを用いて，本手法による選択精度を評価し，その結果を報告する． 

3-2 はじめに 
現在，サイバー攻撃は増加の一途をたどっており，その手口は巧妙化・多様化している．Check Point 

Researchの記録によると，2025年第 1四半期の全世界のサイバー攻撃の週平均攻撃件数は，2024年同期か

ら 47 %増加している[10]． 

サイバー攻撃の脅威に備えるために，個人，組織ともにセキュリティ対策する必要がある．情報セキュリ

ティには，人的セキュリティ，技術的セキュリティ，及び物理的セキュリティの 3 つがあり，どれも欠けて

はいけない[11]．その中でも本研究では，人的セキュリティに焦点を置いている． 

情報セキュリティマネジメントシステム（ISO/IEC 27002:2022）では，情報セキュリティに関する教育や

訓練を計画的に実施することが必要とされている．そして，これらの教育を通して，組織の構成員の役割に

応じて必要な力量を保有することが求められている[12]． 

そのため，情報セキュリティに関する教育において，個人の役割に適した内容の教育を提供することが求

められているが，役割ごとに必要となる問題を提示することは大きなコストを要することから容易ではない

[13]． 

そこで本研究では，既存の情報セキュリティに関する教材から，学習者が役割を達成するために必要な学

習コンテンツを判定・選択する手法を提案する．提案手法により，役割に必要な知識に絞った情報セキュリ

ティ教育が可能となることが期待される． 

3-3 提案手法 
（１） 概要 

情報セキュリティに関する知識の範囲は広く，それぞれの役割において全ての知識が必要というわけでは

ない．そのため，組織全体で共通の学習コンテンツを用いたとしても，人によっては無駄な問題を出題して
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しまっている場合もある．また，組織の構成員が業務を行いながら，情報セキュリティに関する十分な学習

時間を確保することは難しい．このことから，役割に応じて効率よく学習できる教材を選択する手法が重要

である． 

本研究では，学習者が学習を始めるまでに，学習者の役割に適応した学習コンテンツを選択して提供する

ことを実現する．そのために，組織規定，役割，スーパーセット，及びサブセットを次のとおり定義する． 

• 組織規定：組織ごとに異なる情報セキュリティに関する規定文．組織が規定する情報セキュリティに関

する規則，規約，及びガイドライン等を指す． 

• 役割：情報セキュリティマネジメントシステム（ISO/IEC 27002:2022）[12]が定義する「role」を指す． 

• スーパーセット：既存の情報セキュリティに関する学習コンテンツのセットを指す．本研究では，独立

行政法人情報処理推進機構（IPA）が公表している情報処理技術者試験の過去問題[14]のうち，情報セキ

ュリティに関連する選択問題をスーパーセットとして選定済みとする． 

• サブセット：スーパーセットから役割に関連する問題を選択して作成された学習コンテンツのセットを

指す． 

提案手法では，まず組織規定，役割，及びスーパーセットを準備する．次に，組織規定，役割，及びスー

パーセットを含むプロンプトにより，組織規定，役割，及びスーパーセットの問題の関連性に基づき適合度

とよぶスコアを付与するように指示を大規模言語モデル（LLM）に対して行う．これらのLLM-as-a-Judge (LaaJ） 

[15]により適合度を付与し，適合度の高い問題を抽出することで，その役割向けのサブセットを構成する． 

（２） LaaJによるスコアリング 
提案手法では，大規模言語モデル（LLM）を用いた LLM-as-a-Judge (LaaJ) により，スーパーセットに含

まれる個々の学習コンテンツが指定した役割に対して学習すべき内容として相応しい学習コンテンツである

かを数値で示す適合度により評価させる． 

スーパーセットに含まれる学習コンテンツと指定した役割と，その役割に関連する説明文の組に対して 0

から 100の数値を用いて評価し，これを適合度とする．適合度が高いほどサブセットへ含めるに適している．

また，評価基準として 100から 76，75から 51，50から 26，25から 1，及び 0の 5段階で区分を設ける． 

（３） スコアに基づく問題の選択 
LaaJによるスコアリング結果をまとめたスコア表を作成する．スコア表には，役割に対応した組織規定と

学習コンテンツの適合度が記載されている．そして，閾値を指定して閾値以上の評価値を持つ学習コンテン

ツを選択したサブセットを作成する．なお，使用するプロンプトについては，図 3-A1，図 3-A2，及び図 3-

A3に示す． 

3-4 評価実験 
（１） データセット 

組織規定として，鳥取大学情報システム運用管理要項[16]を使用する．また，組織の役割として，鳥取大

学情報システム運用管理要項に記載されている部局情報技術責任者を使用する．さらに，同要項に記載され

ている役割として部局情報技術責任者に関する規則項目のうち 20 項目を無作為抽出する．なお，原文は PDF

形式で公開されているが，前処理として機械可読性のある Markdown 形式[17]へ変換する． 

学習コンテンツのスーパーセットとして，独立行政法人情報処理推進機構（IPA）が公表している情報処理

技術者試験の過去問題[14]のうち，2025年度分の情報セキュリティに関連する全ての選択問題 119 問を使用

する．なお，原文は PDF 形式で公開されているが，前処理として機械可読性のある JSON 形式[18]へ変換す

る． 

精度評価に使用する適合度の正解データについては，人手で作成する．部局情報技術責任者に関連する組

織規定から無作為抽出した 20 規則項目と，学習コンテンツのスーパーセットを構成する 119 問について，

各規則項目の内容について，各学習コンテンツの問題を解くべきかどうかを，適合度として合計で 2380 件

（20規則項目×119 問）のアノテーションを作成する． 

（２） 大規模言語モデル 
評価に使用する大規模言語モデル（LLM）として，gpt-5.2-2025-12-11 [19]，gemini-3-pro [20]，及び

gpt-oss-120b [21]を使用する．gpt-5.2-2025-12-11 については，以下単に gpt-5.2と表記する． 

なお，LLMによる推論で指定する Reasoning Effortのパラメータについては，gpt-5.2では lowと xhigh

を使用し，gemini-3-proと gpt-oss-120bでは lowと highを使用する．パラメータの値が大きい方について

は，それぞれのモデルで最も大きく設定できる値とする． 
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（３） 多クラス分類の評価結果：混同行列 
提案手法を用いて 1から 5の 5段階評価による多クラス分類を行いその精度を評価した． 

図 3-1 に LLMのモデルと Reasoning Effortのパラメータごとに出力した混同行列を示す．対角成分は正

解数を示し，非対角成分は誤った分類数を示す． 

全てのモデルに共通して，クラス 1 の正解数が最も多く，分類性能も最も高い結果となった．一方で，ク

ラス 2，クラス 3，クラス 4 及びクラス 5の正解数は多いとは言えず，誤分類が多い結果となった． 

この結果より，役割と関係の無い学習コンテンツを取り除くタスクにおいては有効であると考えられる．

一方で，他のクラスの正解数は多いとは言えず誤分類が多い傾向があり，これらのクラスは，どちらとも一

概には言えない中間的な基準により分類していることから，評価がより曖昧になることで誤分類が多く発生

している可能性が考えられる． 

Reasoning Effortとクラスに着目すると，Reasoning Effortを最大にすることで gpt-5.2と gemini-3-

proは全てのクラスにおいて精度の改善が見られるが，gpt-oss-120bでは必ずしもそうでない場合が見られ

た．例えば，クラス 5に対して，gpt-oss-120b（low）では正解数が 29となったが，gpt-oss-120b（high）

では正解数が 26と減少している． 

 

 

（４） 多クラス分類の評価結果：分類性能指標（全クラス平均） 
表 3-1 に，全てのクラスを対象とした正解率（Accuracy， Acc.），適合率（Precision, Prec.），再現率

（Recall, Rec.），及び F1 スコア（F1）の平均を，LLMのモデル（Model）および Reasoning Effort（RF）の

パラメータ別に示す． 

各モデルで設定可能な Reasoning Effortを最大にした場合において，gpt-5.2は最も高い正解率 0.889，

適合率 0.562，及び F1 スコア 0.502 を示した．また，gemini-3-pro は最も高い再現率 0.530 を示した．な

お，gpt-oss-120bは全指標において他の 2モデルより低い値を示した．F1 スコアに基づく総合性能において

は gpt-5.2（xhigh）が最も高い指標を示す結果となった． 

Reasoning Effortに着目すると，全クラス平均で見れば，全てのモデルにおいて lowよりも highまたは

xhighの方が高い指標を示す結果となった．改善幅で見れば gpt-5.2が最も顕著となる一方で，gpt-oss-120b

ではあまり大きな改善は見られず，本研究における多クラス分類においては，モデルに応じて改善幅が異な

る結果となった． 

 
(a) gpt-5.2 (xhigh) 

 
(b) gemini-3-pro (high) 

 
(c) gpt-oss-120b (high) 

 
(d) gpt-5.2 (low) 

 
(e) gemini-3-pro (low) 

 
(f) gpt-oss-120b (low) 

 

図 3-1: LLM-as-a-Judgeによるスコアリング結果の制度評価 
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gpt-5.2 は，適合率が最も高い一方で，再現率は gemini-3-pro よりも低い結果となった．このことから，

gpt-5.2は誤検出を抑制する傾向があり，gemini-3-proは取りこぼしを抑制する傾向があると推察される． 

 

表 3-1 分類性能指標（全クラス平均） 

Model RF Acc. ↑ Prec. ↑ Rec. ↑ F1 ↑ 
gpt-5.2 xhigh 0.889 0.562 0.504 0.502 

low 0.857 0.478 0.412 0.404 

gemini-3-pro high 0.870 0.485 0.530 0.496 

low 0.863 0.403 0.438 0.414 

gpt-oss-120b high 0.832 0.332 0.369 0.332 

low 0.814 0.317 0.360 0.312 

 

（５） 分類性能指標（クラス別平均） 
表 3-2に，クラス別の適合率（Precision, Prec.），再現率（Recall, Rec.），及び F1 スコア（F1）の平均

を，LLMのモデル（Model）および Reasoning Effort（RF）のパラメータ別に示す． 

クラス 1（表 3-2a）の分類においては，全てのモデルにおいて他のクラスの分類よりも高い性能を示した．

また，モデル間の差は比較的小さい結果となった．F1 スコアにおいては gpt-5.2（xhigh）が最も良い結果と

なった． 

クラス 2（表 3-2b），クラス 3（表 3-2c），及びクラス 4（表 3-2d）の分類においては，全体的に性能が低

下する結果となった． 

クラス 5（表 3-2e）の分類においては，モデル間の差が比較的大きい結果となった．F1 スコアにおいては，

gemini-3-pro（high）が最も良い結果となった． 

これらの結果より，クラス 1の分類においては，F1 スコアが最大で 0.877と高い値を得られていることか

ら，役割に関係の無い問題を取り除くタスクにおいて一定の有効性があるものといえる．また，クラス 5の

分類においては，F1 スコアが 0.598となり，高い値とまでは言えないものの，役割に関係のある問題を選択

するタスクにおいて一定の有効性を示したといえる．一方で，クラス 2，クラス 3，及びクラス 4 について

は，全体的に性能が低く改善が必要である．しかしながら，クラス 1とクラス 5の両端のクラス分類結果を

使用することで，役割に関係の無い問題の除去や，役割に関係の有る問題の選択を比較的安全に行えると言

える． 

 

表 3-2a クラス 1の分類性能指標（平均） 

Model RF Prec. ↑ Rec. ↑ F1 ↑ 
gpt-5.2 xhigh 0.937 0.824 0.877 

low 0.935 0.737 0.824 

gemini-3-pro high 0.946 0.753 0.839 

low 0.915 0.779 0.842 

gpt-oss-120b high 0.886 0.729 0.800 

low 0.899 0.660 0.761 

 

表 3-2b クラス 2の分類性能指標（平均） 

Model RF Prec. ↑ Rec. ↑ F1 ↑ 
gpt-5.2 xhigh 0.390 0.597 0.472 

low 0.297 0.608 0.399 

gemini-3-pro high 0.321 0.577 0.412 

low 0.288 0.423 0.343 

gpt-oss-120b high 0.180 0.131 0.151 

 low 0.209 0.151 0.175 
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表 3-2c クラス 3の分類性能指標（平均） 

Model RF Prec. ↑ Rec. ↑ F1 ↑ 
gpt-5.2 xhigh 0.266 0.353 0.303 

low 0.204 0.302 0.243 

gemini-3-pro high 0.241 0.331 0.279 

low 0.214 0.302 0.251 

gpt-oss-120b high 0.096 0.237 0.136 

low 0.094 0.245 0.136 

 

表 3-2d クラス 4の分類性能指標（平均） 

Model RF Prec. ↑ Rec. ↑ F1 ↑ 
gpt-5.2 xhigh 0.379 0.442 0.408 

low 0.204 0.167 0.183 

gemini-3-pro high 0.362 0.341 0.351 

low 0.266 0.275 0.270 

gpt-oss-120b high 0.188 0.442 0.263 

low 0.130 0.406 0.197 

 

表 3-2e クラス 5の分類性能指標（平均） 

Model RF Prec. ↑ Rec. ↑ F1 ↑ 
gpt-5.2 xhigh 0.839 0.306 0.448 

low 0.750 0.247 0.372 

gemini-3-pro high 0.556 0.647 0.598 

low 0.330 0.412 0.366 

gpt-oss-120b high 0.310 0.306 0.308 

low 0.252 0.341 0.290 

 

3-5 おわりに 
本研究では，組織規定に基づいて役割別の学習コンテンツを選択するための LLM-as-a-Judge 手法を提案

した．組織規定，役割，及び学習コンテンツのスーパーセットから，役割に関連する規則項目と学習コンテ

ンツの組に対する適合度を LLMによりスコアリングすることで，役割に応じたサブセットを構成する枠組み

を示した． 

評価では，著者らが所属する公開規定から指定した役割に関連する 20個の規則項目を無作為に抽出し，独

立行政法人情報処理推進機構（IPA）が公表している情報処理技術者試験の 2025年度の情報セキュリティに

関連する過去問題 119 問との組み合わせ 2380 件の正解データを作成し，複数の LLM による 5 段階の多クラ

ス分類の精度を比較した．その結果，クラス 1（非関連）とクラス 5（高関連）において相対的に良好な F1

スコアが得られ，役割に関係のない問題の除去および高関連問題の抽出に一定の有効性が示された． 

一方で，クラス 2からクラス 4の中間クラスの多クラス分類の精度は十分ではなく，閾値設計や評価基準

の詳細化などによる精度の改善が今後の課題である． 

また，本研究は単一の組織，単一の役割，及び単一の年度の問題での評価にとどまっており，汎用性の検

証が不十分である．規則の階層構造を明示的に扱うスコアリングや，役割間の相対的重要度を考慮した重み

付け，および複数組織・複数役割による評価を行うことで，実運用での信頼性を高める必要がある．さらに，

学習者の到達度や業務内容に応じた個別最適化を組み込むことで，教育効果と運用負荷の両立を図りたい． 

また，多くの高等教育機関でサンプルとして採用されている「高等教育機関の情報セキュリティ対策のた

めのサンプル規程集」[23]などを用いた評価を行うことや，提案手法を用いて，実際に e-Learningシステム

として使用するとともに，ユーザによる客観評価を行うことも検討している． 
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3-6 付録 
本節で使用したプロンプトを図 3-A1，図 3-A2，及び図 3-A3に示す． 

- あなたの役割は、与えられた「役割」を達成するために必要な学習コンテンツを「ルールブック」を参

照して、「スーパーセット」を評価する専門家です。 

- 「役割」は ISO/IEC 27000:2018で定義されている「role」であり、user_promptで指定する。 

- 「ルールブック」を参考にして、その役割が持つ責務について考察する。 

- 「スーパーセット」は学習コンテンツであり、user_promptで指定する。 

- 「question」と「responseLabel」の文脈を読み取り、問題を解くことで得られる知識・技術について考

察する。 

- 「ルールブック」は組織の規則、規約であり、user_promptで指定する。 

- 項目（章、条、項…）が階層で構成され、評価対象となる項目を「項目の単位」とし、user_promptで

指定する。 

- ある項目が他の項目との関係性を示している場合は、そのほかの項目の内容を考慮して文脈を読み取

る。 

- 項目から階層構造と「役割」に関する内容を読み取り、「役割」に求められる知識・技術について考察す

る。 

- 数値評価の際に「適合度」を用いる。 

- 「適合度」は「ルールブック」を参考にして、「役割」に求められる学習内容としてどれだけ適している

かを 0〜100で表したものとする。 

- 「適合度」の評価には文脈理解を用いた評価を行ってください。 

- 「適合度」の評価には「役割」という観点を重視した評価を行ってください。 

図 3-A1: システムプロンプト 

 

- 「役割」は「全学情報総括責任者」、「全学情報実施責任者」、「部局情報総括責任者」、「部局情報技術責

任者」、「部局情報技術担当者」、「アカウントを管理する者」、「教職員等」。 

- 今回の「役割」は「部局情報技術責任者」とする。 

- 「スーパーセット」は {superset} 

- 「ルールブック」は下の規則全文を用いる。 

# 「ルールブック」本文 

{rule_text} 

- 「適合度」は、user_promptで指定された「スーパーセット」の問題 1問と「ルールブック」の指定さ

れた項目 1条に対してそれぞれ 1つ算出する。 

- 「適合度」の値の基準を以下に示す。 

  - 前提条件:「ルールブック」の項目が、user_promptで指定された「役割」に関するものではない場合

は「適合度」を 0とする 

  - 100〜76:「役割」の学習内容に不可欠な知識・技術（前提となる基礎知識・技術も含む）の学習コン

テンツ。 

  - 75〜51:「役割」の学習内容に必要とする知識・技術（前提となる基礎知識・技術も含む）の学習コン

テンツ。 

  - 50〜26:「役割」の学習内容に直接は扱わない知識・技術（前提となる基礎知識・技術も含む）の学習

コンテンツ。 

  - 25〜1:広い意味では知識・技術の接点はありうるが、「役割」の学習内容にはほとんど結び付かない知

識・技術（前提となる基礎知識・技術も含む）の学習コンテンツ。 

  - 0:「ルールブック」の項目・「役割」の責務とつながりがない知識・技術。 

- 出力 

  - 「適合度」20個（問題 1問 * 指定する規則項目 20 項目（clauses）を計算する。 

    - 規則項目:{', '.join(clauses)} 

  - 「適合度」の計算結果を必ず以下の例（json_template）のような JSON配列のみで出力してください。 

  - 余計な文章・説明・改行前文は禁止。 

図 3-A2: ユーザプロンプト 1 
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# 出力例（余計な文章・説明・改行前文は禁止） 

[ 

  { 

    "第 5条": 0-100の整数, 

    "第 10条": 0-100の整数, 

    ... 

    "第 98条": 0-100の整数 

  } 

] 

図 3-A3: ユーザプロンプト 2 

 

4 【課題 2-2】情報セキュリティ教育における個人の役割に適応した学習コンテンツの自動生成 

4-1 はじめに 
サイバー攻撃は世界規模で増加し続けている．情報セキュリティ対策において，技術的セキュリティ対策

だけで防ぐことは難しく，人的セキュリティ対策が重要となっている．組織における人的セキュリティ対策

として組織内での情報セキュリティ教育を実施する際に，情報セキュリティに関する知識の範囲は非常に広

い一方で，組織の規則で定められた役割に応じて必要な知識の範囲が異なる．役割に応じた内容に絞った学

習コンテンツや研修を実施することが必要となるが，自組織で定めた規則と役割に応じた学習コンテンツの

内製は負担が大きいことから実施が難しいという問題がある[22]． 

そこで本研究では，組織の規則で定めた役割に適応した学習コンテンツを大規模言語モデル（LLM）で自動

生成する手法を提案し，その生成精度を評価する． 

4-2 提案手法 
（１） 概要 

本研究において役割とは，情報セキュリティマネジメントシステム（ISO/IEC 27001:2022）[12]において，

組織の中で割り当てられる職務や責任のことを指す．役割は，セキュリティ規則（以下規則）で定義されて

おり，管理責任者や監督者はこれを遵守させる．規則は複数の規則項目から構成されており，役割を与えら

れた個人は，役割に該当する規則項目を理解して遵守する必要がある． 

提案手法では，まず規則に記載されている役割ごとに必要な規則項目群を抽出し，その規則項目群から学

習コンテンツ（問題文，選択肢，解答，及び解説）を生成する． 

提案システムの構成を図 4-1 に示す．本システムでは規則から必要な規則項目を抽出するエージェント，

抽出された規則項目群から学習コンテンツを生成するエージェント，及び全体を管理するシステムから構成

される． 

 

 

（２） 規則項目群の抽出 
組織で定められている規則は，機械可読性の低い形式のテキストかつ組織によって様式も異なる場合が多

い．このような不定形なテキストを整形するとともに必要な部分を抽出するタスクにおいて LLMは有用であ

る． 

そこで提案手法では，規則項目群抽出エージェントが，個人の役割，規則，及び抽出方法を記述したプロ

ンプトを入力として，LLM により推論を行い，個人の役割において遵守する必要のある規則項目群を出力す

る．プロンプトにおいては，規則の条や項等の規則の基本的な構成要素について説明するとともに，規則項

 
図 4-1: 学習コンテンツの自動生成システムの構成 
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目に対して一意な識別子の付与を指示する．また，役割と関連する規則項目の抽出を指示する． 

（３） 学習コンテンツの生成 
規則においては様々な専門用語が記載されているが，その用語の辞書的な意味の理解を確認しても，実際

の情報セキュリティインシデントの発生時に必要な知識を有しているかどうかは分からない．このため，規

則項目が実際に適用される具体的な状況を考えた上で，その状況で必要となる知識を問う学習コンテンツの

作成が必要となる．このようなタスクにおいて LLMは有用であると考えられる． 

そこで提案手法では，学習コンテンツ生成エージェントが，規則項目群抽出エージェントにより抽出され

た規則項目群とプロンプトを入力として，LLM により推論を行い，学習コンテンツを出力する．プロンプト

においては，学習コンテンツを出力する生成過程において，まず規則項目が適用される具体的な状況を推論

させ，その具体的な状況を元に学習コンテンツを出力する指示を行う．これにより，規則に記載されている

用語の暗記問題ではなく，規則の適用が必要となる具体的な状況での知識の理解を問う学習コンテンツの生

成を行う． 

4-3 実験 
（１） 条件 

実験では，LLMのモデルとして gpt-oss-120bと gpt-5.2-2025-12-11（以下単に gpt-5.2と記載）を使用す

る．Reasoning Effortについて，gpt-oss-120bでは low，medium，及び highを使用する．gpt-5.2では low，

medium，及び xhighを使用する． 

gpt-5.2は，gpt-oss-120bには存在しない機能として，Responses API やファイル添付による拡張検索を

有する．このため，gpt-5.2 に特有の機能を使用する場合と使用しない場合についても実験を行う．なお，

temperatureと top_pについては，gpt-oss-120bでは 0，gpt-5.2では非対応のため未設定とする． 

規則として鳥取大学情報システム運用管理要項[16]を使用する．役割として全学情報総括責任者，部局情

報技術担当者，及び教職員等を使用する． 

（２） 規則項目群の抽出 
役割に応じて必要な規則項目群の抽出を行い，その性能を評価した．抽出結果を分析したところ，モデル，

Reasoning Effort，及び gpt-5.2に特有の機能の使用有無の違いは抽出性能の違いに大きな影響は与えなか

った． 

一方で，役割の違いは抽出性能に大きな影響を与えた．役割別に抽出性能を評価した結果を表 4-1 に示す．

これらは役割以外の条件について平均値を算出したものである． 

役割に応じて F1 スコアが低くなる場合があることが確認できる．これは，役割に応じて必要な規則項目か

どうか判断する難易度が大きく異なることや必要な規則項目の判断基準を明確にプロンプトで与えなかった

ことが原因として考えられる． 

 

表 4-1 規則項目群の抽出性能評価（役割別） 

役割 正解率 適合率 再現率 F1 スコア 

全学情報総括責任者 0.939 0.953 0.552 0.725 

部局情報技術担当者 0.785 0.501 0.683 0.518 

教職員等 0.871 0.797 0.913 0.811 

 

（３） 学習コンテンツの生成 
役割別に人手で用意した規則項目群を対象に，学習コンテンツの生成を行い，その性能を LLM-as-a-Judge

（LaaJ）により評価する． 

学習コンテンツの生成方法として，1 回の LLM での推論において，複数の規則項目を入力として複数の学

習コンテンツを出力する場合は n/n とし，1 つの規則項目から 1 つの学習コンテンツを生成する場合は 1/1

とし，複数の規則項目から 1つの学習コンテンツを生成する場合は n/1 とする． 

LaaJ による評価において，生成した学習コンテンツ 1 問に対して，次に示す 7 つの評価観点毎に 0 から

100 の範囲の点数で評価する指示をプロンプトで行い，LLM の推論により得られた評価観点毎の点数の和を

その学習コンテンツの品質の総合評点とする．また，総合評点を満点で除した値を評点率とし，これを 1問

の評価値として学習コンテンツ全体で 1問の評価値の平均，中央値，及び標準偏差を算出した. 
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・ 高次の能力を測る問題では受験者にとって新奇な素材を用いること 

・ 問いたいことは何か，問題を解くために必要な能力は何かが明確であること 

・ いずれの選択肢ももっともらしいこと 

・ 正答枝と誤答枝が明確に区別できること 

・ 問題文，選択肢，解説の内容が事実や規則に基づき正確であること 

・ 学習者の学習に役立つ情報を解説に記載していること 

・ 学習コンテンツの内容が規則と役割に合致していること 

 

学習コンテンツの生成性能の評価結果を表 4-2 に示す．評価結果を分析したところ，モデル，Reasoning 

Effort，役割，及び gpt-5.2に特有の機能の使用有無の違いは抽出性能の違いに大きな影響は与えなかった． 

一方で，学習コンテンツ生成方法の違いは評価結果に大きな影響を与え，1/1 と n/1 の方が n/nよりも良

い評価値となった．これは，LLMによる 1回の推論において，1つのみ学習コンテンツを出力させることで，

LLMの注意が分散しないことが理由として考えられる． 

また，学習コンテンツ生成方法の違いは，必要な総トークン数にも大きな影響を与え，n/1 が最も消費す

るトークン数が大きい結果となった．トークン数は gpt-oss を使用する場合は推論時間に影響し，gpt-5.2

を使用する場合は使用料金に影響する．このことから，1/1 がコストとパフォーマンスのバランスが良いと

考えられる． 

 

表 4-2 学習コンテンツの生成性能評価（生成方法別） 

生成方法 LaaJ評価値 トークン数 

入力 出力 平均±標準偏差 入力 出力 

n n 0.777 ± 0.009 5k 20k 

1 1 0.825 ± 0.006 59k 44k 

n 1 0.828 ± 0.006 230k 48k 

 

4-4 おわりに 
本研究では，個人の役割に適応した学習コンテンツを LLMにより自動生成する手法を提案し，規則からの

規則項目群の抽出精度と学習コンテンツの生成精度を評価した． 

規則からの規則項目群の抽出においては，役割によっては F1 スコアが 0.725 や 0.811 と良好なスコアと

なったが，0.518と低くなる場合もあることが分かった．学習コンテンツの生成においては，LLM-as-a-Judge

による評価値は 0.777〜0.828 となり一定の有効性を示したと考えられるが，今後の課題として，その LaaJ

評価値の信頼性の定量的評価が挙げられる． 
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