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高度なサイバー攻撃に耐性を持つデジタルウォレットシステム 

に関する研究 

研究代表者  面 和成  筑波大学 システム情報系 教授  

1 はじめに 

近年，ブロックチェーン技術を基盤とする暗号資産は，新たな価値交換手段として

急速に普及している [25]．このような環境において，資産の安全性を担保するために

は，秘密鍵の適切な管理と，トランザクションの真正性の確保が極めて重要となる．

一般に，暗号資産の管理手法としては，常時ネットワークに接続されたホットウォレ

ットと，オフライン環境で秘密鍵を保持するコールドウォレットが存在し，後者は高

い安全性を有することから広く推奨されている [1][2]． 

しかしながら，コールドウォレットであっても完全に安全とは言えない．実際の送

金処理においては，トランザクションの生成やブロードキャストのために， PC やスマ

ートフォンなどのオンラインデバイスと連携する必要がある．このとき，オンライン

デバイスがマルウェアに感染している場合，ユーザが意図したトランザクション内容

が改ざんされる危険性がある．特に，送金先アドレスの改ざんは重大な脅威であり，

一度承認されたトランザクションは取り消すことができないため，被害は不可逆的で

ある． 

このような攻撃は，Man-in-the-Mobile（MitMo）攻撃 [19] と呼ばれ，モバイル端

末内部に侵入したマルウェアがトランザクションデータを改ざんすることで実現され

る．例えば，ユーザが正しい送信先アドレスを入力しても，署名直前に攻撃者のアド

レスへと置換されるケースが報告されている．さらに，アドレスは長い英数字列であ

るため，ユーザが目視で正当性を確認することは困難であり，ヒューマンエラーに依

存した従来の対策には限界がある． 

この問題に対し，これまで様々な研究が提案されてきた．TrustZone などの Trusted 

Execution Environment（TEE）を用いて秘密鍵管理や署名処理を保護する手法[13][14]，

QR コードを用いたオフライン連携による攻撃面の縮小 [24]，さらには Ethereum Name 

Service（ENS）[23]を用いたアドレス解決の信頼性向上手法などが検討されている．

しかしながら，これらの研究はそれぞれ異なる側面に焦点を当てており，トランザク

ション内容の真正性確認，ユーザ認証，および送金先アドレスの正当性保証を統合的

に実現する枠組みは十分に確立されていない． 
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従来のコールドウォレットにおいては，「表示された情報が正しい」という前提に依

存している点も問題である．オンラインデバイスやリッチ OS が侵害されている場合，

ユーザに提示される情報自体が信頼できない可能性がある．このような状況では，単

に秘密鍵を安全に管理するだけでは不十分であり，「ユーザが確認する情報の信頼性」

を保証する仕組みが不可欠となる． 

以上の背景を踏まえ，本研究では，既存のコールドウォレットにおける課題を統合

的に解決する新たなアーキテクチャの構築を目的とする．具体的には，TEE（TrustZone）

による安全な署名生成と Trusted UI による情報提示の信頼性確保，eID カードを用い

た強固なユーザ認証，および ENS と電子署名を組み合わせた送金先アドレスの正当性

検証を導入することで，オンラインデバイスが信頼できない環境においても安全なト

ランザクション実行を実現する． 

本稿では，これら複数の研究を統合・発展させた新たな 2 つの提案方式を示し，そ

れぞれの有効性と実用性について議論する．これにより，暗号資産取引における MitMo

攻撃やアドレス改ざん攻撃に対して包括的な防御を提供し，ユーザが意図したトラン

ザクションのみを確実に実行できる環境の実現を目指す．  

2 準備 

本章では，本研究で提案するコールドウォレットシステムの理解に必要となる基礎

技術について説明する．具体的には，暗号資産とコールドウォレットの基本概念，電

子身分証明（eID），Trusted Execution Environment（TEE），および送金先アドレス解

決技術について述べる． 

 

2.1 暗号資産とコールドウォレット 

暗号資産は，ブロックチェーン技術に基づく分散型デジタル通貨であり， Bitcoin

や Ethereum に代表されるように，中央管理者を持たずに取引が成立する仕組みを有す

る．トランザクションの正当性は，送信者が保持する秘密鍵による電子署名によって

保証される [3]．また，ブロックチェーンに記録された取引は高い耐改ざん性を有す

る一方で，一度承認されたトランザクションは取り消すことができないという不可逆

性を持つ． 

秘密鍵の管理手法としては，オンライン環境で管理するホットウォレットと，オフ

ライン環境で管理するコールドウォレットが存在する．コールドウォレットはネット

ワークから隔離されているため，高い安全性を提供するが，実際の送金時にはオンラ

インデバイスとの連携が必要となる．この連携過程において，トランザクションデー

タが改ざんされるリスクが存在する．さらに，ハードウェアウォレットの安全性に関す

る形式的解析も提案されており，秘密鍵の隔離やトランザクション検証の重要性が指摘さ
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れている． 

 

2.2 eID カードと電子署名 

eID カードは，政府などが発行する電子的な身分証明書であり，IC チップ内に公開

鍵基盤（PKI）に基づく電子証明書を格納している．ユーザは暗証番号（ PIN）を用い

て認証を行い，秘密鍵を用いた電子署名を生成することができる [4]．この電子署名

により，データの真正性および完全性が保証される [5]． 

本研究では，この eID カードを用いてユーザ認証を行い，コールドウォレットにお

ける署名生成処理の正当性を担保する．特に，チャレンジレスポンス方式を用いるこ

とで，リプレイ攻撃などへの耐性を確保する． 

 

2.3 TEE と TrustZone 

Trusted Execution Environment（TEE）は，メインのオペレーティングシステムか

ら分離された安全な実行環境であり，機密情報の保護やセキュアな処理の実行を目的

としている．ARM TrustZone は，TEE を実現する代表的なハードウェア技術であり，シ

ステムを「セキュアワールド」と「ノーマルワールド」に分割することで，セキュリ

ティクリティカルな処理を安全な領域で実行することを可能にする  [6][7][8][9]． 

この構造により，仮にノーマルワールドで動作する OS やアプリケーションがマルウ

ェアに感染した場合でも，セキュアワールド内の秘密鍵や署名処理は保護される．本

研究では，この特性を活用し，秘密鍵管理およびトランザクション署名生成を TEE 内

で実行する． 

さらに，TEE の拡張機能として Trusted UI がある [10]．これは，TEE がディスプレ

イや入力デバイスを直接制御することで，ユーザに提示される情報の信頼性を保証す

る仕組みである．これにより，マルウェアによる画面改ざんや入力の盗聴を防ぐこと

ができる． 

 

2.4 ENS によるアドレス解決 

Ethereum Name Service（ENS）は，人間が理解しやすいドメイン名とブロックチェ

ーンアドレスを対応付ける仕組みであり，スマートコントラクトとして実装されてい

る．ENS はレジストリとリゾルバから構成され，ドメイン名に対応するアドレス情報を

分散型台帳上で管理する． 

ENS の利点は，中央集権的な DNS と異なり，ブロックチェーンの特性により高い耐改

ざん性を持つ点である．しかし，ENS を利用する場合でも，オンラインデバイスを経由

する過程でアドレス情報が改ざんされる可能性がある．そのため，本研究では ENS に

よるアドレス解決に加え，電子署名を組み合わせることで，取得したアドレスの正当
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性を暗号学的に検証する仕組みを導入する． 

 

2.5 脅威モデルの前提 

本研究では，オンラインデバイスは信頼できないものと仮定し，マルウェア感染に

よる Man-in-the-Mobile（MitMo）攻撃を主要な脅威として想定する．この攻撃では，

トランザクションデータや送金先アドレスが改ざんされる可能性がある．さらに，

Android マルウェアの分析も報告されている  [11][12]． 

したがって，本研究では，(1)秘密鍵の安全な管理，(2)ユーザ認証の強化，(3)ユー

ザが確認する情報の信頼性確保，(4)送金先アドレスの正当性検証，の 4 点を満たすシ

ステム設計を目標とする．これにより，ユーザが意図したトランザクションのみを安

全に実行可能とする． 

3 既存研究 

本章では，本研究の位置付けを明確にするために，コールドウォレットおよび暗号

資産取引の安全性向上に関する既存研究を整理する． 

 

3.1 TEE を用いたウォレットの研究 

TEE を活用したウォレットの研究として，Miraje ら [13] は TrustZone を用いた

Bitcoin ウォレットを提案し，秘密鍵の漏洩防止に有効であることを示した．この研究

では，セキュアワールドにおいて鍵管理および署名処理を行うことで，辞書攻撃やサ

イドチャネル攻撃に対する耐性を強化している．しかしながら，当該手法はホットウ

ォレットとして設計されており，全ブロックデータを保持する必要があるため，リソ

ース制約のあるデバイスには適さないという課題がある．  

これに対し，Dai ら [14] は TrustZone を用いた軽量ウォレットを提案し，ブロック

ヘッダのみを用いた検証により，データ量を削減した．この手法は組み込み機器でも

動作可能である点で実用性が高いが，トランザクション検証のためにオンライン環境

への依存が残るため，オンラインデバイスが信頼できない場合には改ざんリスクが残

存する． 

さらに，TEE の安全性を拡張する技術として Trusted UI が提案されている．Trusted 

UI は，TEE がディスプレイや入力装置を直接制御することで，ユーザが確認する情報

の真正性を保証する仕組みである．しかし，既存研究においては， Trusted UI をトラ

ンザクション検証に体系的に適用した例は限定的である．  

 

3.2 コールドウォレットの構成と連携手法 

コールドウォレットの運用に関する研究として，Khan ら [15] は 2 台の Android 端
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末を用い，QR コードを介してトランザクションデータをやり取りする手法を提案して

いる．この方式では，秘密鍵を保持するデバイスをオフラインに保つことで，鍵漏洩

リスクを低減している．QR コード自体の技術的背景についても広く研究されている．  

しかし，この手法は主に秘密鍵の保護に焦点を当てており，トランザクション内容

そのものの正当性検証については十分に考慮されていない．特に，オンラインデバイ

ス上で生成されるトランザクションデータが改ざんされた場合，その検知が困難であ

るという問題がある． 

大塚ら [16] は SIM カードと TEE を組み合わせた認証方式を検討しており，高いセ

キュリティを実現可能であることを示している．しかし，TEE による画面出力機能の普

及率の低さなど，実用面での課題が指摘されている． 

 

3.3 アドレス改ざん攻撃とその対策 

暗号資産における代表的な攻撃の一つが送金先アドレスの改ざんである．Ivanov ら

[22] は，クリップボードを介してアドレスを書き換える EthClipper 攻撃を報告して

おり，視覚的に類似したアドレスを生成することでユーザの目視確認を欺く手法を示

している．さらに，近年ではアドレスポイズニング攻撃のように，ユーザの誤認を誘発す

る新たな攻撃も報告されている． 

Garba ら [21] は Web 上で公開されているアドレスの多くが非セキュアな通信路で提

供されていることを指摘し，MitMo 攻撃による改ざんリスクを明らかにしている．これ

らの研究は，アドレス取得段階および入力段階の双方において改ざんの危険性が存在

することを示している．また，MitMo 対策技術として SIM ベースの研究も存在する． 

従来の対策としては，コールドウォレットの画面に表示されたアドレスをユーザが

目視で確認する方法が一般的である [17][20]．しかし，長大な英数字列の比較は人間

にとって困難であり，ヒューマンエラーを完全に排除することはできない．このため，

ユーザの注意に依存しない自動的な検証機構の必要性が指摘されている．  

 

3.4 アドレス認証および信頼性保証 

アドレスの正当性を保証するための研究として，Ateniese ら [18] は認証局を用い

た「Certified Bitcoins」を提案している．この手法では，アドレス生成時に認証局

が関与することで，送金先の身元を保証することが可能である．  

しかしながら，この方式は新規アドレスの生成を前提としており，既存のアドレス

には適用できないという制約がある．また，ネットワーク全体のプロトコル変更が必

要となるため，実用的な導入の障壁が高い． 

一方，近年では ENS を用いて人間可読なドメイン名とアドレスを対応付ける手法が

普及している．ENS はブロックチェーン上で管理されるため耐改ざん性が高いが，オン
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ラインデバイスを経由する過程で応答が改ざんされる可能性がある．そのため， ENS

単体では完全な安全性を保証することはできない． 

 

3.5 既存研究の課題と本研究の位置付け 

以上の既存研究を整理すると，秘密鍵の保護，ユーザ認証，トランザクション検証，

アドレス正当性保証といった要素技術は個別に提案されているものの，これらを統合

的に扱った研究は限られている．特に，オンラインデバイスが完全に信頼できないと

いう前提のもとで，ユーザが確認する情報の信頼性まで含めて保証する枠組みは不十

分である． 

本研究は，これらの課題を解決するために， TEE（TrustZone）による安全な署名生

成，Trusted UI による情報提示の信頼性確保，eID カードによる強固な認証，および

ENS と電子署名を組み合わせたアドレス検証を導入した新たなコールドウォレットア

ーキテクチャを提案する．これにより，従来研究の限界であった MitMo 攻撃およびア

ドレス改ざん攻撃に対して包括的な防御を実現する点に特徴がある． 

また，近年では暗号資産ウォレット全体のセキュリティを体系的に整理した研究も存在

する．例えば，SoK 研究ではウォレット設計における攻撃面や防御手法が包括的に分析さ

れており，本研究の位置付けを理解する上で重要である．  

4 提案方式 1（概要） 

本章では，既存研究で提案されてきた TEE および Trusted UI を活用したコールドウ

ォレット技術を基盤とし，eID カードによる強固なユーザ認証を統合した提案方式 1

について述べる．本方式は，特にトランザクション内容の真正性検証とユーザ意図の

保証に重点を置き，Man-in-the-Mobile（MitMo）攻撃に対する耐性を強化することを

目的とする． 

 

4.1 設計方針 

従来のコールドウォレットでは，秘密鍵の安全な保管は実現されているものの，ト

ランザクションの生成や表示がオンラインデバイスに依存しているため，ユーザが確

認する情報の信頼性が保証されていないという問題があった．また，TEE を用いた既存

研究においても，署名処理の安全性は確保されているが，ユーザが確認する情報が改

ざんされていないことを保証する仕組みは限定的である．  

本方式では，「秘密鍵の安全性」だけでなく，「ユーザが確認する情報の信頼性」お

よび「ユーザ本人による操作であることの保証」を同時に満たすことを設計目標とす

る．そのために，(1)TEE による安全な処理実行，(2)Trusted UI による表示の信頼性

確保，(3)eID カードによる強固なユーザ認証，の三要素を統合する． 
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図 1 提案方式 1 の全体図 

 

4.2 システム構成 

提案方式 1 は，図 1 に示すとおり，主に以下の 4 つの構成要素から成る． 

⚫ オンラインデバイス（PC／スマートフォン） 

トランザクションデータの作成およびブロックチェーンネットワークへの送信を

担う．本研究では，このデバイスはマルウェアに感染している可能性があるため，

信頼できない要素として扱う． 

⚫ コールドウォレット（TEE 搭載デバイス） 

秘密鍵を TrustZone 内に保持し，署名生成および認証処理を実行する．すべてのセ

キュリティクリティカルな処理はセキュアワールド内で実行される．  

⚫ eID カード 

ユーザの本人性を証明するために用いる．電子証明書および秘密鍵を保持し，チャ

レンジレスポンス型の認証を実現する． 

⚫ Trusted UI 

TEE が直接制御する表示・入力インターフェースであり，ユーザに提示される情報

の真正性を保証する． 

 

4.3 プロトコルの流れ 

提案方式 1 における送金処理は，以下の手順で実行される． 

 

(1). オンラインデバイス上でトランザクションデータを作成する．  

(2). eID カードはユーザの認証情報を作成する． 

(3). 作成したトランザクション及び認証情報をコールドウォレットに送信する． 

(4). コールドウォレットは認証情報を検証し，検証が成功したら TrustZone 内の秘
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密鍵を用いてトランザクションに対して署名を生成する． 

(5). 認証成功後，トランザクションの内容を Trusted UI 上に表示する．ユーザは

表示内容を確認し，承認操作を行う． 

(6). 署名済みトランザクションをオンラインデバイスに返送する．  

(7). オンラインデバイスがトランザクションをブロックチェーンネットワークへ

送信する． 

 

このプロセスにおいて重要なのは，トランザクション内容の最終確認および署名生

成がすべて TEE 内で行われる点である．これにより，オンラインデバイス上での改ざ

んがあっても，ユーザが確認した内容と異なるトランザクションが署名されることは

ない． 

 

4.4 セキュリティ分析 

本方式は，MitMo 攻撃に対して以下の点で耐性を有する．まず，トランザクションの

改ざん攻撃に対しては，Trusted UI 上でユーザが最終確認を行うため，オンラインデ

バイス上での改ざんは検知可能である．従来のようにリッチ OS が表示する情報に依存

する場合と異なり，TEE が直接制御する表示は信頼できる． 

次に，不正な署名生成要求に対しては，eID カードによる認証が必須であるため，攻

撃者が任意のトランザクションに対して署名を生成させることは困難である．チャレ

ンジレスポンス方式を用いることで，リプレイ攻撃も防止される．  

さらに，画面のなりすまし攻撃に対しても，Trusted UI による表示により，ユーザ

が確認する情報の真正性が保証される．これにより，「正しい内容が表示されているよ

うに見せかける」攻撃を防ぐことができる． 

 

4.5 限界と課題 

本方式にはいくつかの課題も存在する．まず，送金先アドレスそのものの正当性に

ついては，本方式単体では保証されない．すなわち，ユーザが入力したアドレスが正

しいものであるかどうかは別途検証が必要である． 

また，Trusted UI を利用可能なデバイスの普及状況や，eID カードの利用環境に依

存する点も実用上の課題である．さらに，ユーザによる確認操作が必要であるため，

完全な自動化は困難である． 

5 提案方式 2（概要） 

本章では，提案方式 1 で残された課題，すなわち送金先アドレスの正当性保証の問

題を解決するための提案方式 2について述べる．本方式は，Ethereum Name Service（ENS）
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と電子署名を組み合わせることで，オンラインデバイスが信頼できない環境において

も，正しい送金先アドレスの取得と検証を可能にすることを目的とする． 

 

5.1 設計方針 

従来のコールドウォレットでは，送金先アドレスの正当性確認はユーザの目視に依

存しており，ヒューマンエラーの影響を排除できないという問題があった．また，ク

リップボード改ざんや類似アドレス攻撃 [9] などにより，ユーザが意図しないアドレ

スへ送金してしまうリスクが指摘されている． 

さらに，ENS のような仕組みを用いることでアドレスの可読性は向上するものの，オ

ンラインデバイスを経由する通信経路において応答が改ざんされる可能性があるため，

単体では十分な安全性を保証できない．ENS に関する仕様および設計については，標準

仕様として提案されている．また，ENS のセキュリティ特性に関する分析も行われている． 

本方式では，「オンラインデバイスを完全に信頼しない」という前提のもとで，

(1)ENS によるアドレス解決，(2)サーバによる電子署名付与，(3)コールドウォレット

側での署名検証，を組み合わせることで，アドレスの正当性を暗号学的に保証する．  

 

5.2 システム構成 

提案方式 2 は，図 2 に示すとおり，以下の構成要素から成る． 

⚫ コールドウォレット 

オフライン環境で動作し，秘密鍵の管理およびトランザクション署名を行う．信頼

できる要素として扱う．  

⚫ オンラインデバイス 

コールドウォレットと外部サーバとの通信を中継する．マルウェア感染を前提とし，

信頼できない要素とする．  

⚫ アドレス管理サーバ 

ENS を参照してアドレス解決を行い，その結果に電子署名を付与する．本研究では

信頼できる要素と仮定する．  

⚫ ENS（Ethereum Name Service） 

ドメイン名とブロックチェーンアドレスの対応付けを行う分散型システムであり，

高い耐改ざん性を有する．  
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図 2 提案方式 2 の全体図 

 

5.3 プロトコルの流れ 

提案方式 2 の送金処理は以下の手順で行われる． 

 

(1). ユーザはコールドウォレットに送金先の ENS ドメイン名を入力する． 

(2). ドメイン名とチャレンジをサーバの公開鍵で暗号化し，オンラインデバイスへ

送信する． 

(3). オンラインデバイスは暗号文をそのままサーバへ転送する．  

(4). サーバは暗号文を復号し，ドメイン名とチャレンジを取り出す． 

(5). ENS を用いてアドレス解決を行う． 

(6). 解決したアドレスとチャレンジに対して電子署名を生成する．  

(7). アドレスと署名をオンラインデバイスへ送信する． 

(8). オンラインデバイスはデータをそのままコールドウォレットへ転送する． 

(9). コールドウォレットは署名を検証して正当性を確認するとともに，トランザク

ションを作成し署名する． 

(10). 署名済みトランザクションをオンラインデバイスに送信する． 

(11). 署名済みトランザクションをブロックチェーンネットワークへブロードキャ

ストする． 

 

このプロトコルにより，オンラインデバイスが攻撃者に制御されている場合でも，ア

ドレス情報の改ざんを検知することが可能となる． 

 

5.4 セキュリティ分析 

本方式は，以下の攻撃に対して耐性を有する．まず，アドレス改ざん攻撃に対して
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は，サーバが生成した電子署名をコールドウォレット側で検証するため，改ざんされ

たアドレスは検出される．オンラインデバイスは署名を生成できないため，正当な応

答を偽装することは困難である． 

次に，リプレイ攻撃に対しては，チャレンジを導入することで防御している．トラン

ザクションごとに異なるランダム値を用いることで，過去の応答の再利用は無効とな

る． 

また，サーバなりすまし攻撃に対しても，事前に登録された公開鍵を用いた署名検

証により，正当なサーバからの応答であることを確認できる．さらに，ENS 自体はブロ

ックチェーン上で管理されているため，そのデータの改ざんは極めて困難である．こ

れにより，アドレス解決の基盤となる情報の信頼性も担保される．  

 

5.6 限界と今後の課題 

本方式においては，アドレス管理サーバを信頼できる存在として仮定している点が

制約となる．サーバが侵害された場合，誤ったアドレスに対して正当な署名が付与さ

れる可能性がある [26]．この問題に対しては，分散型サーバ構成や複数署名の導入な

どが今後の課題として考えられる． 

また，通信遅延やシステムの複雑化に伴うユーザビリティの低下も考慮する必要が

ある．これらの課題を踏まえ，実運用を見据えた最適化が求められる． 

6 まとめ 

本研究では，暗号資産取引におけるコールドウォレットの安全性向上を目的として，

二つの提案方式を示した．従来のコールドウォレットは秘密鍵の保護に重点が置かれ

ていたが，オンラインデバイスを経由する過程でのトランザクション改ざんや送金先

アドレスの不正変更といった問題に対しては十分な対策が講じられていなかった．特

に，Man-in-the-Mobile（MitMo）攻撃により，ユーザが意図しないトランザクション

が生成されるリスクが指摘されている． 

提案方式 1 では，TEE（TrustZone）および Trusted UI を活用することで，ユーザが

確認するトランザクション内容の真正性を保証し，さらに eID カードによる認証を組

み合わせることで，不正な署名生成を防止した．これにより，オンラインデバイスが

侵害されている場合でも，ユーザの意図に基づいたトランザクションのみが実行され

ることを実現した． 

提案方式 2 では，ENS と電子署名を組み合わせたアドレス検証手法を導入し，送金先

アドレスの正当性を暗号学的に保証した．従来の目視確認に依存した方法とは異なり，

ヒューマンエラーの影響を排除し，オンラインデバイスを信頼しない前提でも安全な

アドレス取得を可能とした． 
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今後の課題としては，アドレス管理サーバへの信頼依存の低減や，分散化による耐

障害性の向上が挙げられる．また，ユーザビリティの観点から，操作負担を軽減しつ

つ高い安全性を維持する設計についても検討が必要である．これらの課題に取り組む

ことで，より実用的かつ安全な暗号資産取引基盤の実現が期待される．  
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