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機械学習を活用した非信頼中継ネットワークの適応型物理層セキュリティ設

計

研究代表者 騫 申 東京都市大学 メディア情報学部 情報システム学科 准教授

1 はじめに 

近年、Beyond 5G および第 6 世代移動通信システム（Sixth-Generation: 6G）に向けて、無線通信ネット

ワークは高密度化、低遅延化、多接続化、分散化の方向に急速に発展している。スマートフォン、IoT（Internet

of Things）機器、車載端末、センサ、ロボット、無人航空機など、多様な端末が無線ネットワークに接続さ

れることで、通信容量や接続数だけでなく、通信の安全性、プライバシー保護、リアルタイム制御の重要性

も高まっている。従来、通信の安全性は主として上位層の暗号技術により確保されてきた。しかし、IoT 端

末や移動端末のように計算資源や電力に制約がある環境、または短時間で頻繁に通信状態が変化する環境で

は、暗号処理や鍵管理だけに依存する安全対策には限界がある。そのため、無線チャネルの雑音、フェージ

ング、干渉、空間的な相関の違いを利用して秘匿性を高める物理層セキュリティ（Physical-Layer Security:

PLS）が、暗号技術を補完する有力な安全対策として注目されている。

特に本研究で対象とする非信頼中継ネットワークでは、中継ノードが通信を支援する一方で、内部盗聴者

として機能する可能性がある。通常の外部盗聴者モデルでは、盗聴者は正規通信経路の外側に存在し、正規

受信者よりも劣悪なチャネル条件を持つことが仮定される場合が多い。これに対して、非信頼中継ネットワ

ークでは、中継ノードが送信元からの信号を受信し、それを宛先に転送するため、通信プロトコル上は正規

の協力ノードでありながら、同時に機密情報を復号し得る立場にある。このような内部盗聴リスクは、単純

な外部盗聴者対策よりも深刻であり、通信品質と秘匿性を同時に満たす送信機会の選択、中継ノードの選択、

送信電力の制御、チャネル状態の予測が重要となる。 

一方、機械学習（Machine Learning: ML）は、複雑な無線環境の特徴をデータから抽出し、従来の閉形式

解析や逐次最適化では扱いにくい動的環境に適応するための手段として期待されている。とくに、時系列的

に変化するチャネル状態情報（Channel State Information: CSI）の予測、端末間のトポロジーを考慮した

状態表現、分散ノード間での協調学習、強化学習に基づく制御方策の獲得は、非信頼中継ネットワークにお

けるリアルタイムな PLS設計に適している。そこで本研究では、非信頼中継ネットワークにおける物理層セ

キュリティの強化を目的として、機械学習を用いたインテリジェントで適応性のあるセキュリティアルゴリ

ズムを設計した。具体的には、1）無線チャネルの時間変動を予測し、信頼性と秘匿性を同時に満たす通信機

会を選択するためのチャネル予測手法を比較評価した。2）再構成可能知的反射面（Reconfigurable

Intelligent Surface: RIS）を備えた非信頼中継ネットワークに対して、グラフニューラルネットワーク

（Graph Neural Network: GNN）、深層強化学習（Deep Reinforcement Learning: DRL）、連合学習（Federated

Learning: FL）を組み合わせた安全制御手法を検討した。

本報告書では、まず本研究の目的と技術的背景を整理し、次に非信頼中継ネットワークにおけるチャネル

予測型 PLS設計、さらに RIS支援非信頼中継ネットワークにおける GNN 支援連合深層強化学習の方法を説明

する。その後、シミュレーション評価に基づく結果を示し、最後に研究成果、受賞、今後の課題について述

べる。 

2研究の目的 

本研究の目的は、非信頼中継ネットワークにおいて、チャネル変動やネットワーク状態の変化に応じて動

作する適応型物理層セキュリティ手法を構築することである。従来の PLS 研究では、瞬時 CSI が完全に既知

であること、盗聴者の位置やチャネルが正確に把握できること、またはネットワーク構造が静的であること

を仮定する場合が多かった。しかし、実際の無線ネットワークでは、端末移動、フェージング、トラフィッ

ク変動、RIS 制御遅延、CSI取得誤差などにより、通信環境は時間的に変化する。また、非信頼中継ノードは

通信を支援するために信号を受信する必要があるため、単に中継リンクの品質を高めるだけでは秘匿性を保

証できない。正規宛先が復号可能であり、非信頼中継が復号困難となるようなチャネル状態や制御方策を選
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ぶ必要がある。 

この目的を達成するため、本研究では、主に三つの観点から検討を行った。まず、チャネル状態の予測に

基づく送信判断である。無線チャネルはランダムに変動するが、その変動には時間的相関や状態遷移構造が

含まれる場合がある。過去の CSI や信号対雑音比（Signal-to-Noise Ratio: SNR）の時系列から将来のチャ

ネル状態を予測できれば、正規宛先にとって有利で、非信頼中継にとって不利な通信機会を選択できる可能

性がある。次に、単なる予測精度だけでなく、通信の信頼性と秘匿性を同時に評価する指標を用いることで

ある。予測誤差が小さくても、その予測が安全な送信判断に寄与しなければ PLS の観点では十分ではない。

そこで本研究では、Reliable-and-Secure Probability（RSP）を用い、正規宛先が信頼性条件を満たし、非

信頼中継が秘匿性条件を破らない確率を評価した。さらに、RIS、GNN、DRL、FL を組み合わせることで、複

数中継ノードを含む複雑なネットワークにおいて、トポロジー、CSI、制御変数を統合的に扱うことである。 

以上を踏まえ、本研究では、（1）機械学習を用いたチャネル予測と RSP 評価、（2）RIS 支援非信頼中継ネ

ットワークのモデル化、（3）GNNによるトポロジー認識型状態表現、（4）DRLによる中継選択、送信電力配分、

RIS 位相制御の統合最適化、（5）FLによるローカル CSI を直接共有しない分散学習の可能性を検討した。 

3研究方法 

3-1 非信頼中継ネットワークにおけるチャネル予測
本研究の第一段階では、非信頼中継ネットワークにおけるチャネル予測手法を比較し、予測結果が PLS 性

能に与える影響を評価した。対象とするネットワークは、単一の送信元、単一の宛先、複数の非信頼中継ノ

ードから構成される。中継ノードはプロトコルに従って信号を転送するが、同時に機密情報を復号しようと

する可能性がある。このような環境では、正規宛先のチャネル品質が十分に高く、中継ノードのチャネル品

質が十分に低いタイミングで送信を行うことが望ましい。 

チャネル予測手法として、自己回帰モデル（Autoregressive model: AR）、再帰型ニューラルネットワーク

（Recurrent Neural Network: RNN）、長短期記憶ネットワーク（Long Short-Term Memory: LSTM）、隠れマル

コフモデル（Hidden Markov Model: HMM）を比較した。AR モデルは線形時系列モデルであり、実装が容易で

計算量が小さいという利点を持つが、複雑な非線形変動や状態遷移を表現する能力には限界がある。RNN は

過去の入力系列を内部状態に保持し、時系列データの予測に利用できる。LSTMは RNNの一種であり、入力ゲ

ート、忘却ゲート、出力ゲートを用いて長期依存性を扱うことができるため、フェージングチャネルのよう

に過去の状態が将来に影響するデータに適している。HMM は、観測されるチャネル状態の背後に隠れ状態が

存在すると仮定し、良好状態と不良状態などの離散的な状態遷移を表現する確率モデルである。

予測精度の評価には平均二乗誤差（Mean Squared Error: MSE）を用いた。MSEは予測値と真値の差の二乗

平均であり、値が小さいほど予測精度が高いことを意味する。ただし、PLS において重要なのは予測誤差の

低さだけではない。正規宛先が復号可能であっても、非信頼中継も復号できてしまえば秘匿性は失われる。

そこで本研究では、通信の信頼性と秘匿性を同時に反映する指標として RSP を導入した。RSP は、正規宛先

の SNRが所定の信頼性閾値を上回り、同時に非信頼中継の SNRが秘匿性上の閾値を下回る確率として評価さ

れる。これにより、予測モデルが単にチャネルを正確に予測するだけでなく、安全な送信判断にどの程度貢

献するかを定量的に評価できる。 

図 1 非信頼中継ネットワークの基本モデル 
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3-2 チャネル予測に基づく安全送信判断 
チャネル予測の評価では、Rayleigh フェージングチャネルを想定し、複数の SNR 条件の下で、各予測手法

の MSEと RSP を比較した。送信元から宛先、送信元から非信頼中継へのチャネルは時間とともに変動するも

のとし、過去のチャネルサンプルを用いて次時刻のチャネル状態を予測する。RNNおよび LSTMでは、連続す

る複数サンプルを入力系列として与え、将来のチャネル値を予測した。HMM では、チャネル状態を良好状態

と不良状態などの離散状態に分類し、状態遷移確率に基づいて将来状態を推定した。 

送信判断の考え方は次の通りである。予測された宛先側チャネルが所定の品質を満たし、同時に非信頼中

継側チャネルが復号に不十分である場合、その時刻を安全かつ信頼可能な送信機会とみなす。逆に、宛先側

チャネルが低品質である場合には信頼性が不足し、非信頼中継側チャネルが高品質である場合には秘匿性が

不足するため、送信を避けるべきである。これにより、本研究では、チャネル予測を単なる通信品質向上の

手段ではなく、リアルタイム適応を想定した制御に利用する枠組みとして位置づけた。 

 

表 1 チャネル予測シミュレーション条件 

項目 設定値・内容 

チャネルモデル Rayleigh フェージングチャネル 

サンプル数 1000サンプル 

学習データ比率 0.8（残り 20%をテストデータとして使用） 

時間窓 5 サンプル（RNNおよび LSTMの入力系列長） 

信頼性・秘匿性判定閾値 5 dB 

平均 SNR範囲 0, 1, 2, …, 20 dB 
オフセット 宛先局と非信頼中継局の平均 SNR 差を 5 dB と設定 

AR モデル 1次自己回帰モデル 

HMM モデル 2状態モデル（良好状態・不良状態を K-means により近似） 

RNN モデル 隠れユニット数 10、50 エポック、バッチサイズ 16 

LSTM モデル 隠れユニット数 10、50 エポック、バッチサイズ 16 

評価指標 平均二乗誤差（Mean Squared Error: MSE）および RSP 

 

3-3 RIS支援非信頼中継ネットワークのモデル化 
本研究の第二段階では、RIS を備えた非信頼中継ネットワークにおいて、GNN 支援連合深層強化学習による

適応型 PLS 制御を検討した。RIS は多数の受動反射素子から構成され、各素子の位相を制御することで、電

波伝搬環境をプログラム可能にする技術である。RIS を適切に制御すれば、宛先に対しては建設的合成を生

じさせ、非信頼中継や外部盗聴者に対しては信号を弱めるような伝搬環境を構成できる。したがって、RIS

は 6G 時代の低消費電力かつ柔軟な PLS 技術として有望である。 

 

対象とするネットワークは、単一の送信元 S、単一の宛先 D、K 個の非信頼中継ノード、L素子からなる RIS、

および外部盗聴者 Eから構成される。各中継ノードは半二重で動作し、送信元から受信した信号を宛先へ転

送する。一方で、非信頼中継ノードは内部盗聴者として機密情報を復号しようとする可能性がある。RIS は

送信元、中継、宛先、外部盗聴者の間の有効チャネルを変化させるため、中継選択、送信電力配分、RIS 位

相制御は相互に強く結合する。したがって、この問題は離散変数と連続変数を含む混合最適化問題となり、

従来の全探索や反復最適化では、ノード数や RIS素子数が増加するにつれて計算量が急増する。 
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図 2 RIS支援非信頼中継ネットワーク 

 

3-4 GNNによるトポロジー認識型状態表現 
複数中継ノードを含む無線ネットワークでは、各ノードのチャネル状態だけでなく、ノード間の関係、距

離、伝搬経路、RIS を介した反射リンクなどの構造的情報が性能に影響する。このような構造を単純なベク

トルとして扱うと、ノード数の変化やリンク間の相互作用を十分に表現できない。そこで本研究では、ネッ

トワークをグラフとして表現し、GNNを用いてトポロジーと CSI を反映した状態表現を獲得した。 

グラフのノード集合には、送信元、中継ノード、宛先、RIS を含める。エッジには、送信元から中継、中

継から宛先、RIS を介したリンクなど、通信に関わる有効チャネル情報を対応させる。各ノード特徴量には、

チャネル利得、SNR、位置情報に関する特徴、または RIS との関係を表す特徴を含めることができる。GNNは、

近傍ノードからの情報集約を繰り返すことで、各ノードの局所的な情報とネットワーク全体の構造を反映し

た埋め込み表現を生成する。この埋め込みを DRLエージェントの状態入力として用いることで、単純な固定

次元ベクトル入力よりも、トポロジー変化に対して柔軟な制御が可能となる。 

 

3-5 DRLによる中継選択、電力配分、RIS位相制御 
GNNにより得られた状態表現は、DRLエージェントに入力される。本研究では、actor-critic型の DRL 構

造を想定し、actor が制御行動を生成し、critic がその行動の価値を評価する。行動には、選択する中継ノ

ード、送信元と中継ノードへの電力配分、RIS の位相設定が含まれる。報酬は秘匿通信性能に基づいて設計

され、たとえば宛先での受信性能が高く、非信頼中継および外部盗聴者での受信性能が低い場合に高い値を

与える。これにより、エージェントは反復的な学習を通じて、秘匿容量を改善する制御方策を獲得する。 

この問題では、中継選択は離散制御、電力配分は連続制御、RIS 位相設定は多数の離散または連続パラメ

ータを含む制御である。そのため、従来の単純な最適化問題よりも複雑であり、全探索では候補数が急速に

増加する。本研究で採用した GNN 支援 DRLは、ネットワーク構造を反映したコンパクトな状態表現を用いる

ことで、このような高次元かつ混合的な制御問題に対応することを目的とする。 

 

 図 3  GNN 支援 FedDRLによる制御処理の概念図 
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3-6 FLによるプライバシー保護型分散学習  
非信頼中継ネットワークや RIS 支援ネットワークでは、各端末や各基地局が保持する CSI、通信履歴、ト

ラフィック特徴量は、場所やユーザ行動に関する情報を含む可能性がある。これらの生データを中央サーバ

に集約すると、プライバシー保護や通信オーバーヘッドの観点で問題が生じる。そこで本研究では、FLを用

いて、各端末や分散ノードがローカル CSI を直接共有せずにモデルを協調学習する枠組みを検討した。 

FLでは、各クライアントが自身のローカルデータを用いて GNNエンコーダおよび DRLエージェントのパラ

メータを更新し、そのモデル更新量のみをサーバに送信する。サーバは複数クライアントから受け取ったモ

デル更新を集約し、更新されたグローバルモデルを各クライアントに配布する。この方式により、ローカル

CSI や通信データを直接外部に出すことなく、複数環境で得られた学習経験を共有できる。非信頼中継ネッ

トワークにおいては、CSI そのものが機密性を持つ可能性があるため、FLは PLS 制御の学習基盤として重要

である。 

4 研究結果 

4-1 チャネル予測精度の評価 
第一の成果として、AR、RNN、LSTM、HMMの各手法を用いてチャネル状態を予測し、MSEにより予測精度を

比較した。その結果、単純な線形モデルである ARはチャネル変動の複雑な時間構造を十分に捉えられず、他

の手法に比べて大きな予測誤差を示した。一方、RNN と LSTM は時系列データの依存関係を利用することで、

ARよりも高い予測精度を示した。特に、HMMはチャネル状態の遷移構造を捉えることで最も低い MSEを示し、

RNNおよび LSTMも ARに比べて高い予測精度を示した。また、HMMはチャネル状態を良好状態と不良状態など

の離散状態として表現することで、状態遷移構造を効果的に捉え、低い MSEを示した。 

 

この結果は、非信頼中継ネットワークにおける適応型 PLS設計において、機械学習に基づくチャネル予測

が有効であることを示している。とくに、チャネル状態に潜在的な状態遷移構造が存在する場合には HMMが

有効であり、連続的な時系列パターンを学習する場合には RNNや LSTMが有効である。ARは計算量が小さい

ため低複雑度の基準手法として有用であるが、セキュリティ判断の精度を高めるためには、より高度な時系

列モデルが望ましい。 

 
 図 4 MSEによるチャネル予測精度比較 

 

4-2 RSPによる信頼性・秘匿性の同時評価 
次に、各チャネル予測手法が PLS 性能に与える影響を RSP により評価した。RSP は、正規宛先が信頼性条

件を満たし、非信頼中継が秘匿性を破らない条件を同時に満たす確率である。シミュレーションでは、平均

SNRを変化させながら RSP を評価した。その結果、RSP は極端に低い SNRおよび極端に高い SNRでは低く、中

程度の SNR領域で最大となる傾向が確認された。 
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低 SNR領域では、正規宛先のチャネル品質が十分でないため、宛先が復号に失敗する可能性が高く、信頼

性条件を満たす送信機会が少ない。そのため、秘匿性が保たれていても通信として成立せず、RSP は低くな

る。一方、高 SNR領域では、正規宛先だけでなく非信頼中継の受信品質も向上するため、中継ノードが機密

情報を復号できる可能性が高まり、秘匿性条件が破られやすくなる。そのため、RSP は再び低下する。これ

に対して、中程度の SNR領域では、宛先が復号可能であり、非信頼中継は復号困難となる条件が成立しやす

く、RSP が最大化される。 

この結果は、非信頼中継ネットワークにおける安全通信では、単純に送信電力や SNRを高めることが常に

有利とは限らないことを示している。むしろ、宛先と非信頼中継のチャネル差を利用し、適切な送信タイミ

ングや制御方策を選択することが重要である。機械学習によるチャネル予測は、このような送信機会の選択

を支援し、リアルタイム制御に向けた基礎的基盤となる。 

 

図 5 RSP 性能比較 

 

4-3 RIS支援非信頼中継ネットワークにおける秘匿性能  
第二の成果として、RIS を備えた非信頼中継ネットワークに対して、GNN 支援 FedDRLによる制御手法を検

討し、秘匿通信性能を評価した。提案手法では、ネットワークをグラフとして表現し、GNNによりトポロジ

ーと CSI を反映した状態埋め込みを生成した。その後、DRLエージェントが中継選択、電力配分、RIS 位相制

御を統合的に決定した。さらに、FLの考え方を取り入れることで、各分散ノードがローカル CSI を保持した

ままモデルを協調的に学習する枠組みを示した。 

シミュレーションでは、提案手法をランダム中継選択、ランダム RIS 制御、Max-SNR 型中継選択などの基

準法と比較した。その結果、提案手法は従来の基準法に比べて高い秘匿通信性能を示した。ランダム手法は

ネットワーク状態を考慮しないため、宛先に有利で非信頼中継に不利なチャネル条件を安定して選択できな

い。Max-SNR 型手法は宛先または中継リンクの信号品質を高めることを重視するが、非信頼中継や外部盗聴

者への漏洩を十分に考慮しない場合がある。これに対して、提案手法は秘匿容量を報酬として学習するため、

宛先の受信性能と盗聴側の受信性能の差を考慮した制御を行うことができる。 

 

4-4 全探索との比較と計算量  
RIS支援非信頼中継ネットワークでは、中継数 Kと RIS素子数 Lが増加するにつれて、全探索で評価すべ

き組合せが急速に増加する。たとえば、中継選択だけでも K通りの候補があり、RIS 位相を量子化して各素

子に複数の候補位相を与える場合、RIS 位相構成の候補数は指数的に増える。さらに、送信電力配分を考慮

すると、探索空間は離散変数と連続変数の混合空間となり、全探索は小規模なネットワークでのみ実行可能

である。 
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図 6 中継数に対する秘匿率性能 

 

提案手法では、学習済みモデルを用いた推論により、中継選択、電力配分、RIS 位相制御を直接生成する

ため、全探索のように全候補を逐一評価する必要がない。GNNはネットワーク構造を圧縮した状態表現を生

成し、DRLエージェントはその表現に基づいて行動を決定する。このため、推論時の計算量は全探索に比べ

て大幅に削減される。一方で、シミュレーション結果から、提案手法は全探索に近い秘匿性能を達成できる

ことが示された。これは、GNN 支援 DRLが、非凸かつ複雑な PLS 制御問題に対して、性能と計算量のバラン

スに優れた解を提供できることを意味する。 

 

表 2 計算量比較 

手法 主な処理内容 

計算量・オーバーヘ

ッドの傾向 特徴 

Random relay 

+ random RIS 

中継ノードと RIS 位

相をランダムに選択 

O(K + L) 計算量は小さいが，チャネル状態や

秘匿性を考慮しないため性能は低い 

Max-SNR relay 宛先側 SNRが最大と

なる中継を選択 

O(KL) 程度 宛先の受信品質を重視するが，非信

頼中継や外部盗聴者への漏洩を十分に

考慮しない 

Exhaustive 

search 

中継選択と RIS 位相

候補を全探索 

O(K2BL) 程度 小規模では上限性能の参考になる

が，RIS素子数 Lの増加に対して指数

的に複雑化する 

Proposed 

GNN/DRL actor 

GNNによる状態埋め

込みと DRLによる制御

方策生成 

O(LG|E|d + LGNd
2 + Kd 

+ dL)程度 

学習済みモデルにより，中継選択，

電力配分，RIS 位相制御を低遅延で決

定できる 

FedAvg 

aggregation 

複数クライアントの

モデル更新を集約 

O(M|Ω|) / round ローカル CSI を共有せず，モデルパ

ラメータのみを集約するため，プライ

バシー保護に有効 

 

 

4-5 FL導入によるプライバシー保護と分散性  
本研究では、GNNおよび DRLの学習を分散環境で行うために FLの導入を検討した。FLの利点は、ローカル

CSI や通信履歴を中央に集約せず、モデル更新のみを共有する点にある。無線通信における CSI は、端末位
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置、移動状態、周辺環境、通信相手との関係などを反映するため、プライバシーやセキュリティ上の観点か

ら慎重に扱う必要がある。特に非信頼中継ネットワークでは、ネットワーク内の一部ノードが完全には信頼

できないため、ローカルデータの集中管理は望ましくない。 

FedDRLの枠組みにより、複数の分散ノードは各自の観測データを用いてローカルに GNNエンコーダと DRL

エージェントを更新し、モデルパラメータだけを共有する。サーバはこれらの更新を集約し、グローバルモ

デルを再配布する。この方法により、各ノードの生 CSI を共有することなく、複数のチャネル環境やネット

ワーク状態から得られた学習結果を活用できる。これは、将来の 6G ネットワークにおいて、エッジノードや

基地局が分散的に PLS 制御を実行するための基盤となる。  

5考察 

5-1申請時の研究目的に対する達成状況 
本研究は、申請時に掲げた「非信頼中継ネットワークにおける物理層セキュリティの強化」「機械学習を用

いたインテリジェントで適応性のあるセキュリティアルゴリズムの設計」「チャネル状態を予測することによ

るリアルタイムなセキュリティ対策」という目的に沿って実施された。チャネル予測に関しては、AR、RNN、

LSTM、HMMを比較し、MSEと RSP の二つの観点から評価した。これにより、単なる通信品質予測ではなく、信

頼性と秘匿性を同時に考慮した送信判断への応用可能性を示した。 

また、RIS支援非信頼中継ネットワークに関しては、GNN、DRL、FLを統合した枠組みを提案し、複雑なネ

ットワーク構造を持つ安全通信環境に対して、学習に基づく制御手法が有効であることを示した。これは、

申請時に想定した「機械学習を活用した CSI推定・チャネル状態予測」および「リアルタイムに適応する物

理層セキュリティ手法」の方向性を具体化する成果である。 

一方で、申請時には Software Defined Radio（SDR）を用いた検証も視野に入れていたが、本研究期間内

では主として理論モデル化と計算機シミュレーションに注力した。これは、非信頼中継、RIS、GNN、DRL、FL

を含む統合的な制御問題の定式化と評価を優先したためである。今後は、シミュレーションで得られた知見

をもとに、SDRまたは小規模テストベッドを用いた実験的検証へ発展させることが課題である。 

 

5-2チャネル予測型 PLSの意義 
チャネル予測型 PLS の意義は、通信機会の選択を能動的に行える点にある。従来の PLS では、与えられた

チャネル状態に対して符号化、電力制御、人工雑音、ビームフォーミングなどを最適化することが多かった。

これに対して、本研究では、将来のチャネル状態を予測し、信頼性と秘匿性の両条件を満たすタイミングを

選ぶことで、安全通信を実現するアプローチを採用した。これは、リアルタイムに変動する無線環境に対し

て、予測に基づく先回り型のセキュリティ制御を行う試みである。 

RSP 評価により、セキュリティ性能が SNR に対して単調に向上するわけではないことも明らかになった。

一般に通信品質の向上を目的とする場合、SNR を高めることは有利である。しかし、非信頼中継環境では、

中継側の受信品質も同時に向上する可能性があるため、単純な高 SNR化は秘匿性の低下につながる場合があ

る。この点は、非信頼中継ネットワークに特有の重要な設計上の知見である。 

 

5-3 GNN/FedDRL型 PLS制御の意義 
GNN 支援 FedDRL 型 PLS 制御の意義は、複雑なネットワーク構造と多数の制御変数を統合的に扱える点にあ

る。RIS支援ネットワークでは、RIS 位相、送信電力、中継選択が相互に影響するため、個別に最適化しても

全体として最適な秘匿性能が得られるとは限らない。また、非信頼中継ノードが複数存在する場合、どの中

継を選択するかによって、宛先への信号強度だけでなく、内部盗聴リスクも変化する。 

GNN は、このようなネットワーク構造を明示的に扱うための有効な手段である。ノードとエッジからなる

グラフ表現を用いることで、複数中継、RIS、宛先、送信元の関係を自然に表現できる。DRLは、グラフ表現

から得られた状態に基づいて、長期的な報酬を最大化する制御方策を学習できる。さらに、FLを組み合わせ

ることで、ローカル CSI を共有せずに複数ノードが協調学習できる。このような構成は、将来の 6G ネットワ

ークにおける分散的かつプライバシー保護型の PLS 制御に適している。 
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6 研究成果 

本研究の主要成果は、以下の二つの国際会議論文として採択された。 

一つ目の成果である “Machine Learning-Based Adaptive Physical-Layer Security in Untrusted Relay 

Networks” では、非信頼中継ネットワークにおけるチャネル予測型 PLS を検討した。AR、RNN、LSTM、HMM

を比較し、MSEによる予測精度評価と RSP による信頼性・秘匿性の同時評価を行った。その結果、HMM、RNN、

LSTM などの時系列・状態遷移を扱える手法が、単純な AR モデルよりも有効であり、チャネル予測精度の改

善が安全送信判断に結びつくことを示した。本成果は、The 8th International Conference on Information 

Communication and Signal Processing（ICICSP 2025）において採択され、Best Paper Award を受賞した。

二つ目の成果である “GNN-Assisted Federated Deep Reinforcement Learning for Physical-Layer Security 

in RIS-Enabled Untrusted Relay Networks” では、RIS支援非信頼中継ネットワークにおける GNN、DRL、

FLを統合した FedDRL 型 PLS 制御手法を提案した。提案手法は、ネットワークをグラフとしてモデル化し、

GNNによりトポロジーと CSI を反映した状態表現を生成し、actor– critic型 DRLにより中継選択、送信電力

配分、RIS 位相制御を統合的に最適化する。さらに、FLによりローカル CSI を直接共有せずに分散学習を行

う枠組みを示した。本成果は、The International Symposium on Computer Applications and Information 

Technology（ISCAIT 2026）において採択され、Best Poster Award を受賞した。これらの成果により、本研

究は、非信頼中継ネットワークにおける予測型 PLS と、RIS支援ネットワークにおける学習型 PLS 制御の二

つの方向から、機械学習を活用した適応型セキュリティ設計の有効性を示した。 

さらに，本研究で得られた知見を発展させ，RIS 支援物理層セキュリティおよび GNN 支援学習制御に関す

る論文を投稿中であり，今後，より一般的な 6G/ITS 環境への展開を進める予定である。 

7 今後の課題 

本研究により、機械学習を用いた非信頼中継ネットワークの適応型 PLS設計について一定の成果が得られ

たが、今後検討すべき課題も残されている。1）チャネル予測モデルの汎化性能の検証である。本研究では

Rayleigh フェージングを用いた計算機シミュレーションにより評価を行ったが、実環境では移動速度、遮蔽

物、端末密度、周波数帯、アンテナ配置などによりチャネル統計が変化する。今後は、より多様なチャネル

モデルや実測データを用いた評価が必要である。2）SDRや RIS実機を用いた実験的検証である。シミュレー

ションでは制御手法の有効性を確認できたが、実機環境では CSI 取得遅延、RIS 制御遅延、推論処理時間、

同期誤差、フィードバックオーバーヘッドなどが性能に影響する。これらを考慮したリアルタイム実装は、

実用化に向けた重要な課題である。3）外部盗聴者や複数攻撃者に対するロバスト性である。本研究では非信

頼中継を中心に検討したが、実際のネットワークでは外部盗聴者、ジャミング、偽 CSI 報告、モデル更新攻

撃などが同時に発生し得る。FLを用いる場合には、悪意あるクライアントによるモデル汚染攻撃やプライバ

シー漏洩にも注意が必要である。今後は、PLS、機械学習セキュリティ、ロバスト最適化を統合した設計が求

められる。4）計算量と性能のトレードオフである。GNNや DRLは高い表現力を持つ一方で、学習には計算資

源とデータが必要である。エッジデバイスや基地局でリアルタイムに動作させるためには、モデル圧縮、軽

量化、転移学習、オンライン学習などの導入が有効である。特に RIS 制御では、チャネル coherence time 内

で位相制御を更新する必要があるため、推論遅延の削減が重要となる。 

8 まとめ 

本研究では、非信頼中継ネットワークにおける内部盗聴リスクに対し、機械学習を活用した適応型物理層

セキュリティ設計を行った。まず、AR、RNN、LSTM、HMMを用いたチャネル予測手法を比較し、MSEと RSP に

より、予測精度と信頼性・秘匿性の同時評価を行った。その結果、時系列依存性や状態遷移を扱える学習モ

デルが、安全な送信機会の選択に有効であることを確認した。次に、RIS を備えた非信頼中継ネットワーク

に対して、GNN 支援 FedDRLによる制御手法を検討した。提案手法は、ネットワークトポロジーと CSI をグラ

フとして表現し、DRLにより中継選択、送信電力配分、RIS 位相制御を統合的に最適化するものである。さら

に、FLによりローカル CSI を直接共有しない分散学習の可能性を示した。 

以上の成果により、当初の研究目的であった、チャネル変動やネットワーク状態に応じてリアルタイムに
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適応する PLS手法の有効性を確認した。本研究で得られた知見は、6G 時代の高密度・分散型無線ネットワー

クにおいて、暗号技術を補完する軽量かつ適応的な安全通信基盤の構築に貢献するものである。今後は、実

測チャネル、SDR、RIS実機、複数攻撃者モデル、FLに対する攻撃耐性を含めた検証を進め、実環境に近い適

応型物理層セキュリティシステムへ発展させる予定である。 
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