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デジタルコンテンツの著作権保護のための符号化手法に関する研究 

 八 木 秀 樹 電気通信大学先端領域教育研究センター特任助教 
 

1 はじめに 

情報技術の発展に伴い，大量のデジタルコンテンツがコンピュータによって処理されるようになり，デジ

タルコンテンツの著作権を保護することが重要な課題となっている．このためのひとつの手法として，デジ

タル指紋（digital fingerprinting）が多くの注目を集めている．デジタル指紋の技術では，ユーザ固有の ID
情報 (fingerprint) が元のコンテンツに電子透かしの情報を用いて埋め込まれる．その透かし情報を含んだ

コンテンツが各ユーザに配布される． 
デジタル指紋技術では，複数人が結託してそれぞれの配布コンテンツに対して不正行為を行う結託攻撃

（collusion attacks）に対する耐性が求められる．結託攻撃としては，シンボル選択攻撃(interleaving attack) 
[1],[4],[8],[9]や平均化攻撃(averaging attack) [4][11][12][13]が著名である．特に平均化攻撃はマルチメディ

アに対するデジタル指紋に対する攻撃として有用なことが知られている．W. Trappe らは balanced 
incomplete ブロックデザイン(BIBD) の考えを用いて，結託攻撃に対して耐性を持つ結託耐性符号を提案し

た[11]．Trappe らによって提案された符号は，BIBD に基づく結託耐性符号(BIBD-based AC 符号)と呼ばれ

る．これに対し，本研究（平成 19 年度）において，Trappe ら[11]や Yang ら[14]によって提案された

BIBD-based AC 符号に対して，有限幾何に基づいて符号長，結託耐性を同一に保ったまま，その符号化レ

ートを増加させ手法を提案した．この符号は従来の符号と同様，平均化攻撃に対してロバストであることが

示されている．特に，ある定数以下の結託であれば，すべての結託者を検出できるという特徴をもつ[12]．
この定数は特に結託耐性と呼ばれる．  
本論文では，平成 19 年度の研究をさらに進め，その符号構成の符号化レートの改良と性能解析を行う．

特に，従来の符号と結託耐性と符号語数を同一に保ったまま，符号長を短くする（短縮化）方法を有限幾何

の構造を利用して導出する．また，符号化比率をさらに大きくするため，結託耐性符号と誤り訂正符号を組

合せた連接符号化法を提案する．その結果として，デジタル指紋システムの安全性を同一に保ち，コンテン

ツに与える劣みを軽減しながら，多くのユーザに対してサービスを提供できるシステムを実現できる．さら

に，誤り訂正能力を持つ結託耐性符号の構成法も，連接符号化法に基づいて提案する． 

2 システムモデル 

 2-1 デジタル指紋 
利用者にデジタルコンテンツを配布する際，各ユーザに固有の符号語を電子透かしの技術により，オリジ

ナルのコンテンツに埋め込む．この各ユーザに割り当てられた符号語をユーザの fingerprint (デジタル指紋)
と呼ぶ．悪意をもったユーザは不正に使用したコンテンツから自分の fingerprint がばれないよう，結託して

攻撃をすることが考えられる．この行動を結託攻撃 (collusion attack) と呼ぶ．不正に利用されたコンテンツ

が発見された場合，結託者検出器はそのコンテンツから結託者たちの fingerprint を推定する．この推定が成

功すると，結託者を摘発することが可能となる．  
集合 D={1,2,…, |D| }をコンテンツが配信される利用者の集合とする．利用者 j∈D に対する符号語を bｊ = 

(bj1,bj2, ..., bjN) T∈{0,1}N と表す．ここで，ベクトル bｊは列ベクトルであり，T はベクトルの転置を表す．

Fingerprint の透かし情報 wjは定数エネルギーをもつ N 本の直交基底{ui ∈  RN | i=1,2,..., N}と符号語 bjから，

次のように構成される． 
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次に，各利用者に配布されたコンテンツをホスト信号と見なし，得られた透かし情報をそこに埋め込む．ホ

スト信号のベクトルを x∈RNと表す時，利用者 j∈D へ配信されるコンテンツは yj = x + wjにより与えられる． 
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各 fingerprint は電子透かし技術を用いて埋め込まれるため，すべての利用者は自分の透かし済みコンテン

ツ yjから，自分の fingerprint 透かし情報 wjを取り出すことはできない．したがって，悪意をもった利用者は

配布されたコンテンツをから不正な fingerprint を作成して，不正規のコンテンツを作る． 
 
2-2 結託攻撃 

サイズ h の結託者集合を考え，この集合を S⊆ D と表す．ここでは簡単のため，S ={1,2, ..., h}と仮定する．

結託者集合 S から攻撃を受けたホスト信号は次式のように表わされる． 
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この結託攻撃法は平均化攻撃と呼ばれる，マルチディアデータのデジタル指紋に対して有効な攻撃法であ

る[4][11][12][13]．結託者の検出器は攻撃されたホスト信号 y∈RNから結託者集合 S を推定する． 

3  平均化攻撃に耐性を持つ AC 符号 

3-1 一般的な AC 符号 
Trappe らは BIBD-based AC 符号と呼ばれる平均化攻撃に耐性を持つ結託耐性符号を提案した[11]．また，

本研究者らは Trappe らの符号クラスを拡張し，その中に優れた符号があることを示した[15]．ここで，AC
符号に関する定義を与える．ここで，集合 Q(S)を S に属するすべての符号語 b1,…,bhが等しく 0-成分を持つ

シンボル位置の集合と定義する． 
[定義 1] 
ホスト信号 x は検出器に既知であると仮定する．このとき，ある正定数 L>0 に対し，結託者集合 S のサイ

ズが|S|≤ L のとき，Q(S)が唯一に定まる符号を L-resilient AC 符号と呼ぶ．また，パラメータ L を AC 符号の

結託耐性と呼ぶ．  
□ 

L-resilient AC 符号を用いれば，Q(S)を不正なコンテンツ y から計算することで S に参加しているすべての

結託者を誤りなく検出できることが分かる．  
本研究者らは，AC 符号の結託耐性について，以下の補題を示した [15]．ここで，ある実数 v に対し， ⎡ ⎤v

により v を下回らない最小の整数を表すものとする． 
[補題 1] 
ある 2 元行列が以下の 2 つの条件を満足すると仮定する：(1) 各列ベクトルの Hamming 重みは少なくとも

k,  (2) 任意の 2 つの列ベクトルは高々t 個の 1-成分を共通に持つ．このとき，この 2 元行列の列ベクトルか

ら構成される AC 符号は ⎡ ⎤( )1/ −tk - resilient AC 符号となる． 
□ 

Trappe らの符号[11]は Hamming 重みが一定の k，t=1 とおいた特殊な場合となることが確かめられる． 
 
3-2  有限幾何に基づく AC 符号 
先に述べた AC 符号のサブクラスは有限幾何を用いて代数的に構成することができる．ここで，準備とし

て 2 種類の有限幾何について簡単に説明する． 
ある整数pと2つの正整数m≥ 2, s≥ 1に対し，有限体GF(ps)上で定義されるm-次元ユークリッド幾何EG(m, 

ps)は点・線・超平面から構成される．EG(m, ps)内の任意の点は GF(ps)上の pms個の m-次元ベクトルで表現さ

れる． 0≤ r≤m となる r に対し，r-次元超平面 (一般に，r-flat と呼ばれる) は r-次元部分空間 V とそのコセ

ットとなり，ひとつの r-flat はちょうど prs個の点を含む．点と線はそれぞれ 0-flat と 1-flat に対応する． 
与えられた次元 r<m に対し，a0, a1, ..., arを EG(m,ps)内の r+1 個の線形独立な点とする．このとき，GF(ps)

上の r 個の点 b1, b2, ..., brを用いると，a0 + b1 a1 + b2 a2 + …+ br arで表現される prs 個の点はある r-flat を成す． 
2 つの r-flat のペア(F1, F2)は，高々1 つの(r-1)-flat を共通に持つ．このことは， F1と F2は高々p(r-1)s個の点を

共通に持つことを意味する．ユークリッド幾何 EG(m,ps)内には全部で 
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個の r-flat が含まれる． 
有限体 GF(ps)上の m-次元射影幾何を PG(m,ps)で表すとき，PG(m,ps)は(p(m+1)s-1)/(ps-1)個の点からなる．射

影幾何 PG(m,ps)内には全部で 
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個の r-flat が含まれる．2 つの r-flat (F1, F2)は高々1 つの(r-1)-flat を共通に持つ．このことは，F1と F2が高々 
(prs-1)/(ps-1)個の点を共通に持つことを意味する． 

以降特に区別が必要ない場合は， FG(m,ps)という表記により，ユークリッド幾何 EG(m,ps)もしくは，射影

幾何 PG(m,ps)を表すものとする．同様に，fFG(r)という表記によって，fEG(r)もしくは fPG (r)を表す． 
ここで， N0 = fFG(0)と定義し，2 元 N0×fFG (r)行列 Br = [bij]を考える．この行列の各列に対し FG(m,ps)内の

各点を，各行に対し各 r-flat を対応させる．任意の成分 bijはもし点 i が r-flat j に含まれていれば bij=1，そう

でなければ bij=0 を取るものとする．この行列 Br は FG(m,ps)における r-flat の点に対する接続行列 (incident 
matrix) と呼ばれる． 

本研究者らは，r -flat (r 次元超平面)の点に対する接続行列 Brの列ベクトルを AC 符号の符号語に割り当て

た．ここで，以下の 2 つの性質を利用している： (1) FG(m, ps)における任意の r-flat は prs個の点を持つ，(2) 
2 つの r-flat は高々p(r-1)s個の点を共通に持つ．これらの性質から，EG(m,ps)から構成される任意の AC 符号は 
(ps-1)-resilient AC 符号となることが分かる．また，PG(m,ps)を用いると，ps-resilient AC 符号が構成できるこ

とも確認できる．ここで，Trappe らの符号構成は r=1 とおいた場合に相当する．  
ここで， AC 符号 Brのパラメータについて確認する．符号長は N0となり，これは FG(m,ps)内の点の総数

と一致する．また，符号語数 (サービスを提供できる利用者数)は fFG(r)となり，これは FG(m,ps)内の r-flat の
総数と一致する．したがって，符号の効率性を表す符号化レート Rrは Rr=log2 fFG(r)/N0となる．結託耐性と符

号長を固定した元では，符号語数を増やすほど，安全性とコンテンツに対する歪みを同一に保ったままサー

ビスを利用できる利用者を増やすことができる． 
一般に，有限幾何の次元数 m が大きくなるほど，AC 符号の効率は大きくなる．一方，このとき符号長 N0

も併せて指数的に大きくなるため，元のデジタルコンテンツに与えるひずみが大きくなる．したがって，符

号長はできるだけ短くとどめておく必要がある．これが，誤り訂正符号などの通信路符号の構成と異なり，

AC 符号を構成する際の大きな制約となる．  
 

4 AC 符号に対する短縮化法 
4-1 提案短縮化法の基本的アイディア  
本節では，AC 符号の結託耐性，符号語数を同一に保ったまま，短縮化する方法を提案する．まず，基本

的なアイディアを以下に示す． 
いま，符号語行列が下のように与えられたとしよう（各列が一つの符号語に対応する）． 
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補題 1 より，上記の符号語行列は Hamming 重み k=3,t=1 を持つことより，2-resilient AC 符号となる．ここ

で，どれか任意の 1 行を選び，この行列から取り除いてみよう．たとえば，7 行目の行を除いてみても，依

然としてこの行列は 2-resilient AC符号となることが確かめられる(すなわち，|S|<3 となる任意の Sについて，

Q(S)が唯一に定まる)．新しい符号語行列では，Hamming 重みが 3 の列ベクトルと 2 の列ベクトルが存在す

る．ここで，Hamming 重みが 2 の任意の 2 列ベクトルに注目すると，同じ行に 1-成分は持たない．この構造

が，修正後の符号語行列が依然として 2-resilient AC 符号を与える．一方，さらにもう一行除いてしまうと，

新しい行列は 2-resilient AC 符号を与えない．一般には，以下の結果を得る． 
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[命題 1] 

符号語行列 B’は高々列重み k を持つとし，Hamming 重み k-d (d=0,1,…,t)の列ベクトルは，Hamming 重みが

k-d 以下の列ベクトルと高々t-d 個の 1-成分を共通に持つとする．このとき，符号語行列 B’は ⎡ ⎤( )1/ −tk - resilient 
AC 符号を与える． 

□ 
Hamming 重み k，任意の 2 列ベクトルの共通の 1-成分数は高々t となる符号語行列 B から，t 行を取り除

いたとき，得られる行列 B’は，命題 1 の条件を満足する．すなわち，新たに得られた行列 B’は B と同じ結

託耐性を持ち，符号長は少なくとも t ビット分短くすることができる． 
 

4-2 有限幾何に基づく AC 符号の短縮化法  
 

ここで，3-2 節で説明した有限幾何に基づく AC 符号の短縮化法を具体的に示す． 
まず，有限幾何 FG(m,ps)における各 r-flat (r≥ 1) の点に対する接続行列 Brを考えよう．ここで，この有限

幾何においてある(r-1)-flat を選び，この(r-1)-flat に含まる点に対応する行を Br から取り除く．この結果得ら

れる行列を Br’と表す．行列 Br’を符号語行列とする符号を Br’と表す． 
[定理 1] 

任意のユークリッド幾何 EG(m,ps)に対し，符号 Br’は以下のパラメータを持つ AC 符号となる：(i) 符号長

n'=pms-p(r-1)s，(ii) 符号語数 fEG(r)，(iii) 結託耐性 ps-1． 
□ 

定理 1 により，任意の r 次の EG-AC 符号 Brに対し，符号語数や結託耐性を同一に保ったまま，符号長を

p(r-1)sビット分だけ短縮化できることがわかる． 
射影幾何を用いた場合も，ユークリッド幾何に基づく AC 符号と同様の結果が得られる． 

[定理 2] 

任意の射影幾何 PG(m,ps)に対し，符号 Br’は以下のパラメータを持つ AC 符号となる：(i) 符号長

n'=(p(m+1)s-prs)/(ps-1)，(ii) 符号語数 fPG(r)，(iii) 結託耐性 ps． 
□ 

[例 1] 

ここで，元の EG-AC 符号と短縮化 EG-AC 符号の例を示す．表１は(γ, ρ) QC-LDPC 行列から得られる

L-resilient EG-AC 符号(ここで，L=min{γ-1, ps-1}である)の結果を表す．ここで，QC-LDPC 行列は文献[2]の方

法に基づいて構成されるものとする．表において，n および n’はそれぞれ元の符号長と短縮化後の符号長を

表す．また，log2 ρfEG(r)は r 次 EG-AC 符号の符号語数を表す．短縮化による効果はユークリッド幾何 EG(m,ps)
の次元数 m が大きくなるにつれて，大きくなることが分かる． 

 
表 1． (γ, ρ) QC-LDPC 行列に基づく EG-AC 符号の元の符号と短縮化符号の例 

 

5 連接符号化法による AC 符号の符号化レートの改良 

5-1 連接 AC 符号  
本節では，連接符号化法により L-resilient AC 符号の符号化レートを向上させることを考える．ここで考え
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る連接符号化法は，ガロア体 GF(q)上で定義される誤り訂正符号を外部符号として先に符号化し，2 元

L-resilient AC 符号を内部符号として，ガロア体の各シンボルに AC 符号の符号語を対応させる．先に提案し

た有限幾何に基づく短縮化法は，内部符号の効率化に用いることができる． 
いま，Co⊆GFN(q)を q 元線形(N,K,D)符号とする．ここで，N は符号長，K は情報記号長，D は最小距離を

表す．デジタル指紋の符号器はまず外部符号Co の符号語 c=(c1,c2,…,cN)を生成する．各シンボル ciをさらに，

2 元 L-resilient AC 符号 B の符号語 b に写像する．この写像はあらかじめ決めて固定しておく．ここで，１

対１写像のため|B|≧q が成り立つものと仮定する． 
ここで，連接符号化による AC 符号の復号法（不正者の検出法）を説明する．まず，不正者集合 S から作

成された不正なコンテンツy=(y(1), y(2),…,y(N))∈{0,1}Nnを復号器の入力とする．ここで，y(i)∈{0,1}n, i=1,2,…,N,
は，2 元 L-resilient AC 符号の符号語が重なり，式(2)によって作成される系列とする．そこで，復号器では，

まず各 yiに対し，2 元 L-resilient AC 符号の復号を実行する．この過程は，|S|≦L であれば，不正な符号

語を見つけられることに注意したい．その後，外部符号の復号を実行する．この過程は，各 y(i)を与える内部

符号に対応する外部符号の符号シンボル集合を Y(i)としたとき，集合系列 Y =(Y(1), Y(2),…,Y(N))と外部符号の

各符号語の Hamming 距離を測ることにより実行できる．最終的に，Hamming 距離が 0 となる|S|個の符

号語を不正者として検出する（ここで系列と集合の Hamming 距離は，集合に系列の要素が含まれていれば

0，含まれていなければ 1 と定義される）． 
5-2 結託耐性 L を保証するための外部符号の条件  

ここで，連接 AC 符号の結託耐性が L となる外部符号の十分条件を示す． 
 [定理 3] 

ある L-resilient AC 符号 B を連接符号の内部符号 Ciとして利用するとき，もし D> N(1-1/L) を満たす q 元

(N,K,D)線形符号を外部符号 Coとするならば，連接符号 C は L-resilient AC 符号となる． 
 □ 

定理 3 より，与えられたパラメータ N,K に対し，最小距離 D が大きい誤り訂正符号を外部符号として用意

する必要がある．よく知られた Singleton 限界から，線形符号の最小距離は D ≦ N-K+1 を満たす[5]．した

がって，この式を等号で満たす Reed-Solomon 符号（最大距離分離(MDS)符号の一クラス）[5]を外部符号とし

て利用することは，ひとつの合理的な方法であろう．  
ここで，自明な MDS 符号として N=1, K=1,D=1 となる符号が考えられる．この q 元符号を外部符号として

利用すると，前節で述べた通常の L-resilient AC 符号となる．したがって，連接符号 AC は Trappe らの AC 符

号[11]や本研究者らの AC 符号[15]の拡張となっていることが分かる． 

[例 2] 

ここで，連接 AC 符号による符号化レートの例を示す．内部符号 Ciを 2 元 L-resilient EG-AC 符号，外部符

号 Coを MDS 符号とする．表 2 に各符号のパラメータを記載する． 
表 2． 連接 EG-AC 符号を構成する符号パラメータ 

 

これらのパラメータの内部符号・外部符号をもとに構成した L-resilient 連接 AC 符号の符号長 Nn と符号

語数を表 3 に示す．ここで比較のため，Trappe らの EG-AC 符号 Brの符号語数を log2|Br| の列に示す．列 log2|C|
が構成した連接 AC 符号の符号語数を表す．表 3 から，結託耐性と符号長を同一にしたまま，その符号語数

を大幅に増やすことができることが分かる． 
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表 3． 最良次数を持つ PG-AC 符号の例 

 
5-3 誤り訂正能力を持つ連接 AC 符号  
前節まで議論した連接 AC 符号は基本的に誤り訂正能力を持たない．すなわち，雑音などの影響で 1 ビッ

トでも誤りが起こってしまうと，保証する結託耐性までの不正者を検出できない．さらには，誤検出を起こ

し，不正を犯していない正規のユーザを不正者として摘発する可能性すらある．一方，実際のデジタル指紋

システムを考えると，通信中やマルチメディアの処理の影響で，誤りが入ることが想定される．そこで，本

節では，誤り訂正能力を持つ AC 符号の構成について議論する．具体的には，N 回行う内部符号の復号にお

いて，高々s 回までの誤検出であれば，外部符号の復号において，訂正可能となる符号の構成法を示す．  
ここで提案する符号を L-resilient s-誤り訂正 AC 符号と呼ぶ．基本的な構成法は前節までの L-resilient 連接

AC 符号と同様である．ここで，外部符号の線形誤り訂正符号に対し，s-誤り訂正能力を持つ条件を示す． 
 [定理 4] 

ある L-resilient AC 符号 B を連接符号の内部符号として利用するとき，もし D> N(1-1/L ) +2s/L を満たす q
元(N,K,D)線形符号 Coを外部符号とするならば，連接符号 C は L-resilient s-誤り訂正 AC 符号となる． 

 □ 
定理 4 により，より大きい最小距離 D を持つ q 元線形符号を外部符号として用意すれば，誤り訂正能力を

持つ符号を構成することができる．ここでも，前節の議論と同様に，MDS 符号が選択肢の一つとなる． 
復号の過程は，L-resilient 連接 AC 符号の復号法と基本的には同様である．s-誤り訂正能力を持つ場合は，

外部符号の復号において，系列と集合の Hamming 距離が s 以下となる全ての符号語を不正者の fingerprint と
して検出する． 

6 まとめと今後との課題 

本論文では，Trappeらや本研究者らによって提案されたAC符号のクラスに対して，符号語数や結託耐性を保

ったまま，符号長を短くできる手法を提案した．また，有限幾何に基づいて代数的に短縮化を実行できるこ

とを示した．結果が得られたAC符号は有限幾何 FG(m,ps)の次元mが大きくなるほど，従来のAC符号に対し

てその有効性は大きくなる．  
続いて，外部符号にq元誤り訂正符号，内部符号に2元L-resilient AC符号を組み合わせた連接符号化法を提

案した．連接AC符号が結託耐性Lを持つための誤り訂正符号のパラメータに対する条件を導いた．この条件

から，与えられたパラメータq,N,Kに対し，できるだけ最小距離Dを大きくすることが求められる．これは従

来の誤り訂正符号の構成の目的とも合致しており，様々な誤り訂正符号の構成法が利用できる．先のAC符号

の短縮化法を単独で用いたときの有効性に比べ，連接符号化法の内部符号に提案した短縮化AC符号を用いる

ことにより,その有効性を大きくすることができる．  
さらに，本研究では，誤り訂正符号を外部符号に用いることにより，雑音による誤りを訂正できることも

併せて示している．ここでもやはり，最小距離の大きい誤り訂正符号を外部符号として用意することが求め

られる． 
本論文では，マルチメディのデジタル指紋システムに有効である，平均化攻撃を想定してロバストな符号

構成に関する研究を行った．一方，実際のシステムでは，他の攻撃が加わった場合や攻撃方法が時々刻々と

変化する攻撃法などを検討する必要がある．これらの問題は，引き続き検討するべき未解決な問題である． 
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