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量子アルゴリズムを用いたディジタル暗号化方式の安全性評価（継続） 

 桑 門 秀 典 神戸大学大学院工学研究科准教授 

1 はじめに 

量子計算機の優れた計算能力は，古典的暗号の安全性に脅かすものとして注目されている．Shor の素因数

分解・離散対数問題の量子アルゴリズム[10]を用いれば，公開鍵暗号の RSA 暗号[9]や ElGmal 暗号[3]は，多

項式時間で解読可能である．共通鍵暗号に対する最も汎用的な攻撃である鍵探索攻撃に Grover の量子探索

アルゴリズム[4]を用いれば， nビットの鍵を
2(2 )nO /

の計算量で発見することができる．また，Brassard

ら[2]は，nビットのハッシュ関数の衝突を 
3(2 )nO /

で発見する量子アルゴリズムを提案している．Shor の

アルゴリズムとは異り，Grover のアルゴリズムや Brassard らのアルゴリズムは，多項式時間アルゴリズム

ではないが，古典的アルゴリズムより計算量が遥かに少ない．Grover のアルゴリズムや Brassard らのアル

ゴリズムは，共通鍵暗号・ハッシュ関数の内部構造には全く依存していないので，最も汎用的な攻撃である． 

共通鍵暗号は擬似ランダム置換にモデル化できるので，その内部構造の安全性をランダム置換との識別困

難性の観点から古典的な評価が行われてきた．そのなかでも，多くの共通鍵暗号が採用している Feistel 構

造とよばる内部構造については，最も理論的解析が進んでいる[6,8]．ランダム置換と識別困難であれば，選

択平文攻撃または選択暗号文攻撃に対して理論的脆弱性がないことが保証される． 

本研究では，共通鍵暗号の内部構造に着目して，量子アルゴリズムによる共通鍵暗号の安全性解析を行う．

具体的には，2ラウンドと 3ラウンドの Feistel 構造をもつ暗号(Feistel 暗号)のランダム置換との識別困難

性を検討する．その結果，いずれの場合においても，量子アルゴリズムを用いれば，識別するための計算量

が古典アルゴリズムよりも少なくなることが判明した．2 ラウンド Feistel 暗号の場合，古典アルゴリズム

では，1回のクエリで両者を識別することはできないが，量子アルゴリズムでは，1回のクエリでも誤り確率

高々0.275 で両者を識別することが可能である．3 ラウンド Feistel 暗号の場合，古典アルゴリズムでは，
2(2 )nO /

回のクエリが必要だが，量子アルゴリズムでは，
3(2 )nO /

回のクエリで両者を識別することが可能

である．これらの結果から，量子アルゴリズムが利用可能な状況では，Feistel 暗号のラウンド数を多くす

る必要がある． 

本報告書の構成は下記のとおりである．2章で定義や従来研究をまとめる．3章で，2ラウンド Feistel 暗

号に対する識別アルゴリズムを示し，その誤り確率を解析する．4章で 3 ラウンド Feistel 暗号に対する識

別アルゴリズムを示し，その誤り確率を解析する．5章で，まとめと今後の課題を述べる． 

2 準備 

2-1 定義 
全てのnビット系列の集合を Inとおく．In  から Inへの 全ての関数の集合をFn，全ての置換の集合をPn

とおく．定義から，P Fn n⊂ である．Fnからランダムに選ばれた関数 F をランダム関数と呼び，Pnからラ

ンダムに選ばれた置換Pをランダム置換と呼ぶ． 

rラウンド Feistel 暗号は，図 1のように定義される．図 1において，
( )ia  と 

( )ib は nビット系列であり，

1 2 … rF F F, , ,  はFnの r個のランダム関数である．rラウンド Feistel 暗号は， 2I n上の置換である．例えば，

以前の米国標準共通鍵暗号 Data Encryption Standard (DES) は，16ラウンド Feistel 暗号としてモデル化

される．Feistel 暗号の変形として，ランダム関数 iF の代わりに ランダム置換 iPを用いることができる．

この論文では，そのような変形も含めて Feistel 暗号と呼ぶことし，
1 … rT TFS , , と書く．ここで，内部関数 iT  

は， iF または iPである． 
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図 1  Feistel 暗号 

 

rラウンドFeistel暗号
1 … rT TFS , , の安全性は， 2I n上のランダム置換 RPとの識別困難性で評価されてきた．

rラウンドFeistel暗号またはランダム置換にオラクルとしてアクセスし，0または1を出力する敵 Aを考える．

Feistel暗号の識別困難性を以下のcpa-advantageで評価する．

 …1

…1

cpa ( ) Pr 1 Pr 1Adv T Tr

T Tr

FS RP
FS A A A, ,

, ,
⎡ ⎤ ⎡ ⎤= = − = .⎣ ⎦⎣ ⎦  

ここで，敵 Aは，内部関数 iT にアクセスできないことに注意しよう．cpa-advantage は，敵 Aによる選択平

文攻撃に対する安全性を評価しているとみなすことができる．1 もし任意の敵 Aに対して cpa-advantage が

無視できる程小さいならば， rラウンド Feistel 暗号はランダム置換と区別できない，つまり， rラウンド

Feistel 暗号は任意の選択平文攻撃に対して安全であることを意味する． 

上記の cpa-advantage は，古典的アルゴリズムに基づく定義であるが，量子アルゴリズムに基づく定義に

容易に変換できる．つまり，敵は，古典的オラクルの代わりに，ユニタリ演算子を使うことができるとし，

二つのユニタリ演算子の識別する．一般的に， 2I nから 2I nへの関数V は，x y, を 2nキュービットとして，

以下のユニタリ演算子 VU として実現される． 

 ( )VU x y > x y V x >| , =| , ⊕ ,  

                              
1 ‘cpa’ は，chosen plaintext attack(選択平文攻撃)の略である． 
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可逆性のため，演算子適用後の状態が入力 xを含む必要がある．しかし， rラウンド Feistel 暗号に対応

するユニタリ演算子
…1T Tr

FSU
, ,

の場合， rラウンド Feistel 暗号が置換であるから，演算子適用後の状態は入

力 xを含む必要はない． 

 
1…1 … ( )

rT Tr
FS T TU x > x >FS

, , , ,| =|  

同じ理由で，ランダム置換に対応するユニタリ演算子 RPU も  

 ( )RPU x > RP x >| =| .  

と動作するユニタリ演算子を考えればよい．敵 Aは，
…1T Tr

FSU
, ,

 または RPU である ユニタリ演算子U をブ

ブラックボックスとして使うことができると仮定する．そのとき， Aの cpa-advantage を 

 …1

…1

cpa ( ) Pr 1 Pr 1Adv
FST T RPr

T Tr

U U
FS A A A, ,

, ,

⎡ ⎤ ⎡ ⎤= = − = .⎣ ⎦⎢ ⎥⎣ ⎦
 

と定義する． 
2-2 古典的アルゴリズムによる識別困難性 
Patarin [8] は，古典的アルゴリズムによる 2I n上の rラウンド Feistel 暗号とランダム置換の識別困難

性の結果を網羅的にまとめている．ここでは，2 ラウンド Feistel 暗号と 3 ラウンド Feistel 暗号の結果を

述べる．これら以上のラウンド数の Feistel 暗号はこの論文では扱わない． 

（１）2 ラウンド Feistel 暗号 
Cを 2 ラウンド Feistel 暗号またはランダム置換のオラクルとする，つまり，

1 2F FC { RP}FS ,∈ , ．Cに

質問を 1回する敵 Aを考える．このとき，Cは，どちらのオラクルであっても， 2I nの要素をランダムに一

つ返すだけなので，任意の敵 Aの cpa-advantage は， 

 1 2

1 2

cpa ( ) Pr 1 Pr 1 0Adv F F

F F

FS RP
FS A A A,

,
⎡ ⎤ ⎡ ⎤= = − = = .⎣ ⎦⎣ ⎦  

である．したがって，1回しか質問をしない場合，いかなる敵もランダムに 0,1 を出力する敵よりも 高い確

率でそれらを識別することはできない．なお，内部関数をランダム置換に置き換えたとしても，敵 Aの

cpa-advantage は変わらない． 

しかし，もし敵が質問を 2回するならば，敵は 2ラウンド Feistel 暗号とランダム置換を非常に高い高い

確率で 識別することができる[8]． 

（２）3 ラウンド Feistel 暗号 
Cを 3ラウンド Feistel 暗号またはランダム置換のオラクルとする，つまり，

1 2 3F F FC { RP}FS , ,∈ , ．Cに
2(2 )nO /

回の質問をする敵 Aを考える．このとき，下記の cpa-advantage を持つ敵 Aが存在する． 

 1 2 3

1 2 3

cpa ( ) Pr 1 Pr 1 (1)Adv F F F

F F F

FS RP
FS A A A O, ,

, ,
⎡ ⎤ ⎡ ⎤= = − = = .⎣ ⎦⎣ ⎦  

この cpa-advantage は，3 ラウンド Feistel 暗号とランダム置換を高い確率で識別できる敵が存在すること

を意味する．そして，3 ラウンド Feistel 暗号とランダム置換を有意な確率で識別するためには，いかなる

敵も
2(2 )nO /

回以上の質問が 必要であることが証明されている[6,7]． 

次に，3 ラウンド Feistel 暗号で二番めの内部関数がランダム置換の Feistel 暗号 
1 2 3F P FFS , , を考える．

この場合，
1 2 3F P FFS , , に対する cpa-advantage は，もう少し精密に評価することができる． AをCにq回質

問する任意の敵とする． Aの cpa-advantage は， 

 1 2 3

1 2 3

cpa
1

( 1)( ) Pr 1 Pr 1Adv 2
F P F

F P F

FS RP
FS n

q qA A A, ,

, , +

−⎡ ⎤ ⎡ ⎤= = − = ≤ .⎣ ⎦⎣ ⎦  

である． 

2-2 古典的アルゴリズムによる識別困難性 
本節では，4 章でサブルーチンとして用いる Grover アルゴリズム[4]と Brassard らのアルゴリズム[2]

を簡単に述べる． 

（１）Grover アルゴリズム 
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Grover アルゴリズムは， Inから 0 1{ }, への関数 ( )W x に対して， ( ) 1W x = となる xを発見する量子アル

ゴリズムである．関数 ( )W x に対応するユニタリ演算子を WU とし， 平均値反転のためのユニタリ演算子を

AU とする． 

 ( )2 0 0A n n n n nU H >< I H= | | − ,  

ここで， nH はn次元アダマール変換行列， 0 0n n> <| , |は n次元の 0に対応するケット，ブラベクトル， nI
は n次元単位行列である．Grover アルゴリズムは，下記のとおり． 

 

1. 状態 2
1

0 12 nn i { }
> i >ϕ / ∈ ,

| = |∑  を用意する． 

2. >ϕ| に， A WU U を
1 2((2 ) )nO r // 回適用する．ここで rは， ( ) 1W x = となる xの個数である． 

 …A W A W A W> U U U U U U >ψ ϕ| = |  

3. >ψ| を測定し，その結果 zを出力する． 

 

出力された zが ( ) 1W z = を満たす確率は，約1 2/ である．したがって，
1 2((2 ) )nO r // 回 WU を使用すれば，

( ) 1W x = を満たす xを発見することができる． 

（２）Brassard らのアルゴリズム 
F をFnの関数とする．Brassard らのアルゴリズムは， ( ) ( )F a F x= となるa x, を発見する量子アルゴリ

ズムである．このアルゴリズムは，Grover アルゴリズムをサブルーチンとして用いる． 

 

1. 32n/ 個の入力 ix をランダムに選び， ( )i iy F x= を古典的に計算する．集合S を  

 3S ( ) 1 2 … 2ni i{ x y i }/= , | = , , ,  
とする． 
注意: この古典的計算によって， ( ) ( )i jF x F x= となる i jx x, が発見できる可能性はあるが，ここでは

それは無視する． 

2. Inから 0 1{ }, への関数 ( )W x を下記のように定義する． 

 
1 B ( )

( )
0

y y F x
W x

∈ = ,⎧
= ⎨
⎩

もし ここで

上記以外
 

3. 関数 ( )W x に対応するユニタリ演算子 WU を考え，Grover アルゴリズムによって， ( ) 1W a = となるaを
発見する． 

4. ( ) ( )iF a F x= となる ix を集合B の中から探し， ia x, を出力する． 

 

ステップ 1 でF の
32n/ 回の計算が必要である．ステップ 3 で Grover アルゴリズムを使用するとき，ユニタ

リ演算子 WU を
3(2 )nO /

回使用することになる． 

3 2 ラウンド Feistel 暗号の量子的識別困難性 

この章では，量子アルゴリズムを用いれば，2 ラウンド Feistel 暗号とランダム置換が一回の質問で識別

可能であることを示す． CU  を
1 2F FFSU
,
 または RPU の ユニタリ演算子とする．このとき，下記のアルゴリ

ズムの敵 Aを考える． 

 

1. 状態
(0) (0)a > b >| | を準備する． 

 ( )(0) (0) 1 1
( 1) 2

0 1

1 0 0 0 1
2 n

n n
n

i { }

a > b > i > > >− −
+ /

∈ ,

⎛ ⎞
| | = | | + | ,⎜ ⎟⎜ ⎟

⎝ ⎠
∑  
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ここで，
}1

10 00…0
n

n
−

− = である． 

2. (0) (0)a > b >| | に CU を作用させる．作用させた後の状態を
(2) (2)a > b >| | とおく． 

 
(2) (2) (0) (0)

Ca > b > U a > b >| | = | |  

3. (2) (2)a > b >| | の最も右側にあるキュービットを除いて，残りの2 1n − キュービットを測定する．測定さ

れたキュービットは固定されるので，今後は表記しない(測定結果は必要ない)．測定後の状態，つまり

最も右側にあるキュービットの状態 を >ϕ| とおく． 

4. アダマール基底{ > >}| + ,| − を用いて， >ϕ|  を測定する．ここで，

 ( ) ( )1 10 1 0 1
2 2

> > > > > >| + = | + | , | − = | − | .  

である． 

5. もし測定結果が >| + ならば，1を出力し，そうでなければ，0を出力する． 

注意: ‘1’は，Cが 2ラウンド Feistel 暗号であると推定したことを意味し，‘0’は，Cがランダム置換で

あると推定したことを意味する． 

 

上記のアルゴリズムにおいて，Cが 2ラウンド Feistel 暗号ならば，敵 Aは常に 1を出力する．なぜなら，
(2) (2)a > b >| |  は，上記のアルゴリズムにおいて， 

 

(2) (2) 1 1 1
1 2 1( 1) 2

0 1

1 1 1
1 2 1( 1) 2

0 1

1 (0 0) 0 0 ( (0 0))
2

1 (0 1) 0 1 ( (0 1))
2

n

n

n n n
n

i { }

n n n
n

i { }

a > b > i F > F i F >

i F > F i F >

− − −
+ /

∈ ,

− − −
+ /

∈ ,

| | = | ⊕ | ⊕ ⊕

+ | ⊕ | ⊕ ⊕ .

∑

∑
 

であるから，ステップ 3の測定後の状態は，常に  

 ( )1 0 1
2

> > >ϕ| = | + |  

である．もしCがランダム置換ならば， Aが 1 を出力する確率は高々0.55 である(付録 A 参照)．よって，

cpa-advantage は， 

 1 2

1 2

cpa ( ) Pr 1 Pr 1 0 45Adv F F

F F

FS RP
FS A A A,

,
⎡ ⎤ ⎡ ⎤= = − = ≥ . .⎣ ⎦⎣ ⎦  

となる． Aの誤り確率を評価すると， 

 

[ ] [ ]
1 2 1 2

Pr 1 Pr Pr 0 Pr

1 10 55 0 0 275
2 2

err F F F FP C RP C RP C CFS FS, ,
⎡ ⎤ ⎡ ⎤= | = = + | = =⎣ ⎦ ⎣ ⎦

≤ ⋅ . + ⋅ = . .
 

となる．したがって，ユニタリ演算子を一回使用するだけで，敵は 2ラウンド Feistel 暗号とランダム置換

を誤り確率高々0 275. で識別することができる．この誤り確率が良い近似値になっていることを計算機実験

により確認した． 
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4 3 ラウンド Feistel 暗号の量子的識別困難性 

この章では，
3(2 )nO /

 回のユニタリ演算子を使用すれば，3ラウンド Feistel 暗号がランダム置換と識別

可能であることを示す．この識別アルゴリズムは，Brassard らの衝突発見量子アルゴリズム[2]を利用して

いる．Cを
1 2 3F P FFS , ,  または RP  のオラクルとし，下記の敵 Aを考えよう． 

 

1. (0) 3( 1 2 … 2 )n
ia i /= , , ,  をランダムに選び，

(2) (2) (0)( ) ( 0 )ni i ia b C a, = ,  を古典的に計算する．集合B を  

 (2) 3B 1 2 … 2ni{b i }/= | = , , ,  
と定義する． 

2. もしある i j, に対して，
(2) (2)
i jb b=  ならば 0を出力する． 

注意: 上式が成立する確率は非常に低いため，以下の解析では，任意の i j, に対して，
(2) (2)
i jb b≠ を仮定

する． 

3. In  から 0 1{ }, への 関数 ( )W x を下記のように定義する．

 
1 B ( ) ( 0 )

( )
0

nz a z C x
W x

⎧ ∈ , = , ,
= ⎨

.⎩

もし ここで

上記以外
 

4. 0r = とする． rの最大値qを定める． 

5. Grover アルゴリズムを用いて， ( ) 1W u = なるuを見つける．もし Grover アルゴリズムが出力したuに

対して ( ) 1W u ≠ ならば，つまり Grover アルゴリズムが失敗したならば，このステップを繰り返す． 

6. 1r r← + ． 

7. もし任意の iに対して 
(0)
iu a≠ ならば，0 を出力する．もし r q< ならば，ステップ 5 に戻り，そうで

なければ 1を出力する． 

注意: ‘1’は，Cが 3ラウンド Feistel 暗号であると推定したことを意味し，‘0’は，Cがランダム置換で

あると推定したことを意味する． 

 

敵 Aは，Grover アルゴリズムを 1 回実行するためにユニタリ演算子を
3(2 )nO /

回使用する．ステップ 4 で

は，Grover アルゴリズムを平均 2回使用するので，敵 Aは，ユニタリ演算子を
3(2 2 )nO q /

 回使用し，古典

的計算を
32 2n q/ + 回行う． 

Cを3ラウンドFeistel暗号
1 2 2F P FFS , , と仮定する．第二内部関数が置換 2P なので，ある iに対して

(0)
iu a=

が常に成立する．したがって，敵 Aは必ず 1を出力する．次に，Cがランダム置換と仮定する． ( 0 )nRP x,
の右側の出力はランダム関数のように振る舞うので， ( ) 1W u = となるuは，平均で 2個ある．従って，敵 A
は確率 0.5 で 1 を出力する．以上より，敵 Aの cpa-advantage は， 

 1 2 3

1 2 3

cpa ( ) Pr 1 Pr 1 1 2Adv F P F

F P F

FS RP q
FS A A A, ,

, ,

−⎡ ⎤ ⎡ ⎤= = − = ≤ − .⎣ ⎦⎣ ⎦  

となり， Aの誤り確率 errP  of Aは， 

 
[ ] [ ]

1 2 3 1 2 3

( 1)

Pr 1 Pr Pr 0 Pr

2

err F P F F P F

q

P C RP C RP C CFS FS, , , ,

− +

⎡ ⎤ ⎡ ⎤= | = = + | = =⎣ ⎦ ⎣ ⎦
≤ .

 

となる．繰り返し回数の上限qに対して，誤り確率 errP は指数関数的に小さくなるが，ユニタリ演算子の使

用回数と古典的計算回数は 線形的にしか大きくならないことに注意しよう． 

5 まとめ 

2 ラウンド・3ラウンド Feistel 暗号とランダム置換は，量子アルゴリズムを用いれば，古典的アルゴリズ

ムよりも効率よく識別できることを示した．これらの結果は，量子的な選択平文攻撃は 古典的な選択平文攻

撃よりも強力であること示している． 

本論文で述べた 3 ラウンド Feistel 暗号に対する識別アルゴリズムは，Brassard らのアルゴリズムに基づ
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いている．しかし，置換と関数の識別問題に関する Aaronson の解析[1]に従う量子アルゴリズムがあれば，

3 ラウンド Feistel 暗号の識別に必要な計算量はさらに削減できる見込みがある．また，古典的な安全性解

析によって 7ラウンドFeistel暗号まで識別可能性が定量的に評価されている．量子的アルゴズムを用いて，

より多くのラウンドの Feistel 暗号とランダム置換の 識別可能性を検討することは，重要である．  
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付録 A ランダム置換のときの確率 

この付録では， 2I n上のランダム置換からの2n個の出力のうち，2 1n − ビットが等しくなる出力の組の確

率を評価する． 2n個の出力のうち， 2 1n − ビットが等しくなる出力の組が k組存在する事象を表す 確率変

数をnp とおき，その確率を [ ]Pr np k= と書く．まず，2 1n − ビットが等しくなる出力の組が全くない確率

[ ]Pr np 0= は， 

 [ ]
2 1

2
1

Pr np 0 1
2

n

n
i

i
i

−

=

⎛ ⎞= = −⎜ ⎟−⎝ ⎠
∏  

である．両側不等式2を用いて，式(1)の上限と下限を評価する． 
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したがって，nが十分に大きいときには， 

 [ ] 1Pr np 0 exp 0 606
2

⎛ ⎞= = − ≈ .⎜ ⎟
⎝ ⎠

 

である． 

                              

2 0 1t< < なる任意の tに対して， ( ) ( )1exp 1 expt
t t t−− < − < − が成立する． 
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次に，2 1n − ビットが等しくなる出力の組が一組存在する確率 [ ]Pr np 1= を評価する．その一組がa番目の

出力とb番目の出力であると仮定し，その確率を a bP , とおく．
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2 2
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上式より，確率 a bP , は，その一組の出現位置 a b, に依存しないことがわかる．その一組の取り方は

2 (2 1) 2n n − / 通りあるので，確率 [ ]Pr np 1= は， 
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2
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となる．式(2)を両側不等式を用いて評価する． 
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したがって，nが十分に大きいときには，式(2)と上式より， 

 [ ] 1 1Pr np 1 exp 0 303
2 2

⎛ ⎞= = − ≈ .⎜ ⎟
⎝ ⎠

 

となる．以上の結果を用いると，nが十分に大きいとき，ランダム置換で敵 Aが1を出力する確率は， 
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よって，nが十分に大きいと仮定すると，ランダム置換のとき，敵 Aが 1を出力する確率は高々0.55 である． 

 56 ビットの擬似ランダム置換を作成し，確率 [ ]Pr np k= を計算機実験により求めた結果を表 1に示す．こ

の表から，上記の解析結果と実験値がよく一致していることがわかる．実験値によれば，ランダム置換で敵 A
が 1を出力する確率は，0.5 と推定される． 

 

表 1 計算機実験による組数と確率 

k 確率 [ ]Pr np k=
0 0.61008 

1 0.30236 

2 0.07359 

3 0.01261 

4 0.00117 

5 0.00011 

6 0.00005 
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