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空間的解釈に基づくファイアウォール解析システムの研究（継続） 

 高 橋 直 久 名古屋工業大学大学院工学研究科教授 

1 はじめに 

安全で安定したネットワークを実現するためには，ファイアウォールや侵入検知システム（IDS）などの

ネットワークアクセス検査装置が不可欠である．ネットワーク管理者は，セキュリティの運用指針に従って，

これらを正しく設定し，意図した通りに動作させるように維持管理しなければならない．しかし，企業等で

実運用されているファイアウォールの設定を調べた結果として，ファイアウォールの設定誤りにより，通過

すべき通信を通過させていないなどの状況が数多く発生していることが報告されている[1]．ファイアウォー

ルの設定を正しく維持管理する上で，以下のような問題がある． 

（１）ネットワークアクセス検査装置は，一般に，管理者が設定した一連のルール（フィルタと呼ぶ）を手

続き型プログラムのように解釈実行することにより，パケットの通過と棄却を制御し，許されていない外部

からの侵入を防ぐ．このため，経験豊富な管理者であっても，設定内容から動作を把握することは難しい作

業となり，設定の不足や冗長を見落としてしまうことがある． 

（２）メールを正しく転送できない，あるいは，意図したホームページにアクセスできないなどのネットワ

ークに係わる異常事象が生じた場合には，その原因として多くの可能性が考えられる．このため，ファイア

ウォールの設定が起因していたとしても，異常の原因を究明し設定を修復するためには，数多くの試行錯誤

を伴い多大な時間を要する場合がある． 

（３）ネットワークの規模が大きくなると，これらの装置をネットワーク内に多数分散して設置し，それぞ

れ異なる管理者により設定されるようになる．このような場合には，相互の影響も考慮して注意深く設定す

る必要がある． 

本研究では，ファイアウォール設定の基本となる IP パケットフィルタをとりあげ，その設定を解析するシ

ステムについて探求する．本研究の目的は，上のような問題に対処するため，フィルタ系列を手続き型プロ

グラムのように扱って各フィルタの動作を順に追いかける作業からネットワーク管理者を解放し，自動的に

設定異常を検出して設定を正しく維持管理するための方法論を探求することにある． 

我々は，昨年度までに空間的関係に基づいてパケットフィルタの解析と診断を行う方法論を提案し，その

方法論に基づくファイアウォール設定診断システムの基本機能を実現した[2-5]．今年度は，この研究を継続

発展させて，パケットフィルタの空間的関係について詳細に考察し，ファイアウォールの設定誤りを効率的

に扱う手法を開発した．具体的には，トポロジーに基づくコンフリクト解析手法を開発し，評価実験により

有効性を確認した．また，時間変動を伴うファイアウォールに対しても開発手法を適用可能にする方式につ

いて検討を進めた． 

2 パケットフィルタリング 

2-1 パケットフィルタ 
IP パケットフィルタでは，IP パケットの通過と遮断を制御する．このため，ネットワーク管理者は，あら

かじめ，IPパケットヘッダの特定フィールド（キーフィールドと呼ぶ）の値を用いて通過すべきか遮断すべ

きか定めたルール（フィルタと呼ぶ）の系列（フィルタ系列）を記述する．たとえば，図１は，キーフィー

ルドとして送信元 IP アドレスと送信先ポート番号の二つを用いて，フィルタ f1 から f3 の三つのルールを定

めた例である．この例では，ネットワーク管理者は，フィルタ f1 により送信元の IP アドレスが 123.4.56.70

以上 123.4.56.90 未満のパケットを通過させ，フィルタ f2 により送信先ポート番号が 10～25 のパケットを

通過させ，フィルタ f3 により送信元の IP アドレスが 123.4.56.50 以上 123.4.56.60 未満で送信先ポート番

号が 10～25 のパケットを通過させ，その他のパケットを遮断するように指定している．  
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図 1 IP パケットフィルタの例 

2-2 パケットフィルタの操作的解釈 

多くのパケットフィルタリングシステムでは，パケットが到着すると，フィルタ系列を上から順番に読み

出して，そのパケットがフィルタの条件を満たすか調べる．条件を満たす場合には，そのフィルタが指定し

たアクション（通過又は遮断）に従って，そのパケットを通過又は廃棄する．条件を満たさない場合には，

次のフィルタを読み出して調べるという動作を繰り返す．このような動作を if 文により Cプログラム風に記

述してフィルタ系列の意味を表すと，図１のフィルタ系列は図２のようになる．図２で，P はパケットを，

P.X はパケット Pのキーフィールド Xの値を表す． 

 

図２ パケットフィルタの操作的解釈の例（図 1の IP パケットフィルタの場合） 

2-3 空間的解釈に基づくパケット分類器 

 フィルタは，キーフィールドの値に従ってアクションを施すべきパケットを指定する．今，キーフィー

ルド数を Mとしたとき，各キーフィールドの値を座標とする M次元空間上の点としてパケットを表すような

空間（パケット空間と呼ぶ）を考える．このとき，フィルタの条件を，その条件を満たすパケットに対応す

るパケット空間上の総ての点の集合からなる部分空間（フィルタ空間と呼ぶ）として表すことができる．た

とえば，図 1のフィルタ系列は，図３のような２次元空間上の領域として表される． 

 

図３ パケットフィルタの空間的表現の例（図１の IP パケットフィルタの場合） 

 

このようにフィルタの意味を空間的に表すと，パケットフィルタリングにおいて，パケットが到着したと

きに，適用すべきフィルタを選択する問題は，パケット空間上で，パケットがどのフィルタ空間内に位置す

るかを求める問題，すなわちパケット分類器は計算幾何学の位置決定問題となる．たとえば，図３のように

パケット空間を①から⑩の 10 個の空間に分割したとき，パケットが④の空間に属することが分かった場合に

は，そのパケットに適用すべきフィルタは f1 と default であることを意味する．通常，フィルタの記述順
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序に従い優先度が定められているため，この場合にはフィルタ f1 を適用して，f1 のアクション ACCEPT によ

り，そのパケットを通過させる． 

3 先行フィルタにより生じるコンフリクト 

 図３をみると，f1，f2 のフィルタ空間の一部に重なりがあることがわかる．また，f3 のフィルタ空間が

f2 のフィルタ空間に完全に包含されていることがわかる．このようにフィルタ空間に重なりがある場合には，

これらのフィルタにより共通して指定されるパケットが存在する．このようなパケットに対しては，先に評

価されるフィルタ（先行フィルタと呼ぶ）のアクションが施され，後から評価されるフィルタ（後続フィル

タと呼ぶ）のアクションは施されることはない．このような場合に，後続フィルタに対して先行フィルタに

よるコンフリクトが生じたという．f3 に対して f2 により生じるコンフリクトでは，どのようなパケットに

対しても f3 のアクションは決して施されることはない．このようなコンフリクトは設定誤りの結果生じたも

のである．一方，f2 に対して f1 により生じるコンフリクトでは，f2 が指定するパケットの一部は f2 のアク

ションが施される．f2 をこのようなパケットだけを指定するように変更すれば，コンフリクトは生じない．

しかし，f2 の記述が複雑になる，あるいは，複数のフィルタに分割しなければならないという事態が生じる．

ネットワーク管理者が，このような問題を回避するために敢えてコンフリクトを生じるように f2 を記述する

こともあるので，このようなコンフリクトは設定誤りとはいえない場合もある．しかし，この場合でも，意

図的にコンフリクトを生じさせたのか，設定誤りか確認するため，ネットワーク管理者にコンフリクトが生

じていることを通知する必要がある． 

 図 2のような分岐文を含むプログラムにおいて，分岐文の条件によりプログラムの実行経路が変化する．

条件部の値がどのように変化しても決して実行されない経路（実行不能経路(infeasible  path)と呼ぶ）が

ある場合には，バグの可能性が高いため，実行不能経路の検出法が研究されている.例えば，図 2の例の場合

には，3つ目の if 文の条件は決して真にならないので，この if文の then パートに至る実行経路は，実行不

能経路とみなされる．このように，フィルタの意味を操作的に解釈する場合には，コンフリクトの検出は，

実行不能経路検出問題となる．一方，フィルタの意味を空間的に解釈する場合には，この問題は，前述のよ

うにフィルタ空間の重なりを検出する問題となる．以下では，フィルタ空間の重なり状態を詳細に分類し，

この結果を用いてコンフリクトを詳細に分類して，各コンフリクトの検出法を明らかにする． 

パケット空間上に２つのフィルタ空間を表すと，フィルタ間の空間的関係を得ることができる．フィルタ

f，gのフィルタ空間を S(f), S(g)とすると，ｆ，ｇの空間的関係 R(f,g)は，以下のように分類できる． 
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図１の例のように，フィルタのキーフィールドが送信元 IP アドレス SrcIP，送信先ポート番号 DstPort の

二つのとき，２つのフィルタの空間的関係は図４に例示するように 2次元平面上の２つの矩形領域の包含関

係として表される．図４の(b)から(e)のように，２つのフィルタ空間がオーバーラップしている場合，コン

フリクトがあるといい，フィルタを誤って設定した可能性がある．たとえば，図 4の(b)の場合には，フィル

タｆとｇのフィルタ空間は同じであり，フィルタ系列で下方に記述されているフィルタのアクションは決し

て実行されない．  

 
図４ ２つのフィルタの空間的関係 
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（１） 単一ファイアウォールにおけるコンフリクト 

(a) リダンダンシーエラー(redundancy error) 

前述のｆとｇが同じファイアウォールに設定されたフィルタであり，ｆがｇよりも上に記述されてい

たとする． R(f,g)が Equal または Inside のとき，g のアクションは決して実行されない．このとき，

ｆとｇのアクションが同じ場合は，ｇで意図した操作はｇがなくてもｆで実行されるので，ｇはリダン

ダンシーエラーであるという． 

(b) シャドーイングエラー(shadowing error) 

ｆとｇのアクションが異なる場合には，ｇで意図した操作がｆの操作に隠れて決して実行されない．

このようなコンフリクトをシャドーイングエラーと呼ぶ． 

(c) ジェネラリゼーションウォーニング(generalization warning) 

R(f,g)が Inclusion2 で，ｆとｇのアクションが異なる場合には，フィルタの条件を簡明にするため

など，意図的にｇのフィルタ空間を大きくしてコンフリクトを発生させた可能性がある．このため，こ

のようなコンフリクトはジェネラリゼーションウォーニングと呼び，エラーとは区別して注意を促すた

めに管理者に提示する． 

(d) コリレーションウォーニング(correlation warning) 

R(f,g)が correlation で，ｆとｇのアクションが異なるとき，上記の場合と同様に注意を促すために

コリレーションウォーニングとして提示する． 

（２）複数ファイアウォールにまたがるコンフリクト 

図５のように上流と下流にファイアウォールが設置されていて，下流のファイアウォールの設定（F2）で，

あるノードに対するパケットの通過を許可しているときに，上流のファイアウォールの設定（F1）では当該

パケットの通過を禁止している場合に，F1 と F2 に矛盾がある． ｆを F1 に設定されたフィルタ，ｇを F2 に

設定されたフィルタとすると，上記（１）と同様にｆとｇの空間的関係を調べると，エラー及びウォーニン

グとなるフィルタを求めることができる． 

 
図５ ファイアウォール（FW）が多段に設置されたネットワークの例 

4 トポロジーに基づくコンフリクトの検出 

4-1 ジオメトリーとトポロジー 

パケット分類器では，パケット空間上でのフィルタの空間的関係のうちジオメトリーが重要になる．すな

わち，前述のようにパケットが位置する部分空間を覆うフィルタを求めるため，各部分空間の位置が重要で

ある．従来の空間的関係に基づくコンフリクト検出法でも，パケット分類器と同様に，パケット空間上での

フィルタのジオメトリーを求め，その結果に基づいてコンフリクトを検出し分類している[2]．しかし，前章

で述べたように，フィルタ間のコンフリクトはフィルタ間の空間的関係のうちトポロジーにより定まる．こ

のため，従来手法では，パケット空間上のジオメトリーからトポロジーを求めている． 

図３のパケットフィルタの空間的表現の例を再度考える．この例では，パケット空間を①から⑩の１０個
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の部分空間に分割されている．このとき，部分空間④と⑥はジオメトリーとしては異なるが，これらの部分

空間のフィルタ間のトポロジー関係は同じである．すなわち，これらの部分空間の内部だけをみると，いず

れもフィルタ f1 と default フィルタだけが部分空間全体を覆っている．パケット空間全体におけるフィルタ

間のトポロジー関係を求める場合には，トポロジー関係の異なる部分空間を調べれば良い．今，部分空間を

覆っているフィルタの集合により，その部分空間のトポロジーを表すと，④と⑥は{default,f1}と表すこと

ができる．すべての部分空間を表すと，{default}（①，③，⑦，⑨）, {default,f1}（④，⑥）, {defult,f2}

（②，⑧）, {default,f1,f2}（⑤），（{default,f2,f3} （⑩）となる．パケット空間全体におけるフィルタ

間のトポロジー関係は，これら部分空間のトポロジー関係から求めることができる．たとえば，f2 と f3 の

トポロジー関係は，{defult,f2}，{default,f2,f3}から，inclusion であると判定できる．また，f1 と f2

のトポロジー関係は，{default,f1}, {defult,f2}, {default,f1,f2}から，correlation であると判定でき

る． 

4-2 コンフリクトの検出と分類 

フィルタ間のコンフリクトの検出では，フィルタの位置は本質的ではないということに着目して，フィルタ

間の空間的な関係のうち，トポロジーのみを用いて設定誤りを求める方式を開発した[6]．この方式では，解

析の初期の段階で位置情報を排除して，従来方式では異なるデータとして扱っていた解析結果をまとめるこ

とにより，解析に必要なメモリ量と計算時間を軽減することが可能になる．コンフリクトの検出と分類のた

めの手続きを以下に示す． 

[コンフリクトの検出と分類の手順] 

ステップ１： フィルタを各次元に分解 

ステップ２： 各次元毎に空間分割 

ステップ３： 各次元毎にフィルタ間のトポロジーの計算に必要なフィルタ集合を計算 

ステップ４： N 次元空間でフィルタ間のトポロジーを計算 

ステップ５： エラー又はウォーニングのフィルタ対を計算 

 

ステップ１～３では，図６に例示するように，default フィルタを除く全フィルタに対して，各次元毎に

フィルタの条件に従って空間を分割し，各部分空間を覆うフィルタ集合を求める．提案方式では，フィルタ

集合をビットベクタで表して，ビットベクタを用いた空間演算系を定義し，この演算系により各ステップの

計算を効率的に実現している[7]. 

 
図６ 各次元毎の空間分割（図 1のフィルタに対する例） 

 

4-3 評価実験 

（１） 実験方法 
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図７ フィルタセット Aでできる部分空間 

 

空間的関係を用いるパケット分類及びフィルタ解析では，部分空間の数が多くなると計算時間とメモリ量

が膨大になるという問題がある．このため，図７に示すようにフィルタの数に対して部分空間が大量に発生

するフィルタセット Aを用いて以下の２つの実験を行い，提案方式（トポロジーを用いる方式）と従来方式

（ジオメトリーを用いる方式）を比較した． 

実験１： フィルタ数を変化させて，サブスペース数と計算時間を測定する． 

実験２： キーフィールドの数（次元）を変化させて，サブスペース数と計算時間を測定する． 

（２） 実験結果 

図８，９に実験１，２の結果を示す．図８，９より，いずれの実験においても，提案方式が従来方

式に比べて，サブスペースの数及び計算時間が大幅に減少することがわかる． 

 

図８ 実験１の結果 

（フィルタ数を変化させた場合のサブスペース数と計算時間） 

 

図９ 実験 2の結果 

（キーフィールド数を変化させた場合のサブスペース数と計算時間） 
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5 時間依存型フィルタの解析 

近年，ネットワークに配置されるホストやサーバの増加，ネットワークセキュリティに対する意識の高ま

りによって，ファイアウォールに設定するルール(以下フィルタ)数は増加している．また，サーバの追加や

削除などのネットワーク構成を変更することにより，ファイアウォールの設定を実際のネットワークに合わ

せて変更する必要がある．このような状況においてファイアウォールにフィルタの追加や削除などを行うに

は設定を詳細に把握した上で行う必要がある．例えば，「来週の月曜日の 10 時から 12 時まで公開実験をする

から，その時間帯だけポートを空けておいて欲しい」といった要求があった場合，管理者は来週の月曜日の

10 時と 12 時にファイアウォールの設定を書き換えなければならない．また，このような要求が頻繁に起こ

った場合，書き換える回数が膨大になり設定の間違いが起こりやすくなる． 

このような問題を解決するために，時間依存型フィルを許すファイアウォールが開発されている．これは，

図１０に示すように，各フィルタに当該フィルタが有効となる時間帯（開始時刻と終了時刻）を指定してお

き，パケット到着時刻に有効なフィルタのみがパケットフィルタリングに用いられる．このようなフィルタ

セットを用いる場合には，実際に用いられるフィルタが時刻によって異なるため，設定異常を見つけるのが

従来以上に難しくなる． 

本研究では，図６の空間分割の方法と同様に，各フィルタの指定時間帯を用いて時間分割を行って，各時間

帯（インターバル）に対して有効なフィルタセットを求める方式を開発した[８]．また，各インターバルの

フィルタセットに対して，前述の空間的解析によりフィルタ間のコンフリクトを検出・分類するシステムを

実現した．図１０のフィルタセットの場合には，図１１のように４つのインターバルに分割し，フィルタセ

ット{f3}, {f0,f2,f3}, {f1,f2,f3} についてコンフリクトの検出と分類を行う． 

 

 
図１０ 時間依存型フィルタセットの例 

 

 

図１１ 時間分割の例（図１１の場合） 

6 おわりに 

本稿では，空間的解釈及び時間的解析により IP パケットフィルタを解析して，設定誤りを検出するシステ

ムに関する研究について述べた．今後，以下の３つの方向に研究を展開する予定である． 

（１）設定異常検出機能の適用領域を拡大する 

 通信状況より動作が変化するステートフルファイアウォールなど，設定内容が時間とともに複雑に変化す

るような場合に対しても適用できるように空間的解釈と時間的解析に基づく解析方式を拡張する． 

（２） システムとしての完成度を高める 

GUI の整備などを図り，ツールとしての実用性を高める．さらに，学内ファイアウォール等への適用実験

を通して，設定異常の分類を詳細化し，システムへ反映させる． 

（３）自己管理型ファイアウォールへ発展させる 

検出した設定異常を回復するために自動的に設定を変更する機能について検討を進める． 
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