
 

08-01022 

SaaS型提供モデルに基づく仮想 Linux環境を用いたネットワーク構築演習

システムの開発 

 井 口 信 和 近畿大学理工学部情報学科教授 

1 はじめに 

近年，社会へのインターネットの浸透とネットワーク技術の進歩に伴い，ネットワーク技術者の需要が増

加している．ネットワーク学習は書籍や資料による基礎知識の習得と、習得した知識をもとに実習を繰り返

すことで，実践経験を積み重ねることが重要である．シスコネットワーキングアカデミー1)においても，Web

教材と実機を用いたネットワーク学習方法が取り入れられており，世界的に広く普及している． 

実機による演習は，ネットワークの構築経験による実践的な知識が身につくため学習効果が高い．しかし，

複数のネットワーク機器を用意しなければ演習できないため，学習者が手軽に繰り返し演習できる環境を整

えることは困難である．また実機によるトラブルシューティングは，技術者が通信の障害箇所の特定，修復

などネットワークトラブルを早期に解決する能力を養う上で重要な学習である．しかし，ネットワークの障

害として考えられる要因は多種多様であり，その全ての事例を実機によって再現することは困難である． 

書籍や Web 資料による学習では，通信プロトコルの仕様や通信の処理手順に関する知識について学ぶ．し

かし，実機の操作を伴わない学習であることや，例として用いられるネットワークの構成が固定であること

から，学習内容がパターン化し実践的なスキルを習得できないといった問題がある．  

そこで，これまでに仮想 Linux 環境をネットワーク機器として動作させ，1台の PC 上で動作する仮想的な

ネットワークを構築することで，ネットワークの構築手順や通信の処理手順について演習するシステム(以下，

e-Netlab)を開発してきた 2)． 

e-Netlab は，仮想 Linux 環境を活用することで，ネットワーク構築の演習環境を学習者に提供する．実機

による演習では，機器が故障した場合の復旧作業が指導者にとって作業負担となるが，仮想環境の利用によ

り指導者の負担の軽減が可能となった．しかし，e-Netlab を利用するために必要となる，仮想ネットワーク

の構築環境の導入作業が，学習者の負担となっていた． 

そこで，今回，e-Netlab を SaaS(Software as a Service)モデルに基づいて開発した．SaaS 型 e-Netlab

では，仮想ネットワークの構築に必要となるソフトウェアをサーバで動作させる．学習者は，サーバで動作

する仮想ネットワークの構築環境を，実ネットワークを介して利用する．本システムにより，学習者は使用

する PC に Java の実行環境と今回開発したクライアントプログラムを導入するだけで，演習の実施が可能と

なった． 

2 関連研究 

仮想化技術を用いた学習環境やソフトウェアのテスト環境の構築を目的とした研究が行われている 3)–

9)．本研究に関連する研究として，立岩らの開発したシステムがある 10)．本システムと同様に，UML を利

用したネットワーク学習のためのシステムであり，Web サーバの構築とそのトラブルシューティングを学習

の対象としている．これに対して本システムは，ルータやスイッチなどネットワークの構成に深く関係する

機器を学習の対象とする．荒井らは，実ネットワークの通信データを取得し可視化することで教材として利

用し，データ構造と通信処理の手順について学習するツールを開発している 11)．しかし，学習者が使用し

ている PC が送受信したデータを取得し可視化するツールであるため，ルータやスイッチなどネットワーク

を構成する機器が送受信したデータを学習者に提示できない．また，ツールの性質上，ネットワークの構成

を学習者が任意に変更できない．中川らは，仮想マシン環境ソフトウェア VMware Workstation を利用して，

個々の学習者が LAN の設計から構築・運用までを学習するシステムを開発している 12)．しかし，システム

を利用するために実機のルータが必要である．また，通信を可視化する機能を備えていない． 
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3 開発したシステムの機能 

3-1 システムの概要 

本システムは，仮想 Linux 環境である User Mode Linux(以下，UML)をネットワーク機器として利用したネ

ットワーク構築演習システムである．学習者は仮想ネットワーク機器で構成されるネットワークを設計・構

築することで，実践経験に基づくネットワークの知識を習得する．演習はサーバで動作する仮想ネットワー

クの構築環境を実ネットワークを介して利用することで実施する．図 1にシステムのモデルを示す． 

本システムで利用可能な仮想ネットワーク機器は,ルータとレイヤ２スイッチおよびクライアントやサー

バとなるホストである．仮想ルータでは，静的ルーティングと RIP，OSPF，BGP４による動的ルーティングの

設定が可能である．また仮想スイッチでは，VLAN(Virtual LAN)と STP(Spanning Tree Protocol)の設定が可

能である．本システムの機能は，仮想ネットワーク構築支援 GUI と仮想ネットワーク構築機能，および通信

可視化機能から構成される．以下では，各機能について説明する． 

 

e-Netlabサーバマシン
学習者

実ネットワーク

必要動作環境：Java実行環境

ネットワークの構築

UMLによる

仮想的なネットワーク

• 通信のアニメーション表示
• 通信経路の選択手順の学習

• 通信ログの表示
• 通信データの内部構造の理解

通信の可視化

演習課題の管理

• GUIの操作 ⇔ 構築演習
• 直感的な操作によるトポロジ構築
• コマンド入力による機器の設定

• 他の学習者との協調作業
• トラブルシューティング

ネットワークの構築演習

 

図 1 本システムのモデル 

 

3-2 仮想ネットワーク構築支援 GUI 

 本システムでは，UML を複数起動し，相互に通信させることで，1台の PC 上に仮想的なネットワークを

構築する．しかし，UML はコンソールアプリケーションであり，UML の起動，設定，確認などの作業はコマン

ド入力によって行う．このため，ネットワークを構成する各 UML のコンソールから通信の設定を確認できて

も，ネットワークのトポロジを視覚的に把握できない．そこで，直感的な操作による仮想ネットワークの構

築を支援する仮想ネットワーク構築支援 GUI を開発した．本 GUI を用いることで，サーバで動作する仮想ネ

ットワークのトポロジや機器の設定情報を視覚的に確認できる．図 2に仮想ネットワーク構築支援 GUI を示

す． 

仮想ネットワーク構築支援 GUI を操作することで，サーバ上に仮想ネットワークが構築される．機器追加

ボタンをクリック，または，ネットワーク図にドラッグアンドドロップすることで，仮想ネットワーク機器

が仮想ネットワークに追加される．ネットワーク図は，ネットワーク機器を表すアイコン画像と接続を表す

直線で描画される．アイコン画像をマウス操作により接続することで，ネットワーク機器同士が通信可能と

なる．接続を表す直線には，インタフェース名を示す文字ラベルが自動的に表示される．図 3に機器同士の

接続表示例を示す．コンソールへ設定用のコマンドを入力することで，機器の情報を確認，または設定でき

る．各機器のネットワークに関する設定は，機器情報一覧により確認できる．機器の名前や機器の種類に加

えて，IP アドレスやネットマスクなどネットワーク構築に関わる基本的な情報が表示される． 

3-3 仮想ネットワーク構築機能 

仮想ネットワーク構築機能は，クライアントからの要求により UML による仮想ネットワークを構築する機

能である．仮想ネットワーク構築機能は，サーバで動作する． 
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仮想ネットワークの構築は，仮想ネットワーク構築支援 GUI による操作のほか，ネットワークの情報を記

述したファイル(以下，ネットワーク定義ファイル)を用いることでも可能である．ネットワーク定義ファイ

ルは，構築した仮想ネットワークから作成する．ネットワーク定義ファイルには，仮想ネットワークを構成

するトポロジや機器の設定値が保存される．定義ファイルを利用することで，学習の一時中断が可能である．

また，大規模なネットワークを再現する際に定義ファイルによる自動構築を利用することで，作業負担を軽

減できる．図 4にネットワーク定義ファイルの例を示す． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 2 仮想ネットワーク構築支援 GUI 

 

 

 

 

 

 

 

 

 

 

 

 

図 3 機器同士の接続表示例 

 

3-4 通信可視化機能 

通信可視化機能を利用することで，通信のログ表示とアニメーション表示が可能である．通信ログ表示機

能は，通信ログファイルの内容を解析し，パケットのヘッダ情報を通信プロトコルの仕様に合わせて表示す

る機能である．この機能により，学習者自身が構築したネットワークの通信情報を用いて，書籍や資料によ

って得られた通信プロトコルに関する知識の確認が可能となる． 

 ログ表示機能は簡易表示画面，詳細表示画面，16 進数表示画面を実装した．簡易表示画面では，宛先 IP

アドレスや使われているプロトコルなど基本的な情報を確認できる．詳細表示画面では，パケットの全ての

情報できる．16 進数表示画面では，パケットのヘッダ情報を 16 進数で表示し項目ごとに色分けすることで，

プロトコルによって定められたデータ構造と合わせて確認できる．また，それぞれのログ表示画面において， 
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図 4 ネットワーク定義ファイル 

 

プロトコルやレイヤ，入出力の方向でフィルタリングしてログ表示できる．図 5にパケットログの表示例

を示す． 

 アニメーション機能は，通信ログファイルからパケットの一連の流れを生成し，ネットワーク図上にア

ニメーションを表示する機能である．パケットを表すアイコン画像がネットワーク図上を移動することで，

パケットの通信経路を視覚的に確認できる．また，各ネットワーク機器を通過する際に，パケットのヘッダ

情報をダイアログ表示する機能も備えている．この機能により，ルータやスイッチのルーティングの設定変

更による通信経路の変化を確認できる． 

また，各ネットワーク機器を通過する際に，パケットの情報をダイアログ表示する機能も備えている．ダ

イアログには，宛先IPアドレス，送信元IPアドレス，宛先MACアドレス，送信元MACアドレスが表示される．

このダイアログ表示により，機器を通過するごとに宛先情報がどのように変化するかを確認できる．図6に，

通信のアニメーション機能とダイアログ機能の例を示す． 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 5 パケットログの表示   図 6 アニメーション機能とダイアログ表示 

 

4 システムの実装方法 

本システムはJavaによって開発しており，仮想ネットワークを構成する仮想ネットワーク機器の実装と仮

想機器間の接続の処理は，UMLを用いた．また，クライアントサーバ間は，メッセージを交換することで通信

する． 

仮想ネットワーク構築機能は，メッセージ管理部，仮想ネットワーク定義部，仮想ネットワーク監視部お

よび，仮想ネットワークを制御する仮想マシン起動部，仮想マシン間接続処理部，仮想マシン設定部から構

成される． 

通信可視化機能は，サーバで動作する通信ログ取得部と仮想ネットワーク構築支援 GUI 上で動作する通信

<vm name="Host1" position_x="291" position_y="108" 
type="Host">

<if name="eth0">
<ip address="192.168.1.1" netmask="255.255.255.0" /> 
<shutdown>up</shutdown> </if>

<default_gateway>192.168.1.2</default_gateway> 
</vm>
<vm name="Router0" position_x="122" position_y="121" 

type="Router">
<if name="eth0">

<ip address="192.168.0.2" netmask="255.255.255.0" /> 
<shutdown>down</shutdown> </if>

<if name="eth1">
<ip address="192.168.1.2" netmask="255.255.255.0" /> 
<shutdown>up</shutdown> </if>

<hostname>Router</hostname>
<password>zebra</password>
<router type="rip">

<address>192.168.0.0/24</address>
<address>192.168.1.0/24</address>

</router>
</vm>

仮想ネットワーク

＜ネットワーク定義ファイル＞

保

存

再

現
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ログ表示部，アニメーション表示部，およびダイアログ表示部より構成される．通信ログ取得部より送信さ

れた通信データは，通信ログ表示部，またはダイアログ表示部により処理され，通信の様子が GUI 上で視覚

的に表示される． 

図 7に本システムの構成図を示す．以下では，本システムの各機能の処理方法と実装方法について述べる． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 7 システム構成図 

 

4-1 仮想ネットワークの制御 

仮想ネットワークは，仮想マシン起動部，仮想マシン間接続処理部，仮想マシン設定部によって制御され

る．仮想ネットワーク構築支援 GUI を操作し，ネットワーク図上に機器が追加されると，仮想マシン起動部

によって対応する仮想ネットワーク機器が起動する．GUI 上で機器同士を接続すると，仮想マシン間接続処

理部によって仮想機器同士が接続され，相互に通信できる状態となる．GUI のコンソールからコマンドが入

力されると仮想マシン設定部により，仮想機器の設定が変更される． 

仮想ネットワークを構成する各仮想機器のプロセスの管理は，Process クラス，および ProcessBuilder ク

ラスを用いた．これらのクラスは，Sum Microsystems 社が提供する Java SE 6 に標準で導入されている．

ProcessBuilder クラスによって，ソフトウェアやアプリケーションを実行することで起動するプロセスを

Process クラスのインスタンスとして管理できる．Process インスタンスの入力ストリームに与えた文字列は，

Proess インスタンスが管理するプロセスへの入力として処理される．このため，入力ストリームに設定用の

コマンドを入力すると，仮想機器上でコマンドが実行され，仮想機器の設定を変更できる．また，仮想機器

からの出力は，Process インスタンスの出力ストリームを読み込むことで確認できる． 

4-2 メッセージ管理部 

メッセージ管理部では，仮想ネットワーク監視部から仮想ネットワークの設定変更の通知を受け取ると，

設定の変更を通知するメッセージをクライアントに送信する． 

クライアントから仮想ネットワークの操作要求を受け取った場合，その操作要求が存在しない機器に対す

る操作や，不正なクライアントによる操作でないことを確認する．問題のない操作要求であることを確認で

きた場合，仮想ネットワークを操作する．  

通信方式は，メッセージ交換方式のほかに，Java RMI などの RPC(リモートプロシジャコール)が挙げられ

る．しかし，メッセージによる通信ではサーバ，またはクライアントを別の言語で再開発する際，通信処理

についてはメッセージの解析処理を実装するだけでよい．さらに，複数のクライアントからの要求をメッセ

ージとして管理することで，排他制御を容易に実装できる．そのため，拡張性と移植性の高さから，メッセ

ージ交換による通信方式を採用した． 
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4-3 仮想ネットワーク監視部 

UML の起動時，設定情報を管理するファイル(以下，設定情報ファイル)が作成される．仮想機器はネット

ワークの設定が変更されると，設定情報を設定情報ファイルに書き込む．仮想ネットワーク監視部は，仮想

ネットワークを構成する各仮想機器の設定情報ファイルを監視し，設定情報ファイルの更新を検出すると，

クライアントへのメッセージ送信をメッセージ管理部に要求する． 

設定情報ファイルは，UML を実行する実マシン側のファイルディレクトリに保存される．実マシンが管理

するファイルへのUMLによる仮想マシンからのアクセスは，UMLの機能であるfs_host機能を用いた．fs_host

機能を用いることで，実マシンが管理するファイルディレクトリを仮想マシン上にマウントできる． 

4-4 仮想ネットワーク定義管理部 

仮想ネットワーク管理部では，学習者が構築した仮想ネットワークやトラブルシューティングの演習課題

用の仮想ネットワークの情報を保存したネットワーク定義ファイルを管理する．クライアントから仮想ネッ

トワークの構築要求を受け取ると，対応するネットワーク定義ファイルを読み込み，ネットワークの情報を

解析する．解析したネットワークの情報は仮想マシン起動部，仮想マシン間接続処理部，および仮想マシン

設定部によって処理され，設定情報が反映された仮想ネットワークが構築される． 

ネットワーク定義ファイルは，XML により記述されており，各仮想ネットワークの情報は，ひとつのネッ

トワーク定義ファイルにより保存される． 

4-5 通信ログ取得部 

仮想ネットワークを構成する各仮想機器には，パケットキャプチャプログラムが動作しており，インタフ

ェースからパケットが送受信されると，通信データが通信を記録するためのファイル(以下，通信ログファイ

ル) に書き込まれる．通信ログ取得部では通信ログファイルを定期的に読み込み，パケットキャプチャプロ

グラムによって書き込まれた通信データを取得することで，通信の発生を検出する． 

パケットキャプチャプログラムの実装には，パケットキャプチャ用ライブラリである libpcap を使用した．  

5 評価実験と考察 

本システムによるネットワーク学習の効果を調査するため，本学の情報学科の学生を対象に，本システム

の評価実験を実施した．評価実験の対象者は，本学で開講しているシスコネットワーキングアカデミーの受

講生である．実験内容は，シスコネットワーキングアカデミーで用いられている演習課題を利用し，実機に

よる演習と本システムによる演習を比較し，アンケートによりシステムの有用性を評価した． 

 実験で使用した課題例を図 8に示す．各課題の内容を表 2に示す．課題 1 と課題 2 では，実機による実

習と本システムによる実習とで課題終了までの所要時間を比較した．実機による実習では課題 1 に平均 17 分

35 秒，課題 2 に平均 19 分 25 秒を要した．これに対して本システムによる実習では，課題 1 に 8 分 45 秒，

課題 2 に 9分 9 秒を要した．実機による実習では，機器の設置や起動に多くの時間を要したことが，所要時

間に大きな違いが出た原因として挙げられる．  

 課題実習後に実施したアンケートでは，システムの操作性や実装した機能について，以下のような意見

を得た． 

・ 実機に近い操作によるネットワーク学習ができ，予習・復習ができる 

・ 直感的な GUI の操作により，容易に演習ができる 

・ パケットの内容が変化する様子を確認できる 

・ パケットの経路を視覚的に確認できる 

これらより，本システムを構成する各機能は目的通りに動作しているといえる．しかし，ネットワークを

構成する機器の台数の増加に伴い，サーバで動作する仮想マシン 

の処理量が増加するため，反応速度の低下を感じたという意見も得られた． 

仮想環境を利用するメリットとして，機材の確保や機器を設置するための作業スペースを確保する必要が

ないこと，機材の数に制限されない演習環境を提供できることが挙げられる．また，ネットワーク機器に誤

った設定を施した場合に，機器やネットワーク全体にどのような影響が出るかといった実験的な実習は，実

機による実習で実施した場合，正常な設定に戻す作業や副次的な機器の故障などが懸念される．本システム

は１台の PC 上に仮想的なネットワークを構築して学習するシステムであるため，このような実験的な実習

や多くの機器を使用する実習を安全かつ効率的に実現できる．さらに，仮想環境を実行するためのソフトウ

ェアをサーバに動作させることで，学習者は手軽に学習環境を導入できる． 
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通信可視化機能によって，ホストだけでなくルータやスイッチの通信もキャプチャし可視化することで，

パケットの情報や通信経路がプロトコルの仕様通りであることを確認できる．仮想環境である利点を活用し

た機能を実装することで，ネットワーク構築経験を伴う知識の体得につながると考える．実機による実習で

は，ルータやスイッチのインタフェースを通過したパケットをキャプチャするために専用の機器が必要とな

るが，1 台のPC 上でこのような学習環境を構築できることも仮想環境を利用するメリットの1つである． 

評価実験の結果，通信可視化機能によって，機器の設定と通信内容の関係を視覚的にとらえることで，ネ

ットワークプロトコルによる通信手順の理解を支援できることが分かった．また，ネットワーク定義ファイ

ルによって，学習の一時中断や再開，またトラブルシューティングの学習が可能となった． 

本システムの仮想ネットワーク機器は，実機よりも起動時間が短い．さらに，ネットワーク定義ファイル

を用いることで設定を容易に複製できる．多数のネットワーク機器を必要とする学習では，これらの仮想ネ

ットワーク機器の利点が学習効果に影響する．特に，使用する機器の多い複雑なネットワーク構成の課題に

対して有効であると考える． 

サーバ上に複数の仮想マシンを動作させた場合，増大する処理量によってクライアントへの反応速度が低

下する．この問題を解決するため，より小さな処理量で動作するように，仮想マシンの設計を見直す必要が

ある． 

 

表 1 各課題の内容 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 8 実験に用いた課題例 

 

6 まとめ 

ネットワーク学習支援のために，仮想Linux 環境を用いて1 台のPC 上に仮想的なネットワークを構築する

ことで，通信プロトコルやネットワークの構築手順について学習するシステムを開発した．仮想環境を利用

することで，規模に制限されないネットワークの構築環境を提供し，教材作成や故障した機器の復旧などに

よる指導者の負担を軽減できた．さらに，SaaS型とすることによって，仮想環境によるネットワークの構築

機能をすべてサーバで動作させるため，学習者に対して実習環境を容易に提供することが可能となった．今

後の課題として，仮想機器の排他的制御とGUI の操作性の向上があげられる．  
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