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1 はじめに 

無線センサネットワークは，災害時の生存情報の転送といった非常に高度な情報を扱う場合があり，転送

データの機密性が必要[1][2]だが，有線ネットワークと比較し，攻撃に遭いやすい．我々は秘密分散法[3][4]

を応用しデータの分散転送による内容の改竄防止機構を用いデータの暗号化を行なう暗号化手法と，ネット

ワークの変化にも適応可能なスケーラブルな複数経路の設定方式であるセキュア分散データ転送の提案を行

い評価した[5][6]．ネットワーク上で可能な限り多くの複数経路を求めることが望ましい．複数経路には，

経路の特徴によりリンク素経路，ノード素経路があるが，より多くのノード素経路を用いると，最もセキュ

リティ耐性が向上することが分かっている．しかし，多くのノード素経路を求めることは一般的に困難であ

り複数の経路が重複するノードの存在を許容する必要がある．ネットワーク上に複数の経路重複ノードが存

在する場合，リンク素複数経路を求めることとなる．その際，暗号化手法として秘密分散法を用いると，し

きい値を適切に見積もることにより，悪意のある転送ノード上での元データの復号を阻止することが可能で

ある．上記の特性を持つ複数経路を生成するプロトコルを実装し，シミュレーション実験により評価する．

それに基づき，文献[5][6]では考察されていない攻撃に対するセキュリティ耐性を計測し評価する． 

また，ワイヤレスセンサネットワークでは，マルチホップ通信が用いられるため，中継ノード等によるデ

ータの盗聴，改ざんやなりすましといった攻撃を受ける．我々は Bloom Filter [7]を応用し，送信元端末が

持つ経路情報ならびに経路の認証により，中継ノードによるなりすまし攻撃の検知手法を提案する． 

2秘密分散法を用いたセキュア分散データ転送 

2-1概要 

文献[5][6] では，ノードキャプチャ攻撃を回避するために秘密分散技術[3] [4] を用いたセキュアデータ

転送（以降，分散データ転送）が提案されており，宛先ノード以外のノードによるデータの復号を困難にす

ることで攻撃を回避する．秘密分散法は，秘密情報を分散保管するために，Shamir[3], Blakley[4] らによ

ってそれぞれ独立して提案された手法である．分散データ転送はデータをシェアと呼ばれる複数の暗号化情

報に分割し転送する．シェアは単体では元データを復号できず，しきい値個以上のシェアを収集することで

元データの復号が可能となる．しかしこの手法は宛先ノード以外のノードでもしきい値以上のシェアが集ま

ればデータの復号が可能となる．分散データ転送では送信元・宛先ノード間で複数経路を構築し，それぞれ

のシェアを異なる経路を使用して転送する必要がある．その際，相異なる複数経路を用いることにより，シ

ェア同士が同じ経路を通らずに宛先ノードまで到達でき，中継ノードはしきい値個以上のシェアを集めるこ

とが困難になる． 

2-2 パラメータ設定 

1.節で述べたとおり，複数経路を使用した分散データ転送において，分散させるシェア数と復号するため

のしきい値を適切な値に設定することが重要となる．しきい値の値を大きくすると，中継ノードにデータ

を復号されにくくなるが，大きくし過ぎると，シェアの転送中にパケット損失が生じた場合，宛先ノード

はシェアの収集が困難となりデータの復号に失敗する可能性が高くなる．一般にはシェア数としきい値の

最適な値はネットワークトポロジや経路制御手法，また経路数によって異なるため算出は困難であるが，

使用する経路特性を想定することで，パラメータの値と攻撃耐性との関係を求めることが可能になると考

えられる． 
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3. ノード ID の偽造とその影響 

図 1にノード ID の偽造とその影響の概念図を示す．本研究では，送信元ノード ID の偽造を以下のような

ものと考える．（１）悪意のあるノードが送信元ノードの ID を中継したデータパケットから窃取し，（２）

窃取した送信元ノードの ID を自ノード ID の代わりに挿入したデータパケットを転送する．図 2 には中継

ノードへ制御パケットが窃取される様子を示す．WSN では図 2 のように中継ノードの情報が窃取されると，

悪意のあるなりすましノード（以降攻撃ノード）がノード L の ID を入れたパケットを送信し，不正にパケ

ットを中継できる可能性がある． 

 

 
図 1:送信元ノード ID の偽造による攻撃の概念図 

 

 
図 2: 攻撃ノードによる制御パケットの窃取 

 

4. Bloom Filter 

 

Bloom Filter(以降 BF)[7] はビット列からなるデータ構造であり，複数のデータが格納できる．データ格

納時に複数のハッシュ関数でデータを変換することで格納に必要なデータサイズを減少させる．また，ハッ

シュ関数が持つ一方向性により，ビット列から元のデータを得られない． 

5. 分散データ転送のための複数経路構築手法 

本節では，まず分散データ転送で使用する経路の構築手法（以降，提案法）について述べる．分散データ

転送は重複の少ない複数経路の使用が性能を向上させるために重要となる． 

 

5-1概要 

提案法は，まず経路上の重複が考慮されていない既存の経路制御手法である SRIDR[8]による複数経路を用

い，その経路同士の重複を減らすための経路について述べる．拡張 DART は二進数の独自のアドレスを使用

することでフラッディングをせずに経路構築を行うことが可能なため，他複数経路制御に比べ制御パケット

を大幅に低減できる．拡張 DART の経路の重複を減らすために Joint Count プロセスという手続きを導入する．

Joint Count プロセスは複数経路制御手法の一つである AODV-based Multipath Routing Protocol [9] の，経路上の重

複ノード数を計算する方法を応用した．Joint Count プロセスは経路上の重複ノード検知し，経路表に記録す

る手続きである．このとき JointCount 値という値を使用する．JointCount 値はデータパケット転送時の経路選

択において重複の少ない経路を選択する指標としての役目を果たす． 

 

提案法は，拡張 DART と Joint Count プロセスを組み合わせ，重複ノードの少ない複数経路の構築を試みる．

また，提案法独自の経路表として Joint Count プロセスでは各ノードに JCTable（Joint Count Table）を保持させる． 
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5-2 動作 

制御メッセージの転送に拡張 DART の経路表を用いることで，拡張 DART によって構築された経路上の重複

ノードの制御を実現している．提案法の動作は以下の 3 つのフェーズからなる． 

（ 1 ） 拡張 DART による経路制御（拡張 DART 経路表の作成） 

（ 2 ） Joint Count プロセス（JCTable の作成） 

（ 3 ） JCTable 使用による経路選択 

以降，それぞれのフェーズについて説明する． 

（1）拡張 DART による経路制御拡張 

DART では，任意のノード間で通信が必要になると経路が作成される．そのためあるノードで通信要求が発

生したら，拡張 DART の経路制御により各ノードは経路表を作成し保持する．これにより，ネットワークは

送信元・宛先ノード間の経路が構築された状態になる． 

（2）Joint Count プロセス 

拡張 DART による経路制御終了後，Joint Count プロセスを開始する．送信元ノードは制御メッセージを

ユニキャストすることで宛先ノードに対し JointCount 値付加要求を行う．その際の経路選択には拡張 DART 

の経路表を用いる． 

JointCount 値付加要求を受けた宛先ノードは，送信元ノード方向に向かって JointCount 値の付加をした

制御メッセージを転送する．それにより，制御メッセージが送信元に到達するまでの経路上の重複ノードを

検知し，それを記録することが可能となる．まず，宛先ノードは制御メッセージを作成する．このとき制御

メッセージの JointCount 値フィールドには初期値として０を格納し，これを隣接ノードにブロードキャス

トする．制御メッセージを受信したノードは，自身が重複ノードならば受信した JointCount 値を計算し，

その値を格納した制御メッセージを次ホップノードにユニキャストする．このとき次ホップノードの決定に

は拡張 DART 経路表を用いる．JointCount 値は制御メッセージを受信するノードにより次のように計算され

る． 

（i）制御メッセージを受信したノードが重複ノード 

複数のノードから制御メッセージを受信した場合，それぞれの JointCount 値は異なる可能性がある．そ

の場合，最も JointCount 値の小さい値を採用し，その値をインクリメントした値を制御メッセージに格納

する． 

（ii）制御メッセージを受信したノードは重複ノードではない 

受信した JointCount 値を変えずに次ホップノードへユニキャストする．制御メッセージは送信元ノード

まで転送される．制御メッセージ転送時，各ノードは JCTable を作成し，受信した JointCount 値と次ホッ

プノードのアドレスを対にして記録する． 

（3）JCTable 使用による経路選択 

Joint Count プロセス終了後，各ノードは JCTable を用いた経路選択が可能となる．その際，JCTable か

ら JointCount 値の昇順により次ホップノードを決定することで，重複ノードが少ない経路を優先して使用

する． 

6. 提案法経路特性と分散データ転送 

本稿では 3. 2 節の手続きで構築された経路を使用して分散データ転送を行う．提案法によって構築される

経路の特性を解析し，その特性から，分散データ転送の効果を向上させるためパラメータの設定値について

検討する． 

まずパラメータの設定値を検討する際の前提として，分散データ転送で複数経路を使用する際の経路の分

岐点となるノードでの動作，及び攻撃ノードとデータ窃取について明示する． 

 

分散データ転送の経路分岐点での動作 

分散データ転送において，3. 節で述べた経路制御手法により構築される経路の，分岐点となるノードの動

作について説明する．図 3(a) に経路の分岐点となるノードでの動作を示す． 
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図 3:経路の分岐点となるノードでのシェアの分散方法 

 

シェア中継時，経路の分岐点となる転送ノードは 3. 2（3）で述べた経路制御手法の経路選択方法に従い経

路を決定する．その後，各々の経路に対しシェアを均等に分散する．例えば，図 3(a) のように経路の分岐点

である重複ノードが 3 つのシェアを分散する場合，3 つのシェアを特定の次ホップノードに転送するのでは

なく，複数の異なる次ホップノードに順番に転送する．次ホップノードの決定順序は，提案法の経路制御の

場合，JointCount 値の昇順で決められる．図 3(b) のように，重複ノードの分岐数を超えるシェアの転送が必

要な場合，再度経路表に登録された次ホップノードを順番に選択する． 

6. 1 転送経路とパラメータの関係 

 

攻撃ノードとその動作について定義する．中継ノードは宛先ノードと同様にしきい値以上のシェアを受信

できれば復号が可能となる．分散データ転送のシェア数としきい値のパラメータ設定値は 2. 2 節で述べたよ

うに，攻撃ノードによるデータ窃取数等の攻撃耐性に関わるため，適切な値に設定する必要がある．ここで，

本稿では分散データ転送で用いられるシェア数としきい値というパラメータの設定値が満たすべき目標を次

の通りとする． 

 

目標 1 攻撃ノードから窃取されるデータ数を最小限に抑制 

目標 2 ネットワークの負荷を軽減させるため，分散するシェアは極力少ないこと 

 

目標 1，2 で示した条件を満たすシェア数としきい値の組み合わせの条件について，次に定義する． 

 

［パラメータ設定条件 4.1］（適切なパラメータの設定条件）すべての中継ノードでのデータ窃取数が最小

となるシェア数としきい値の組み合わせの内，最小のシェア数を持つときのしきい値とシェア数自身の組み

合わせが設定されること 

以降，上記で示した条件 4.1 に適合するパラメータ設定値を適合パラメータと呼ぶ． 

ネットワークのトポロジや経路制御手法に依存せず適合パラメータを算出することは困難だが，トポロジ

や使用する経路に特性や条件が多いほど適合パラメータの算出が容易になる．算出には経路特性の情報を利

用できる場合があり，提案法の経路においても適合パラメータの算出が可能であるか検討する． 

 

7. 提案法による経路での分散データ転送のパラメータ設定 

3. 節で示した手法で構築される経路の一例を図 4 に示す． 
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図 4:提案法で構築される経路の一例 

提案法の経路は，宛先ノード方向への経路の分岐を許すが，送信元ノード方向への分岐はしない．この特

性は 3. 2 節で示した Joint Count プロセスにおいて，各ノードは JCREP を複数のノードから受信した場合でも，

送信元ノード方向の 1 つの次ホップノードへしか JCREP の転送をしないことが起因している． 

 

7. 1 適合パラメータの導出 

提案法で構築される経路から，適合パラメータのシェア数としきい値の組み合わせを求める．図 5 は提案

法で構築される一般的な経路の例を示す． 

 

図 5:提案法で構築される一般的な経路の例 

以下に，適合パラメータの導出を行うために計算に用いる変数を示す．n1，m は 0 以上の整数とし，その

他の変数は自然数とする．また，それぞれについて説明を補足する． 

 シェア数：ns（ >=kk）_ しきい値：kk（ >=2） 

 シェア数としきい値の差分：d（ = ns - kk） 

 経路として使用される全中継ノード数：n 

 送信元ノードと初分岐ノード間のノード数：n1 

 初分岐ノードの経路分岐数：p（ >=1） 

 元データ窃取が可能な中継ノード数：m 

 

ここで初分岐ノードとは，送信元ノードが分岐経路を持っていない（次ホップノードが 1 つしかない）場

合，宛先ノード方向への転送経路が初めて分岐するノードである．図 5で初分岐ノードはノード j にあたる．

送信元ノードと初分岐ノード間のノード数 n1 は，初分岐ノード自身を含む初分岐ノードまでに経由する中

継ノード数を表す．但し，送信元ノードを除く．図 5 の例においては，n1 = 3 となり，初分岐ノード j の

経路分岐数 p は p = 4 である．適合パラメータを導出するとき，初分岐ノードから分岐した後の各経路上に

は，それぞれの経路で同等の中継ノードが存在すると仮定する． 

 

経路として使用される全中継ノード数 n は，ns 個のシェアが転送される際，提案法の経路選択で必ず経由

する中継ノードの総数とする．データ窃取が可能な中継ノード数 m は，ns 個のシェアが転送される際，中

継ノードによる復号で元データの窃取が可能な（提案法の経路選択によって kk 個以上のシェアが経由する）

中継ノードの総数である． 
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上記に示した各変数が変化した時の，窃取ノード数 m を算出した．経路の分岐特性から，シェアがしきい

値以上通る経路と，しきい値未満しか通らない経路数を算出し，一定数以上の中継ノードに元データを復号

されない条件式を求めた．この条件式から，構築される経路数が少なくても適用可能となるようなシェア数

としきい値を求めた．それによって得られた m から，条件 4.1 が満たされる適合パラメータを導出した． 

導出した適合パラメータ（シェア数：ns，しきい値：kk）を以下に示す． 

ns = 2d + 2 (1) 

kk = d + 2  (2) 

この適合パラメータを分散データ転送に使用することで条件 4.1 が満たされる． 

8. シミュレーション実験 

提案法と適合パラメータの設定による分散データ転送の性能を評価するため，シミュレーション実験[10]

を行った． 

評価項目 

提案法で構築された経路を分散データ転送に適用した際の有効性を調べるため，宛先ノードにおけるデー

タパケット到達率，またデータ転送中に攻撃を受けた指標として，中継ノードによるデータ窃取成功率を集

計した．中継ノードによるデータ窃取成功率は，中継ノードになり得るすべてのノード数に対し，データの

窃取に成功した中継ノードの数を示す． 

実験環境 

実験環境を表 1 に示す．分散データ転送はアプリケーション層に実装した．ノード密度による提案法の性

能の違いを調べるため，ネットワーク内のノード数を 300，400，500 でそれぞれ実験した．フィールドサイ

ズが固定のため，平均隣接ノード数はそれぞれ，約 10，14，17 となる． 

表 1:実験環境 

 

8. 1 実験方法 

実験では，各データ送受信ペアはネットワーク内のノードからランダムに選択され，シミュレーション開

始から 20 秒後に，最初の送信元ノードはデータ転送を始めようとする．そのとき送信元ノードは提案法に

よる経路構築を開始する．経路構築後，送信元ノードはデータを複数のシェアに変換し，宛先ノードへ向け

送信する．送信元ノードは 1 秒間隔で計 10 回データを送信する．1 秒の間隔をとっているのはネットワー

クの混信を避けるためである．その後，20 秒ごとに次の送信元ノードも最初の送信元ノードと同様に 1 秒間

隔で計 10 回データの送信を行う．シミュレーション時間が 1600 秒となったら，シミュレーションを終了す

る． 

 

ノードキャプチャ攻撃の模擬 
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シェアを転送するすべての中継ノードは，中継したシェアを破棄せず自身のバッファに記憶した後，次ホ

ップノードへ転送する．ノードキャプチャ攻撃の模擬として，各中継ノードはシェア受信時にデータの復号

を試みる．その際，中継ノードは宛先ノードと同じデータ復号アルゴリズムを使用する．すべての中継ノー

ドを攻撃ノードとして動作させ，ネットワーク全体でそのデータ窃取数を計測することで攻撃耐性を評価す

る． 

分散データ転送のパラメータ設定値について 

パラメータを任意の値に設定した場合と，適合パラメータに設定した場合とで性能を比較する．分散デー

タ転送のパラメータを 3 つのパターンで実験した．任意の値に設定した場合の，シェア数やしきい値の増加

にともなう性能の傾向を調べるため，任意の値には下記（設定 1），（設定 2）の二通りのパターンを調査する．

適合パラメータの設定は式（1），式（2）より下記に示す（設定 3）のパラメータを使用する． 

（設定1） 任意の値： シェア数ns=8，しきい値kk=1～7 

（設定2） 任意の値： シェア数ns=kk +1，しきい値kk=1～8 

（設定3） 適合パラメータの設定： シェア数ns ＝ 2d+2，しきい値kk=ns � d 

 

8. 2 実験結果 

経路制御に用いた制御パケット量，及びパラメータを(設定 1)～(設定 3) にしたときの宛先ノードでのデー

タパケット到達率，中継ノードによるデータ窃取成功率(データの窃取に成功した中継ノード数／ネットワー

ク上の中継ノード数) について，シミュレーション実験を行った結果を示す．横軸をネットワーク上のノー

ド数とし，エラーバーは 95%の信頼区間を示す．なお，実験結果の詳しい考察については 7. 節で述べる． 

 

9. 考察 

シミュレーション実験の結果から，各パラメータ設定での分散データ転送の性能と提案法の有効性につい

て考察する． 
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図 6: ns = 8 のとき (設定 1) 

 

パラメータを（設定 1）にしたときの実験結果を図 6 に示す．（設定 1）はシェア数を 8 に固定し，しきい

値を変化させたときの設定である．図 6(a) より，しきい値が 5～7 のとき中継ノードによるデータ窃取成功

率は，他のしきい値よりも低い値を示している．しきい値 5～7 の結果のみで比較すると，7 のとき最小で，

その差はわずかである．これは図 6(b) のデータパケット到達率の低下傾向から，シェア転送中のパケット損

失の影響によるものと考えられる．しきい値 5～7 の実験結果のうち中継ノードによるデータ窃取成功率の

わずかな差を無視すれば，シェア数を 8 に固定した設定 1 では，しきい値が 5 のとき高いデータパケット到

達率で攻撃中継ノードからのデータ窃取数が少ないことがわかる．ここで，シェア数 8 のときの適合パラメ

ータを考える．今回シェア数は確定しているので適合パラメータの式（1）からしきい値との差分 d を求め

ることでしきい値が算出できる．式（1）にシェア数を代入すると 8 = 2d+2 となるので，これを変換すれば d = 

3 となる．適合パラメータのしきい値は式（2）より，kk = 5 と算出できる．このシェア数としきい値の設定

値を実験結果と照らし合わせれば，しきい値 5 のときの性能は前述した通り高いパフォーマンスを示すこと

ができている． 
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図 7: ns = kk + 1 のとき (設定 2) 

 

図 7は分散データ転送のパラメータ設定を任意の値（設定 2）にしたときの実験結果である．図 7(a) で示

す中継ノードによるデータ窃取成功率は，主にシェア数 4，5，6，8 のとき低い値を示している．ここで，こ

の実験のパラメータを設定では，シェア数としきい値の差分は 1 である．この差分から適合パラメータのシ

ェア数としきい値を求めることができる．シェア数は式(1) より 4，しきい値は式(2) より 3 と算出できる．

図 7(b) のデータパケット到達率では，データ窃取成功率が低い値を示していた設定群のうち，適合パラメー

タに合致するシェア数 4，しきい値 3 のとき最も高い値を示している．これは，シェア数としきい値との差

分が 1 のとき，最もデータが窃取されにくくデータパケット到達率が高い設定は，適合パラメータに該当す

る設定であることを示す．この実験では適合パラメータは条件 4.1 を満たしているといえる．また，適合パ

ラメータのシェア数よりシェア数の設定値が高いときデータパケット到達率は低下している．これは，設定

したシェア数に対ししきい値が大きくなるため，シェア転送中に少しでもパケット損失が起こると宛先ノー

ドはデータの復号が困難となるためである．シェア数の設定が 5，6，8 のときも，適合パラメータのシェア

数 4 しきい値 3 のときと同様に中継ノードによるデータ窃取成功率が低かった要因として，データパケット

到達率の結果をもとに分析すると，宛先ノードと同様に中継ノードでもパケット損失によってシェアの収集

が困難となったことが原因と考えられる． 
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図 8: 適合パラメータのとき (設定 3) 

（設定 3）の実験結果を図 8 に示す．（設定 3）はすべての設定が適合パラメータで算出した設定値である．

ここでは，適合パラメータの唯一の変数であるシェア数としきい値の差分 d を変化させて実験を行った．差

分 d の値が性能に与える影響を考察する．図 8(a) で示す中継ノードによるデータ窃取成功率は d の増加に

ともないに多少の増加が見られる．これは，シェア数の増加に応じて使用する経路数が増えるため，シェア

を中継するノードの数も増加しデータ窃取成功率に影響を及ぼしていると考えられる．しかしこの増加量は

全体で約 2～4%であるため，分散データ転送の性能への影響は小さい．また，適合パラメータを採用した際，

図 8(b) で示すデータパケット到達率は d の値に関わらず，ネットワーク上のノード数 300，400 で 80%以上，

500 ノードでも約 75%以上と安定して高い値を維持していることがわかる．提案法の経路を使用した分散デ

ータ転送において，パラメータの値を任意に設定した場合の（設定 1）と（設定 2）ではシェア数の増加にと

もないデータパケット到達率が低下し，シェア数が適切でなければ中継ノードによるデータ窃取成功率も高

くなっている．これに対し，シェア数としきい値の設定に提案法の経路特性を利用して導出した適合パラメ

ータを設定した場合では，分散されるシェア数が大幅に増加しても，中継ノードによるデータ窃取成功率が

低いまま高いデータパケット到達率を維持できることがわかった． 

以上の実験結果と考察から，分散データ転送のパラメータの設定は経路の特性から適合パラメータを算出

することが可能であり，その設定値を適用することで分散データ転送の効果は向上するといえる． 

 

図 9: 制御パケット量 
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最後に，提案法による経路制御のネットワーク負荷について考察する．提案法の経路制御に用いた制御パ

ケットの総量を図 9. に示す．内訳をみると，Joint Count プロセスに用いた制御パケット量は拡張 DART で用

いた制御パケット量に対しわずかであり，Joint Count プロセスは既存の経路制御手法に加えてもネットワー

クへ与える負荷はわずかである．また，拡張 DART は他の経路制御手法より少ない制御パケット量で経路の

構築を行う[8]．したがって，拡張 DART と Joint Count プロセスを組み合わせた提案法は少ない制御パケット

量で経路制御が可能であるといえる． 

 

10. ID の偽造への対抗手法 

10.1 送信元ノード ID の偽造への対抗手法 

認証情報として送信元ノードの隣接ノードアドレス群を格納した BF（以降 AIBF（Authentic Information 

Bloom Filter））を用いる[10]．この手法では，まず送受信ノード間でコントロールパケットにより AIBF を

宛先ノードへ転送する．その後，AIBF を格納したデータパケットを転送する．データパケットを受信した宛

先ノードは AIBF を比較することで送信元ノード ID の偽造を検知する．この提案法は以下の 3 つの手順か

らなる． 

 １ 転送経路と送信元ノードの認証情報の作成 

 ２ 送信元ノードによる認証情報の通知 

 ３ データパケット転送と認証情報の比較 

 

 以降，提案法の手順について詳説する． 

1. 転送経路と送信元ノードの認証情報の作成：まず，送信元ノードは SRIDR [8] によって経路表を作成

する．SRIDR は単一経路構築手法である DART（Dynamic Address Routing）を拡張した複数経路構築手法で

ある．その後，作成した経路表から AIBF を作成する． 

2. 送信元ノードによる認証情報の通知：送信元ノードは宛先ノードへ認証情報を転送するために AN

（Authentication Notify）シェアを作成する．送信元ノードが転送する AN シェアの改ざんの有無を宛先ノ

ードにおいて判定するため，AIBF のハッシュ値(以降 AIBFHASH (AIBF Hash)) を作成する．送信元ノードは

AN シェアに AIBF と AIBFHASH のシェアを格納し，複数経路を用いて AN シェアを宛先ノードへ転送する．

AN シェアを受信した宛先ノードは復号を行い，AIBF’と AIBFHASH’ を生成する．復号に成功した宛先ノー

ドは AIBF’ の改ざんの有無を判定する．AIBF’ の改ざんの有無を判定するため，AIBF’をハッシュ値（以

降 AIBF’HASH）に変換する．そして，AIBF’HASH と AIBFHASH’ を比較し一致した場合，AIBF’ の改ざん

は無いと判断し，AIBF’ を保存する． 

3. データパケット転送と認証情報の比較： 宛先ノードが AIBF’ を保存した後，送信元ノードは宛先ノ

ードへのデータパケットの転送を開始する．データパケットには AIBF，AIBFHASH，データのそれぞれのシェ

アが含まれている．宛先ノードはシェアの復号により AIBF” 等を生成する．データパケットを受信した宛

先ノードは AN シェア取得時と同様に，AIBF” の改ざんの有無の判定を行う．そして，AIBF” が改ざんされ

ていないと判断した場合，宛先ノードは受信したデータパケットから復号した AIBF” と，AN シェア受信時

に保存した AIBF’ を比較することでなりすましの検知を行う．不一致だった場合，宛先ノードは受信した

データパケットが攻撃ノードにより生成されたものと判断する． 

10.2送信元ノード ID の偽造への対抗手法 

この提案法[13] では往路のパケット（以降 REQ パケット）と復路のパケット（以降 REP パケット）を使

用する．これらのパケットには BF を格納するフィールドがあり，中継ノードは自身の経路表を BF に格納し

転送する．そして，送信元ノードにおいて REQ パケットと REP パケットの BF を比較することで経路認証を

行い，攻撃ノードを検知する．提案法は以下の 3 つの手順に分けることができる． 

1. REQ パケットの転送 

2. REP パケットの転送による受信応答 

3. 経路認証 

以降，提案法の各動作について詳説する． 
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1. REQ パケットの転送：まず，送信元ノードは複数の REQ パケットを作成し，REQ パケットを宛先ノー

ドへ複数経路を用いて転送する．この時，REQ パケットは中継ノードの経路表を BF に格納していく． 

2. REP パケットの転送による受信応答：REQ パケットが宛先ノードに全て到達すると，宛先ノードは REQ 

パケットが持つ BF を連結させる．この連結した BF を認証情報とする．宛先ノードは認証情報である

BF を秘密分散法によって暗号化し，REP パケットに格納し，送信元ノードへ転送する．REP パケット

の転送には REQ パケット転送時の複数経路を用いる．その手順は次の[その 1]，[その 2] に従う．[そ

の 1]：まず，送信元ノードの隣接ノードへ REP パケットを転送する．[その 2]：[その 1] で指定した

ノードに到達すると，送信元ノードへ直接 REP パケットを転送する．REP パケットは REQ パケット転

送時と同様に，自身の BF に中継ノードの経路表を格納する． 

3. 経路認証：送信元ノードは全ての REP パケットの受信後，暗号化された BF の復号と，REP パケット

転送時に作成した BF の連結を行う．復号した BF と連結した BF を比較し，一致すれば攻撃ノードは

経路上に存在しないと判断する．一方，一致しなければ攻撃ノードが経路上に存在すると判断する． 

10.3 シミュレーション実験 

提案法の効果を確かめるため，提案法をシミュレータ上に実装し，以降に示す実験を行った．表 1 に送信

元ノード ID の偽造の検知手法（以降実験 1）と中継ノード ID の偽造の検知手法（以降実験 2）の実験パラ

メータを示す．実験 1 では分割するシェアの個数を，送信元ノードの全隣接ノード数 n の半数とし，しきい

値を(シェアの個数-1) とした．AIBF にデータを格納する際に使用するハッシュ関数の個数 k を，n と AIBF 

長 m から計算式(mn ) _ loge(2) より求め，計算結果に最も近い整数を k とする．一方，実験 2 ではシェア

数は 4，しきい値は 3 とした． 

 

実験 1 の攻撃ノードの動作：フィールド内の送受信ペア以外のノードを全て攻撃ノードとする．攻撃ノー

ドが AIBF の復号に成功した場合，復元した AIBF を使用し，宛先ノードへ偽造パケットを転送する．一方で

失敗した場合，AIBF のビット毎に乱数により 1 か０を任意に格納することで，送信元ノードの AIBF の偽造

を試みる．そして，偽造した AIBF を用いて宛先ノードへデータパケットを転送する． 

実験 2 の攻撃ノードの設定と動作：REP パケット作成時，各経路上の 1 つの中継ノードを攻撃ノードとし

てランダムに選択する．攻撃ノードは REP パケットを受信すると，受信した REP パケットの BF に対して次

の動作を行う． 

その 1 乱数により作成した経路情報を BF に格納 

その 2 BF に何も格納しない 

 

図 10 と図 11の x 軸は共にシミュレーションにおけるフィールド内のノード数である．図 10 と図 11 の

y 軸はそれぞれ送信元ノード ID の偽造の検知成功確率と，中継ノード ID の偽造の検知失敗確率を示す． 

 

図 10: 送信元ノード ID偽造の検知成功割合 
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図 11: 中継ノード ID 偽造の検知失敗確率 

 

11. まとめ 

本稿では，ノードキャプチャ攻撃を回避するため，分散データ転送の性能の向上を目指した．重複の少な

い複数経路の構築手法を新たに提案し，また，分散データ転送の性能を上げるための条件に適合するような

パラメータの設定値について，提案法で構築される経路の特性を利用し導出した．提案法と適合パラメータ

を使用した際の分散データ転送の性能を評価するためシミュレーション実験を行い，その有効性を示した． 

また，ノード ID の偽造に対抗する手法として BF を用いた認証データによって検知する手法を提案した．

図 10，図 11 共に，ノード数の増加に伴い提案法の効果が上がることが分かった． 
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