
 

1 

電気通信普及財団 研究調査報告書 

階層的防御網の構築によるディペンダビリティ向上のための動的保護ドメイ

ン構成機構 

研究代表者 情報セキュリティ大学院大学・情報セキュリティ研究科・准教授 橋本 正樹 

1. 研究の背景 

近年の情報システムは大規模・複雑化しているため、脆弱性の根絶が非常に困難である。ソフトウェアの

解析技術や開発手法の発展などによって、脆弱性混入の可能性を低減する仕組みが洗練されてきているが、

情報システムへの攻撃では、もっとも弱い部分を積極的に探し出し、そのパスを意図的に辿って実行するた

め、通常の運用では無視できるほどの微細な脆弱性の連鎖がシステムを致命的な状態に陥らせる。従って、

セキュリティ担保の観点からすると、脆弱性を根絶できない限りは可能性が低くとも攻撃が成功する事態を

常に考慮する必要があり、そのための対策としては、脆弱性の存在を前提としたシステム設計を行う必要が

ある。 

多層防御[1]は、情報システム内部を保護ドメイン毎に区画化しておくことで、仮にマルウェアやウィルス

によるゼロデイ攻撃等が実行され、制御の一部分を攻撃者に奪取された場合にも、重要な情報資産への攻撃

を遅延し、被害範囲を局所化する手法・戦略である。今後は、クラウドや Webサービス、Grid等が一般化す

ることで情報システムが従来以上に大規模・複雑化し、脆弱性の根絶はさらに困難となっていくことが予見

できるため、真に信頼できるコンピューティング環境を構築するためには、脆弱性の存在を前提としたシス

テム設計をすることが現実的で、そのためには、多層防御戦略を情報システムに実装可能とする必要がある。 

多層防御は、保護ドメインを細粒度化することで有効性が向上するものであり、そのためには保護ドメイ

ンの構成を規定する膨大で複雑なアクセス制御規則をポリシとして設定する必要があるが、この記述は人間

にとって非常に困難である。一方で、この困難性を避けるために保護ドメインの粒度を粗くし、アクセス制

御規則の記述量を低減した場合は、セキュリティインシデント発生時の直接的な被害範囲が拡大する上、被

害伝播の遅延効果も薄くなるため、多層防御の有効性を相殺してしまう。そのため、多層防御を効果的に実

現するためには、ポリシを簡潔に記述し、設定可能とする工夫が必要となるが、多層防御の既存研究[2]は、

個々のアクセス制御規則を直接記述する手法が主であるため、保護ドメインの粒度を細かくするほどにそれ

をそのまま反映して記述量が膨大になる傾向にあり、結果として、多層防御の設定・実装や実装後の状況確

認・修正が困難となり、現実の情報システムに対する多層防御の適用が普及しない根本的な要因となってい

る。 

2. 研究の目的と意義 

本研究の目的は、多層防御戦略を情報システムに強制適用することで、脆弱性の根絶を目指すのではなく、

むしろその存在を前提としながらもディペンダブルなコンピューティング環境を実現することにある。この

基礎となるのは、仮想マシン環境や分散環境に対する細粒度の動的保護ドメイン構成機構で、応募者がこれ

までに検討を進めてきたポリシの高レベル記述言語により、従来、プロセスやソフトウェア階層、個別シス

テム毎に分断されている情報や、プロセスの状態・トランザクション処理の進行状況といった時変の細かな

情報を、一定のセキュリティ耐性を担保された汎用機構に集約して制御し、情報システムを権限レベル毎の

保護ドメインとして柔軟に分割する仕組みを実現する。 

このような目的のために、研究代表者は、これまでの研究において、属性の継承やサブルーチンを用いる

ことで構造化された高レベルの記述が可能なポリシ記述言語[3]を提案し、この問題の解決策として検討を進

めてきた。本言語は、述語論理を基礎としており、個々のアクセス制御規則を記述するためのポリシ宣言文

と、宣言文の集合として構成されたポリシに問い合わせを行うための認可判定文に対して、構文規則とその

形式的な意味、推論規則を定めることで基本設計を行ったものである。本言語は、プロセスの状態やトラン

ザクション処理の進行状況などといった時変要素をもアクセス制御情報として扱うことで、動的な保護ドメ

インの構成を支援するようにあらかじめ設計されており、これまでの研究では、Prolog のサブセットである

Datalog を用いた試験的な実装を行った上で、本言語による認可判定が妥当であることと、既存ポリシ記述
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言語と比べて表現力が高いことを実証済である。 

本研究の目的は、この言語によって集約されるアクセス制御情報を用いて、権限レベル毎に適切に分割さ

れた保護ドメインの集合として情報システム全体を構成する機構を開発することである。これは、先に説明

した多層防御戦略を仮想マシン環境や分散環境にも容易に実装可能とするもので、まず本言語の処理系を通

じて設定されるアクセス制御情報 DBとこれに基づく認可判定機構を実現し、これと仮想マシン環境／分散環

境向けに拡張されたアクセス制御機構を連携させることで、対象とする情報システム全体をポリシに基づく

動的保護ドメインに区画化するものである。そのための機構は、主に、ポリシ記述処理系とそのアクセス制

御 DB への設定系、複数認可判定機構間の連携機構、認可判定機構とアクセス制御機構間の連携機構、動的ア

クセス制御情報を同定するためのシステムコール履歴の監視機構から構成される。この研究では、期間内に

これらの機構の詳細な実現手法を明らかにすると同時に、本提案が現実の多様な多層防御モデルを容易に実

現できること、更に、本機構の既存 OS や Web サービス標準に対する導入手順を明らかにする。すなわち、こ

の研究の具体的な目的と達成内容は以下の通りである。 

 

• 高レベル記述言語により表現されたポリシを実行形式に直す処理系を実装し、アクセス制御情報 DB と

して安全確実に設定する機構を実現すること 

• アクセス制御情報 DB に基づく認可判定機構と、これと連携する仮想マシン環境／分散環境向けに拡張

されたアクセス制御機構をシステムコール履歴の監視機構を用いて実現すること 

• 複数アクセス制御情報 DB 間の調停アルゴリズムを与え、分散アプリケーションを実現する時に、シス

テム間の調停で必要となる、アクセス制御情報 DB間の連携機構を実現すること 

• 既存 OS と Web サービスに、この機構を埋め込む手順を明らかにした上で、複数のアクセス制御モデル

を実験システム上に実現し、本機構の実現性と問題点を評価すること 

 

この研究の独創性は、既定とされていた OSのアクセス制御機構を再考することで、多層防御戦略の現実的

な適用手法とその具体的な実装を提案し、情報システムのディペンダビリティを基礎から改善することにあ

る。 

細粒度アクセス制御を実現する際にネックとなる理解困難性と、細粒度なアクセス制御情報の取得および

その安全・確実な設定系を改善することで、本研究では、細粒度アクセス制御を実現する際にネックとなる

理解困難性と、効果的な多層防御の適用を支援するための細粒度なアクセス制御情報の取得およびその安

全・確実な設定系に特に着目し、その実現と有効性の抜本的な改善を行うものである。 

その結果、従来 OSでは粗すぎるアクセス制御により攻撃遅延・被害局所化が機能しない問題と、既存研究

では細粒度アクセス制御が複雑すぎて実利用に耐えない問題の、両方を解決できることにある。 さらにその

実用性を示すために、具体的な Linux実装を与えようとしている点に意義があり、方式や論理の提案だけで

なく、研究成果を具体的な応用分野で確かめることができるようにすることを最終目的としている。 

3. 研究の方法 

研究の初期段階では、特権レベル仮想マシンとユーザレベル仮想マシン群から構成される単一の仮想マシ

ン環境を対象とし、仮想マシン間やソフトウェア階層間を縦横に越えた汎用的なアクセス制御を、仮想マシ

ンモニタと特権レベル仮想マシンを中核として実現するための、認可判定機構とシステムコール履歴の監視

機構、強制アクセス制御機構を開発する。また、これに先立ち、高レベルに記述されたポリシを処理し、安

全・確実にアクセス制御情報 DB へ設定する機構についての検討も行う。 

はじめに、ポリシ記述言語で表現したアクセス制御規則を実行形式に直す処理系を実装し、特権レベル仮

想マシン内のアクセス制御情報 DBとして安全確実に設定する機構を実現する。すなわち、アクセス制御規則

をアクセス制御情報 DB 内に静的のみならず動的にも設定可能とするためのポリシ記述の処理系と設定系を

具体化し、記述の正しさとアクセス制御情報 DBに対する設定権限の厳密な検査を行うことで、記述から設定

への安全確実なパスを保証する機構を開発する。 

本機構においては、記述の正しさや無矛盾性を処理系の検査によって確認すると同時に、記述から設定に

いたる各処理に対して実行権限を厳しく制限する。従って、ポリシの誤設定によってアクセス制御情報 DB

の変更が不可能になることもあり得るが、その救済策として、起動時のブートローダに対してローカル端末
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からのみ特定のパラメータを指定可能とし、強制的にアクセス制御情報 DBの変更ができるモードに移行する

方式を検討する。逆に言えば、本機構では、適切にポリシを設定しておけば、少なくともリモートからのア

クセス制御情報 DB の変更を不可能とすることができる。 

ACL を基礎とする従来のアクセス制御機構は、リソースの参照情報とこれに適用するアクセス制御規則を

独立に管理しているため、情報システム全体でアクセス主体が頻繁に生成・消失を繰り返すような環境では、

動的な更新を含む細粒度のアクセス制御規則を設定した場合に、不整合が生じる恐れがあるため、結果とし

て、粗い粒度のアクセス制御しか実現できない。一方で、ケーパビリティを基礎とするアクセス制御機構は、

リソースに対する参照情報とアクセス制御規則を強固に関連付け、アクセス主体毎にまとめて管理するため、

流動的なアクセス制御規則を大量に管理する必要がある環境においても、細粒度のアクセス制御を実現可能

であることが期待できる。また、多数のコンポーネントが連携処理を行う場合には、権限の授受のためにケ

ーパビリティそのものを直接交換することができるので、簡潔な実装が可能となる。 

そのため、まずは、特権レベル仮想マシン内に実装したアクセス制御情報 DBと、情報システム内の各所に

実装した強制アクセス制御機構間のインターフェースとして認可判定機構を設計し、その後に、これを通じ

たケーパビリティの設定手法とその強制手法を検討する。また、アクセス主体間で、ケーパビリティを授受

することで、権限を交換する手法についても検討を行う。ここで検討課題となるのは、仮想マシンモニタや

特権レベル仮想マシンからは捕捉することができないユーザレベル仮想マシン内部の要素に対して、アクセ

ス制御規則を強制する手法と、伝播済みのケーパビリティを無効化する手法であり、前者については、ユー

ザレベル仮想マシンモニタ内にユーザレベルの強制アクセス制御機構を実装して、特権レベル仮想マシンの

強制アクセス制御機構と連携させる方式について検討し、後者については、OS間メッセージによるケーパビ

リティ無効化機構を検討する。 

次に、アクセス制御情報 DBに設定されたアクセス制御規則を、通常のプロセスや個々のユーザレベル仮想

マシンはもとより、ユーザレベル仮想マシン内部の要素に対しても確実に強制するために、従来 ACL (Access 

Control List) を基礎として実現されている Linuxのアクセス制御機構を LSM (Linux Security Module) 経

由で上書きし、ケーパビリティを基礎とするアクセス制御機構を実現する。開発するアクセス制御機構の目

的は、ポリシ記述言語で設定されたアクセス制御規則を、漏れなく情報システム全域に強制することで、そ

の要件は、アクセス制御機構が制御対象を確実に捕捉することと、アクセス対象の参照情報とそれに対する

アクセス制御規則を不可分なものとして簡潔に扱うことである。 

研究の後期段階では、ここまでに開発したアクセス制御機構を分散環境に拡張するための機構を開発する。

ここでは、既存研究成果であるポリシの高レベル記述言語に、トランザクション処理をはじめとする分散処

理向けの表現を組み込んで拡張し、同時に、複数アクセス制御情報 DB間の調停アルゴリズムについても検討

する。その後、提案機構を実装したシステムを複数接続した上で、グローバルな実験システムを構築し、そ

の有効性の検証と安全性の評価を行う。また、現実の情報システムに適用するために、既存機構からの移行

方法や既存機構との融合手法についても検討する。 

はじめに、多層防御戦略を分散環境でも実現するために、これまでの検討で用いてきたポリシ記述言語を

拡張し、分散処理に適用するアクセス制御規則の記述・設定方式を検討する。 

従来、分散処理に対するポリシの記述と設定は、粒度が粗く、静的であるが、本研究においては、ポリシ

を知識ベースとして捉え、推論エンジンで処理することにより、複数アクセス制御規則の組み合わせから必

要十分に細かなアクセス制御規則が動的に設定可能となることを期待している。すなわち、他システムが管

理するリソースに対するアクセスを別のシステム上でおこなう場合に問題となるのは、統合処理をしたとき

に記述内容が完全には一致しないことで、それに対しては、リソースを要求する側と提供側のアクセス制御

規則をミニマックス法で推定し、それを定めて解決を図る。また、この場合、記述に用いるリソースなどの

名前の整合性は、外の枠組みにより取れていることを想定する。 

次に、本提案の有効性を検証し、安全性を評価するための各種実験を行う。主な検証項目は、仮想マシン

環境・分散環境のポリシを簡潔に表現し、それが確実にアクセス制御情報 DBに対して設定できること、要素

システム間の連携機構が正しく動作すること、要素システムが部分的に非安全となっても多層防御によって

被害を局所化し、全体として正しく動作し続けることである。すなわち、提案する言語および各機構が実装

可能であり且つ様々な脅威に強固であることを確認することがポイントで、その効果をチェックするために、

実験システムを複数接続し、提案する言語および各機構が効果的に動作することと安全であることを立証す

る。 
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最後に、これらの諸要素検証の後、実際の情報システムに近い形での総合的な実証と最終提案を行う。ま

た同時に、既存機構から本機構への移行を、現実の情報システムに適用するための具体的な手順の切り方や

既存機構との融合手法を検討することで、提案する言語および各機構が現実の情報システムに適用可能で、

効果的に動作することを立証する。総合的な実証としては、Firewall、IDS、各種サーバ等の構成要素をもつ

典型的な情報システム上で様々なインシデントを想定したテストを行ない、提案機構の効果を立証する。加

えて、オーバヘッドや遅延を定量的に測定し、結果を分析することで、本手法の有効性を具体的に示すとと

もに現実的な対策としてまとめあげ、本研究の最終提案とする。 

4. 研究の成果 

4-1 論理型言語による SELinux ポリシ処理系のユーザ空間実装 
（１） 研究の背景と課題 

SELinux[2]は強制アクセス制御の Linux に対する実装であり、米国家安全保障局を中心としたオープン

ソースコミュニティによって活発に開発が進められている。強制アクセス制御は、ポリシで定めた権限を、

特権プロセスを含む全プロセスにシステムコールレベルの粒度で強制するため、システム管理者は、制御

対象のプロセスに細粒度の権限のみを与えることが可能となり、結果として、システム侵害後の、権限昇

格等を用いた被害拡大を OS レベルで抑止可能となる。しかし一方で、細粒度のアクセス制御を行うために

は、その制御規則となるポリシについても細粒度に正しく記述する必要があるが、これは人間にとって非

常に困難な仕事であり、SELinuxがその有用性にも関わらず必ずしも効果的に利用されているとは言い難い

現状の原因となっている。 

そのため、ポリシ記述の複雑性を根源とする、管理の困難性や拡張性の乏しさといった SELinux の欠点

が長い間指摘され、ポリシ解析や検証に関する研究[4]、 [5]、 [6]、 [7]や不要なポリシを減らす研究[8]、 

[9]、 [10]、ポリシの新たな記述方式の提案[3]、動的なポリシ変更を行うための SELinux の改良[11]等、

その改良のために多くの研究が行われてきた。これら諸研究は本質的に Linux カーネルの修正を必要とす

るが、一般に、カーネルコードのプログラミングは、資源管理の厳密さやマルチプロセスの扱い、ライブ

ラリの欠如等の理由から難易度が高く、また、修正のたびにカーネルイメージを再構築する必要もあり、

その実装と効果検証に、研究の核以外の多大な労力を要する。 

 

（２） 先行研究 

PULSE[12]は、アクセス制御に係る認可判定をユーザ空間の常駐プロセスで行う LSM実装[13]で、オース

トラリア国防省の A.P.Murray らによって提案された。 

この研究の目的は、モジュール化された動的なセキュリティフレームワークを Linuxに提供することで、

従来カーネル空間で動作するように設計される LSM 実装について、アクセス制御機構の一部をユーザ空間

のコンポーネントで行うことを可能とする。PULSE は、カーネル空間とユーザ空間間の情報授受を、NETLink

ソケットで行うように設計されている。その上で、認可判定を行うプラグインを常駐プロセスとは別プロ

セスとして構成した上で、その間のインターフェースに UNIXドメインソケットを使用する実装となってい

る。PULSE は、この実装によって、管理者・ユーザ双方にインタラクティブで動的なアクセス制御の基盤を

提供しており、この基盤の上で、ウィンドウシステムを利用した認可判定機構を容易に実装できることが

実証されている。 

PULSE は汎用的な方式であり、SELinuxと連携するポリシ処理系をユーザ空間に実装することも原理的に

は可能であるため、これを利用することで、Linux カーネルの修正や再構成なしに、SELinuxのポリシに対

する新しい試みを実装し、効果検証する環境をユーザ空間に構築できる可能性がある。ただし、この場合

には、SELinuxに関連するカーネル内実装の全てをユーザ空間で新規に構築して PULSE と接続する構成とな

るため、SELinux専用のライブラリやツール群を含めた大規模な独自開発が必要となる。 

 

（３） 本研究の貢献 

本研究の貢献は、SELinuxのポリシ処理系に関する課題解決を支援するために、ポリシ記述方式やアクセ

ス制御モデルの変更を簡単化する方式を提案し、その効果を実証することである。 

提案方式は、SELinuxの主たるカーネル内実装を維持したまま、ユーザ空間に実装したポリシ処理系と連
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携するように設計されているため、SELinuxに用意されているライブラリや専用ツール群、カーネル内実装

をそのまま利用可能である。同時に、ポリシ処理系をユーザ空間に実装することで、SELinuxのポリシに関

する課題解決に向けた試みについて、Linuxカーネルの修正や再構成なしに容易に実装し、効果検証できる

環境を構成できる。提案方式により、SELinux の欠点を補う改良や機能拡張の研究が容易に行えるようにな

り、結果として、SELinuxがより安全で利用しやすいものになることを期待するものである。 

 

（４） 本研究のまとめと考察 

本研究では、カーネル内実装の変更が必要な SELinux のポリシ処理系に関する研究について、実装を簡

単化し、効果検証を容易にするため、認可判定処理をユーザ空間で行う方式を提案した。 

本研究では、その評価として、SELinuxのポリシ処理系に関する先行研究を複数取り上げ、提案方式を使

用した場合としない場合について、カーネル内実装の変更項目数を比較した。その結果、これらの研究が

完全に同等ではないものの、検証環境としてユーザ空間で再現可能であり、提案方式を使用することで、

カーネル空間に実装する場合と比べて容易に実装可能であることがわかった。さらに、提案方式の上で、

コマンドインジェクション検出の拡張実装を用意し、新しいアクセス制御モデルを容易に実装できること

を示した。 

評価実験により、提案方式を用いることで、SELinuxのカーネル内実装の変更を伴う諸研究について、一

部擬似的な実装ではあるがほぼユーザ空間で実装できることがわかった。一般に、カーネルコードのプロ

グラミングは、資源管理の厳密さやマルチプロセスの扱い、ライブラリの欠如等の理由から難易度が高く、

また、修正のたびにカーネルイメージを再構築する必要もあり、その実装と効果検証に、研究の核以外の

多大な労力を要する。従って、提案システムは、アクセス制御モデルやポリシ記述方式を変更するような、

従来カーネル内実装の修正を必要とするようなポリシ処理系の改良を簡単化できると考えられる。 

一方で、提案方式がユーザ空間で実装可能とする部分は、アクセス主体のセキュリティ情報とアクセス

対象のセキュリティ情報・セキュリティクラスからアクセスベクタを求める部分である。従って、どのよ

うな操作が行われようとしたかは検出できないし、その結果の可否も検出できないため、SELinuxの不要な

ポリシを減らす研究のような、これらの情報を必要とする仕組みは完全には実装できない。加えて、提案

方式では、その構成上、例外的にすべてのアクセスを許可するプロセスが存在するが、通常の SELinux で

はすべてのプロセスに対して認可判定を強制することが基本であるため、その差異が完全な検証を困難に

するケースがあり得る。結果として、提案方式の上で実装した検証環境では動作したにも関わらず、カー

ネル空間に実装した場合は動作しない、といった事象が発生する可能性がある。 

提案方式は、SELinuxの主たるカーネル内実装を維持したまま、ユーザ空間に実装したポリシ処理系と連

携するように設計されているため、SELinuxに用意されているライブラリや専用ツール群、カーネル内実装

をそのまま利用可能である。同時に、ポリシ処理系をユーザ空間に実装することで、SELinuxのポリシに関

する課題解決に向けた試みについて、Linuxカーネルの修正や再構成なしに容易に実装し、効果検証できる

環境を構成できる。提案方式により、SELinux の欠点を補う改良や機能拡張の研究が容易に行えるようにな

り、結果として、SELinuxがより安全で利用しやすいものになることを期待するものである。 

 

4-2 論理型言語による SELinux 向け認可判定機構の実装と評価 
（１） 研究の背景と課題 

SELinuxは強制アクセス制御の Linuxに対する実装であり、米国家安全保障局を中心としたオープンソー

スコミュニティによって活発に開発が進められている。SELinuxによる強制アクセス制御は、ポリシで定め

た権限を、特権プロセスを含む全プロセスにシステムコールレベルの粒度で強制するため、システム管理

者は、制御対象のプロセスに細粒度の権限のみを与えることが可能となり、結果として、システム侵害後

の権限昇格等を用いた被害拡大を OSレベルで抑止可能となる。 

しかし一方で、細粒度のアクセス制御のためには、その制御規則となるポリシについても細粒度に正し

く記述する必要があるが、これは人間にとって非常に困難な仕事であり、強制アクセス制御がその有用性

にも関わらず必ずしも効果的に利用されているとは言い難い現状の原因となっている。 

 

（２） 先行研究 

研究代表者らは、先行研究[3]により、論理プログラムとして認可判定規則を表現することで、属性の継
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承やサブルーチンとして構造化された記述が可能なポリシ記述言語を提案し、4-2 の(1)で示した課題の解

決を計った。本言語は、個々の規則を記述するための宣言文と、宣言文の集合として構成されたポリシに

問い合わせを行うための認可判定文を、構文規則とその形式的な意味、推論規則を定めることで基本設計

を行い、これを Datalog[14]を用いて実装したものである。 

この研究では、その有効性を確認するために、本言語を用いて具体的なアクセス制御モデルを構造的に

記述する手法を示した上で、SELinuxのポリシを実際に本言語で記述した実験システムを構成し、認可判定

の妥当性と表現力を評価した。その結果、妥当性の評価実験では、SELinuxの認可判定が妥当であることを

前提とした時に、本言語による認可判定が論理的に正しい応答を示し、妥当であることを実証した。さら

に、表現力の評価実験では、本言語を用いた記述手法が SELinux のポリシを少ない記述量で構成できるこ

とを示した。 

 

（３） 本研究の貢献 

本研究の貢献は、先行研究で提案したポリシ記述言語を SELinux に接続し、応答アルゴリズムとアクセ

ス制御アーキテクチャの変更によって生じる性能と安全性の変化が、実用上は大きな差異とならないこと

を実証することである。提案機構は論理型言語による認可判定機構をユーザ空間に構築し、これをカーネ

ル空間にある SELinux と接続する方式であるため、認可判定機構をカーネル空間におき、単純で高速なア

ルゴリズムで検索して応答する従来の SELinux の方式と比べると、性能と安全性が低下する懸念がある。

この懸念を払拭し、先行研究で示したポリシ記述言語の実用性を担保するのが本研究の目的である。 

本研究により、ポリシを Datalog による論理プログラムとして構造的に記述し、実際の SELinux に実装

可能であることが示され、結果として、数理論理学的な裏付けを自然にポリシ記述に適用できることが期

待できるし、加えてその表現力においても、一階述語論理を基礎とした大幅な拡張を期待できる。すなわ

ち、提案する機構は、これまで様々な研究[15]、 [16]、 [17]、 [18]、 [19]により示された、制約・否

定・権限委譲の記述やポリシの形式検証等に対する論理型言語の有効性を、現実のアクセス制御に適用す

るための基礎となることが期待できる。 

 

（４） 本研究のまとめと考察 

本研究では、研究代表者らが先行研究で提案したポリシ記述言語を、実際の SELinux に接続する実装方

式について説明し、応答性能と完全性、迂回困難性を評価することで、その有用性と安全性を実証した。 

提案機構は、オリジナルの SELinux の認可判定処理を横取りし、ユーザ空間においた Datalog によって

その処理を代行するもので、横取り処理・カーネル/ユーザ空間の通信を担うインターセプタと、ユーザ空

間で認可判定処理を担う論理型認可サーバを基礎に構成した。 

提案機構は、認可判定処理の一部をユーザ空間に実装するため、応答性能と安全性に懸念があったが、

本研究において、論理型認可サーバそのものの応答速度に加えて、ApacheBenchと Memcachedによる応答性

能の評価を行い、キャッシュの影響を検証することで、提案機構が実際の認可判定処理を現実的な時間で

実行できることを実証した。また、安全性については、複数の仮定をおいた上で完全性と迂回困難性の評

価を行い、完全性についてはオリジナルの SELinux と大きな差異がなく、迂回困難性については、認可判

定処理の実行経路にユーザ空間が含まれることで低下していることを示し、その対策を含めた有用性につ

いて考察した。 

評価結果を簡潔にまとめると、以下のようになる。 

 

• 論理型認可サーバの認可判定処理はかなり遅く、数μs で済むような処理が数 msかかる。 

• ほとんどの認可判定がキャッシュで処理されるので、提案機構でも性能の問題は発生しない。 

• アプリケーションによって、 必要な認可判定処理の数が大きく変わるので、応答時間が多少延び

ても影響が少ない場合がある。 

• TCB のサイズによりその完全性を検証した場合、オリジナルの SELinux と提案機構はそれほど大き

な差がない。 

• 提案機構が一部の処理をユーザ空間に依存することから、迂回困難性については提案機構が劣る。 

 

総合すると、提案機構は、先行研究で示したポリシ記述言語を、応答性能と完全性の面で概ね問題なく
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SELinuxに実装可能とする点で有用であるが、認可判定処理の実行経路の面では安全性に課題があると見る

ことができる。この対策としては、インターセプタや論理型認可サーバの書き換えポリシを強化し、強制

アクセス制御自身によってこれを保護することで、オリジナルの SELinux と同程度の迂回困難性を得るこ

とができると考えられる。また、論理型認可サーバ単体の認可判定処理が遅い点については、今回の検討

により実際のアクセス制御に適用した際大きな問題とならないことがわかったが、今後その実装を工夫す

ることで性能を改善できる可能性がある。 

従って、オリジナルの SELinux の機構と、提案した論理型言語による機構は、双方に異なる特徴がある

ため、利害得失は利用ケースに依存すると考えられる。例えば、ある程度固定的なポリシを強固に強制す

るような場合は前者が適しているし、ポリシの柔軟な修正や構造化記述、記述力の拡張が必要な場合には

後者の方が適している。ただし、例えば、論理型言語による記述の柔軟性向上を活かして動的なポリシ変

更等を行う場合には、認可判定結果のキャッシュを利用できないケースもあり得るが、この点について、

具体的な利用を与えながら検証することも課題である。 

今後は、実行経路の堅牢化方法を検討すると同時に、キャッシュの利点を受けながら記述の柔軟性をあ

げる方法を検討する。また、本研究の具体的な応用として、アクセス制御モデルや名前空間の異なる分散

環境で、強制アクセス制御を実現するポリシ記述方式やアーキテクチャについても検討していく計画であ

る。 
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