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日中韓のネットナショナリズムとサイバー攻撃 

代表研究者 李 ウォンギョン 上智大学 グローバル教育センター 特別研究員 

1 はじめに 

インターネットが初めて登場した時、国境の意味が弱まり、国家間の対立も減少するなどのバラ色の未来

を切り開くという考えもある。しかし、インターネットが世界的に普及するほど、ネットを媒介とした様々

な問題も発生している。特に、世界各国で発生しているサイバー犯罪とサイバー攻撃、さらにはサイバー戦

争の危険性はますます大きくなり、最近では、世界各国の主要議題として浮上している。 

日本でも、企業や官公庁、団体などのデータベースのウイルス感染や情報漏洩が相次いでいる。こうした

裏には国境を超えるサイバー攻撃が関連している場合が多く、攻撃者が海外にいる場合の対策について、色々

な議論が進められている。しかし、多くの研究が軍事・経済的な側面に集中されているため、本研究は国家

間の社会・文化的な問題を背景としてサイバー攻撃が発生した事例に注目したい。軍事・経済的な側面とは

異なり、社会・文化的な理由でサイバー攻撃を行う人々は、組織化された団体ではなく、個人または匿名の

集団である。そして、他の攻撃と比べても、攻撃主体が誰かを分かることが技術的に難しいこと（帰属問題）

のほか、把握しても現在の政治・国際法の下では解決ができない場合が多い。 

本研究は、日本を中心とした東アジア内でのサイバー攻撃の社会• 文化的な理由、特にナショナリズム的

な背景で発生するサイバー攻撃を中心に、その原因と解決策について考える。そのため、第 2 節では先行研

究を中心に、ネット上のナショナリズムの登場を説明する理論と日中韓の最近のナショナリズムの傾向を明

確にする。特に、カイアニ(Caiani, 2013)のヨーロッパの事例研究を参照し、技術的な変数として提示した

のが何かを把握する。本研究は権威主義を経験した日韓では、どのような右翼コミュニティが存在し、各の

コミュニティはどのように連結されているかを調査する。第 3節では、日中韓の主要なインターネット掲示

板の内容や相互作用を中心に、過去 10 年間のナショナリズム的な言説の変化を比較する。右翼の言説の主題

が多様化され、活動領域も広くなっていたことを示す。第 4 節では、日韓・日中・中韓の間に発生したサイ

バー攻撃の体表的な事例を選び、その背景にある技術的な側面に注目した。第 5節では、サイバー攻撃に対

応するための各国の制度と協力動向を見ながら、共通の取り組みが協力の機会を提供する可能性もあること

を示唆する。

2 理論的背景 

2-1 インターネット・ナショナリズム

（１）インターネット・コミュニケーションの性格

サイバー空間（cyber space）は 1990 年代から登場した新たなコミュニケーションの通路である。インタ

ーネットを媒介としたコミュニケーションの性格に関しては、いくつかの対立的な議論があり、交流の促進

や仮想のコミュニティ（virtual community）の形成の可能性を予測する意見1がある一方、むしろ帰属集団

のアイデンティティや外集団への偏見が強化される集団極端化（group polarization）現象が発生すること

を予測する研究（Sunstein, 2011）もある。本研究の第 3節でも注目するネット掲示板に対しても、有益な

情報を得ることができる新たなコミュニケーション空間、いわゆる「電子アゴラ」という見方がある反面、

極端な意見や中傷がありふれている「葛藤の空間」という対立的な評価が存在する。DiMaggio et al.(2001)

は学界を中心に、サイバー空間への評価が楽観論と悲観論の時代を超え、インターネットをベースとした人々

の相互作用の特性を理解する社会科学的な研究がさらに本格化されている第三の段階に進んでいく必要性を

指摘したので、本研究もその視点を採択した。 

国家間の交流の側面でのサイバー空間でのコミュニケーションは、交流の主体を少数エリートから多数の
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市民に、一時的・部分的な交流から日常・全面的な交流に変換するきっかけになってきた。1990 年代以降の

グローバル化の影響で、全体的な国際交流での国家主導の比重が縮小され、企業・自治体・教育機関・市民

団体・個人など、民間交流の比重が高まってきた。さらに、インターネット・コミュニケーションはが国境

を超える交流の物理的な制約をほとんど消え、交流のコストも大幅に低くなってきた。ネット上では違う言

語を使う利用者同士でも、自動翻訳などの特化サイトを介して交流することもでき、その結果、電子メール・

テキストメッセージ・チャットサイト・ネット電話など、様々な手段を介し、違う国籍を持っている人々が

会話を交わす状況である。しかし、グローバル化と情報通信技術(ICT)の発達が領土や国民国家(nation

state)など近代的な概念を弱体化させる可能性と共に、むしろ他国との異質性を浮き彫りにし、ナショナリ

ズムを拡大させるという視点が共存している(Calhoun, 2007)。

本研究は、サイバー空間で右傾化が展開されている理由として、脱近代的な ICT の特徴に注目したい。Lew 

et al.(2008)はインターネット・ナショナリズムについて、個人が民族に最高の忠誠を捧げるべきと信じる

近代的なナショナリズムが、サイバー空間でネットワークを利用し、言説が増幅されている特徴を強調した。

この過程で、生産的な論議が行われることではなく、矛盾的な言説が繰り返されていると主張した。

Caiani(2013)はイタリア・ドイツ・フランス・スペイン・イギリス・アメリカの右翼のインターネット・コ

ミュニティを調査し、形成の背景を政治、文化、技術の 3つに分けて考察した。例えば、フランスとイタリ

アのように極右政党が議席を増やすことに成功した国とスペインとドイツのように変化が表していない国、

権威主義的な政府を経験したイタリア・ドイツ・スペインとの経験がないイギリス・アメリカの右翼のネッ

トコミュニティの数や連結方式を比較した。調査対象国では 60～140 個以上の極右性向のネットコミュニテ

ィが存在しており、社会ネットワーク分析(social network analysis: SNS)を利用して、サイト間のハイパ

ーリンクを調査した。その結果、各サイトはコミュニケーションよりイデオロギーの伝播に集中しているこ

とが明らかになった。ネットコミュニティの展開については、36％が Neo-Nazi など排外主義的な活動に参加

し、29％は極右政党への支持を表明、19％は若い世代のサブカルチャー化、7％は政治活動へ参加するように

分化したと記述した。

（２）日中間の場合

日中韓は、インターネットの使用率が高く、特にネット掲示板でのコミュニケーションが若者層の文化と

して活発化されているが、コミュニケーション機会の拡大が相互理解に繋がっていることではない。すなわ

ち、日中韓の人気ネット掲示板では他国に関する意見が、ネットの匿名性を悪用して誹謗中傷になったり、

排外主義的な発言が溢れることで、葛藤の側面が急速に増幅されている。 

日中韓のサイバー空間での右傾化、ひいてはインターネット・ナショナリズムの登場においては、東アジ

ア内の歴史的な葛藤や社会・経済的な問題など「近代的」な要因を通じて説明する研究が多い。高原(2006)

は、日中韓で一部のネット利用者がナショナリズム的な性向を積極的に表出している背景には、経済的な不

安があると見て、これを「不安型ナショナリズム」と命名した。1960～70 年代のナショナリズムが高度成長

期の日本に対する自負心を基に形成されたことと比べ、不安型ナショナリズムは、経済不況と社会流動化に

不安を感じている若者のネット上の‘趣味’として成長していたという。近藤(2007)も、バブル世代は心理

的余裕を基にリベラルな性向を持っていたが、経済的な余裕がない世代はネット上でナショナリズムをサブ

カルチャーの形で発現させ、楽しんでいると指摘した。彼らには排外主義的なコンテンツも他のネット利用

者の関心を引くことができる、一つの遊びに過ぎないと述べている。しかし、本研究は、日中韓のインター

ネット・ナショナリズムには ICT 本来の技術的な特徴が大きな影響を及ぼしたと仮設を立て、ナショナリズ

ムを背景に発生したサイバー攻撃を減らすためにも日中韓が技術的な協力を中心に共通の取り組みを形成す

ることがもっとも重要と見ている。そのため、カイアニ(Caiani, 2013)のヨーロッパの事例研究を参照し、

日中韓のサイバー空間ではどのような右翼コミュニティが存在し、各のコミュニティはどのように連結され

ているかを調査する。日中韓の事例として、日本の「ネット右翼」、中国の「中国紅客連盟」、韓国の「反日

活動家」を挙げ、ネット上で彼らが形成し始めた 10 年前には、社会での影響力が微小であったが、最近は活

動領域が拡大され、国際関係にどれほどの影響力を及ぼしているかを検証する。また、過去 10 年間、各コミ

ュニティの性格が変化した場合、その原因は何なのか分析する。
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2-2 サイバー攻撃

サイバー攻撃は、一定の目的を持った Hacker や Cracker が情報通信技術を利用して計画的に国家・企業・

団体・個人のコンピューターやそのシステムに不正なアクセスを行い、停止または誤作動させたり、あるい

は情報を消去することで、被害を与える行為である。個人レベルのサイバー攻撃は、一応サイバー犯罪とし

て認識されるが、政治的な動機を持っていたり、その攻撃が国境を超える場合にはサイバーテロ、さらには

サイバー戦争に拡大される可能性もある。

国家間のサイバー攻撃は軍事的、経済的、社会・文化的背景や目的を持って発生している。まず、軍事的

な側面では、敵対関係の国々が相手国の軍事機密を盗むか、国内政治を混乱させ、軍事的な優位に立つため

に行っている。とりわけＩＴ先進国では、政治・経済活動や日常生活がＩＴシステムで支えられているため、

そこを攻撃することで甚大な被害を与えることができる。電気や水道、金融、交通などのインフラを停止さ

せれば簡単にパニックを引き起こすことができるし、誤作動によって施設を物理的に破壊することも不可能

ではない（吉澤, 2012）。その上、電力システムや化学工場の制御システム、交通管制システムなどの基盤施

設に攻撃が行われた場合は、死傷者が出ることもある(山崎, 2015)。 

経済面では、競争的な関係の企業が相手の情報を盗んで不当な利益を得るため、国境を越えるサイバー攻

撃が発生する場合がある。例えば、新製品の開発情報を盗み出し、先に製品化して市場占有率を一変させる

とか、競合社の工場の機器やシステムを感染させ、運行停止に追い込めることなどが発生している。最後に、

社会・文化的な理由でサイバー攻撃が発生することもある。サイバー攻撃では、攻撃者を偽装できるため、

攻撃する側が圧倒的に有利であるが、特に社会・文化的な理由で攻撃する人々は、組織化された団体ではな

く、個人または匿名の集団であることが多いことから、法の適用と予防も容易ではない。  

日中韓の間では歴史認識や領土の問題で、サイバー空間で紛争が起こり、相手国の重要ホームページを攻

撃する行動が定期的に行われている。情報社会が加速されるとほど、市民が利用する公共施設の情報通信技

術に対する依存度は大きくなり、その分、サイバー攻撃にさらされる可能性ははるかに大きくなっている。

国の主要な基盤施設の運用もコンピュータ・ネットワークに依存している状況で、新たな脆弱性も増加して

いることである。 

3 日中韓のサイバー空間での右傾化の傾向 

3-1 日本の「ネット右翼」

日本のサイバー空間では、1990 年代後半から反韓・反中感情を表出しており、2005 年にはメディア2から

「ネット右翼」と名付けられた集団が存在する。従来の右翼とは異なり、排外主義を表している「ネット右

翼」は、10 余年の進化を続け、ネット上のコミュニティだけではなく、オフラインでも行動する団体として

成長した。特に、最近の 2〜3年間には、ネット右翼の存在や言説が中韓にも報道され、関心も集めている。

ネット右翼が主に活動している空間としては、日本語電子掲示板サイト 2 ちゃんねる(以下、2ch)3、ニコニ

コ動画4、ヤフージャパンニュース掲示板5、日本文化チャンネル桜6、過激派の Twitter アカウントなどが指

摘されている(北田 2003, 近藤・谷崎 2007, 辻 2008)。

2ch とニコニコ動画などは、ネット右翼だけの空間ではないが、韓国では嫌韓サイトとして指摘され、サ

イバー攻撃の対象にもなっていた。特に 2ch は、700 種を超える様々なテーマの議論が行われている世界最

大規模の掲示板である。ネット右翼が活動している代表的なコーナーは △ニュース速報+ △東アジアニュー

ス+ △ニュース極東 △戦争・紛争 △ハングル △中国など 10 ヶ所を過ぎないことで、全体の掲示板の規模

に比べると微々たる水準である。各掲示板の利用者は、テーマに関する内容を投稿しているが、ネット右翼

は活動拠点とした掲示板で、韓国と中国を誹謗する文章を繰り返して書き込み、いわゆる「荒らし(trolling)」

を行うことで討論を妨害している。また、ヤフーニュースのコメント欄では、韓国あるいは中国関連の記事

に排外主義的なコメントを作成し、他のネット利用者の目を引くことを目的にしている。

しかし、日本のネットで排外主義的な言説が多くなっていても、ネット右翼の数が多いことか、少数のネ

ット右翼が作成したコメントが多いことかを判断することは容易ではない。複数の電子メールや SNS アカウ
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ントを匿名で作成し、活動するネット右翼が多いため、正確な規模を把握することが技術的に難しいからで

ある。アンケート調査に基づいた辻(2008)によると、ネット右翼は 20〜30 代の男性が中心で、反韓・反中の

意見を積極的に繰り広げる少数と、ネット右翼の投稿に対し、投票機能を利用してコメントに「そう思う」

か「そう思わない」のボタンを押すことで、自分の性向を表現する多数に分けることができる。

ネット右翼の活動空間は、ウィキペディア、企業のホームページ、ホワイトハウスのホームページ7などネ

ット上で拡大されてきた。一部は、2011 年 8 月のフジテレビ抗議デモなど、オフラインでの活動に参加する

ようになった。一方、他の一部は単発的に行われる活動ではなく、排外主義の勢力化として成長し、2007 年

1 月、桜井誠を中心にしたネット右翼が集まって発足した「在日特権を許さない市民の会8(以下、在特会)」

になっていた。在特会は、歪曲されたデータに基に、在日コリアンと中国人が、日本の優遇措置を不当に受

けていると主張している。2016 年 6 月現在、1万 6千人の会員が登録した日本最大規模の右翼団体に成長し、

徐々に日韓関係にもある影響力を広げている。在特会は、発足当初に 2ch の掲示板、右翼系のブログ、SNS

などのサイバー空間で、自分の不満と怒りを「特定アジア(韓国、北朝鮮、中国)」に表出していた。しかし、

2012 年からは日本国内の代表的な韓人タウンで、韓流の中心地である東京の新大久保と大阪の鶴橋をはじめ、

各地でデモを実施している。2013 年には、彼らの過激な発言(hate speech)と破壊行為が、韓国と中国のメ

ディアにも詳しく報道され、日韓・日中関係の新たなリスクになっていた。 

3-2 中国の「紅客連盟」

中国紅客連盟(HUC; 以下、紅客9)は、1999～2000 年に北京大学の在学生を中心に形成され、最近までアメ

リカ・台湾・日本・韓国などの政府関係のウェブサイトに一連のアタックを仕掛けたナショナリズムを備え

たハッキング・グループである。その名は、共産党の色である紅のハッカーが、無政府主義者が多い黑客(ハ

ッカー)たちを相手に中国政府を援護して戦っていることを示唆する。

日中間では、2010 年 9 月に尖閣諸島で中国漁船衝突事件が起きたことや 2012 年 9～10 月に日本政府が尖

閣諸島の国有化を検討したことをきっかけに、紅客が日本政府機関ウェブサイトを攻撃する計画を表明して

いたことがある。その結果、2010 年 9 月 16～17 日には警察庁のサイトに接続できなくなることを含め、大

量のデータを標的に送りつけた DoS 攻撃を受けた。2011 年には紅客のリーダーが「日本攻撃専用 DOS ツール」

を配布し、使用方法もブログにアップしたと言われ、日本とってはサイバー攻撃の中で中国発の攻撃が最も

脅迫的に認識されている(土屋，2012)。 

3-3 韓国の「反日活動家」と「日ベ」

韓国のサイバー空間での右翼的な過激派、特に日本に対する動きは、いくつかの「反日サイト」から観察

できる。愛国を強調し、中国人を中心とした外国人に対して反感を表出する「日刊ベスト貯蔵所（以下、

日ベ）10」というサイトも存在する。 

韓国の社会には、日本の植民地支配の経験から由来した根強い反日感情が存在する。特に、匿名性が高い

インターネットでは、反日感情が過激に表出され、ネット上の日本関連ニュースに内容とは関係ない非難の

コメントを書くなど、感情的に対応する利用者が多く見られる。歴史問題や独島のような主題が登場した場

合には攻撃性がより高くなり、日本を嫌悪する発言として現れることもある。日本の地震や災害に関連する

記事に、嘲笑するコメントがつく場合もある。体表的な反日サイトとして 2004 年からには、2ch を中心とし

た日本のウェブサイトに、直接サイバー攻撃を試す集団が出現した。韓国の 2ch としても知られている「デ

ジタルカメラ・インサイド(以下、DCinside)」の「コメディ・プログラム掲示板」、「歴史掲示板」など一部

の掲示板の利用者が、ネット上の「反日活動家」になり、「ネットテロ対応連合(以下、ネット対連)11」を結

成した。ネット対連の主な参加者は小・中学生男子であり、掲示板では日本へのサイバー攻撃を論じるポス

ティングを除くと、試験・成績・歴史授業などが主要話題になっていた。オフラインへの進出は、活発では

なかったが、2011 年と 2013 年の日韓のサッカー試合中、プラカードを掛けた事件が発生したことがある。

ネット上の過激派が、全体のインターネット利用者のうち一部に過ぎないとしても、その内容の刺激性が
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高いため、他のインターネット利用者の目を引くことは容易である。さらに、インターネット上の極端な言

説が、いくつかの流動層の視野と判断に影響を与える可能性があり、最終的には日韓・中韓関係に悪影響を

与える可能性を見落としてはならない。 

4 サイバー攻撃の展開と情報通信技術 

4-1 日中韓でのサイバー攻撃

ネット上の過激派の影響力が拡大されていた背景には、まず、ICT の発展を考えられる。過去 10 余年の日

中韓のインターネット利用率は、表 1に示しているように増加を続けていた。サイバー空間が新しい対話の

場になり、国家間の対立も減少するという考えもあった。日中韓ではインターネット利用者間の対話が可能

になったことから、相互理解にも肯定的な影響を及ぼすことが期待された。しかし、インターネットが普及

するほど、情報通信技術(ICT)を媒介とした様々な問題も発生し、2000 年代には日中韓のサイバー空間での

紛争は増加してきた。 

表１ 日中韓のインターネット利用率: 2000～2013年 

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 

Japan 30.0 38.5 46.6 48.4 62.4 66.9 68.7 74.3 75.4 78.0 78.2 79.1 86.3 86.3 

Korea 44.7 56.6 59.4 65.5 72.7 73.5 78.1 78.8 81.0 81.6 83.7 83.8 84.1 84.8 

China 1.8 2.6 4.6 6.2 7.3 8.5 10.5 16.0 22.6 28.9 34.3 38.3 42.3 45.8 

Hong 

Kong 
27.8 38.7 43.1 52.2 56.4 56.9 60.8 64.8 66.7 69.4 72.0 72.2 72.9 74.2 

出所: ITU, ICT Statistics Database. 

例えば、日韓の交流において1990年代末から2000年代前半に至る時期は画期的な変化期と言われている。

両国間の大衆文化の流入が本格化されたことと、サッカーワールドカップの共同開催など協力の経験が増え

たことで、相手国に親しみを感じる人が増加したのである。それと共に、ブロードバンドの普及が急速に行

われ、国境を越えるコミュニケーションの機会を大衆にも与えた。しかし、日韓のネット利用者がサイバー

空間で、相手国のウェブサイトや掲示板を攻撃する事例も 2001 年から発見された。2002 年から 2008 年の間

には表２のように、独島－竹島・東海－日本海・慰安婦問題など歴史と領土を巡る論争が、サイバー空間に

移動し、代理戦を行っていたと見られる。この時から、毎年 3月 1日(韓国の独立運動記念日)、2月 22 日(竹

島の日)、8月 15 日(韓国の光復節)、10 月 25 日(独島の日)など、一定な周期でサイバー攻撃が発生し始めた。 

両国のサイバー攻撃が本格化され、その影響力が大きくなったことは、2010 年から 2012 年である。この

時期には、両国のネット利用者の興味の対象が、スポーツ試合の結果、相手国のコンテンツ政策、移民者へ

の福祉などに広がってきた。2013 年 2 月、ネット上で 23 人を対象として行ったアンケート調査によると、

韓国の反日活動家が日本へのサイバー攻撃に参加する理由の中で最も多かったのは「楽しさ」と「ストレス

解消」である。これは、サイバー攻撃のリーダー層が、「日本が先に攻撃していたから」あるいは「愛国者に

なりたいから」を選択したことと違っている。その他、「日本より発達していた韓国の ICT を自慢するため」

という応答があり、両国間の技術競争がサイバー空間で歪曲されて表していることも見せる。 
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表 2 日韓のサイバー空間での紛争 

三国のサイバー空間での紛争が増えるようになったきっかけは、2ch、Baidu、DCinside などの国内向けの

ネット掲示板の内容を翻訳して紹介するサービスが登場したことと、電子翻訳機の機能が向上したことのよ

うに ICT がある。インターネット環境が整備され、コンピュータを利用した翻訳技術が発達しながら他国の

ウェブコンテンツの内容を閲覧することが可能になり、掲示板での排外主義的な言説が周辺国にすぐ転送さ

れ、東アジア地域内の相互右傾化という悪循環に陥る側面もある。その上、インターネット・ニュースの普

及もサイバー空間での葛藤の原因になっている。インターネットニュースは、従来のメディアとは異なり、

各記事をクリックする数に応じて経済的な補償が決定される。つまり、重要なニュースではなくても、ネッ

ト利用者の目を引く刺激的な内容であれば、メインの記事になれるシステムである。この過程で、ネットメ

ディアが反日・反中・反韓感情を過度に刺激している傾向があることに注意する必要がある。

4-2 サイバーセキュリティ技術の進化と認識の変化

三国の民間レベルでのサイバー攻撃、特にナショナリズム的な背景で発生する攻撃の方法は、2000 年代初

には不法プログラムを利用した「サービス拒否攻撃(以下、DoS 攻撃) 」が多く、特定サイトに障害を発生さ
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せることを目標としていた。一方、2000 年代後半からには DoS 攻撃より強力な「分散型サービス拒否攻撃(以

下、DDoS 攻撃)」に進化し、攻撃の対象サイトも多様化された。 

例えば、現在までの日韓サイバー攻撃の中で、最も大規模として知られている事件は、2010 年 3 月 1日と

2日、DCinsideと2chの間に発生した。2chのサーバーを管理していた米国のPacific Internet Exchange(PIE)

によると、3 月 1日午前 11 時 40 分頃から、韓国を発信源とする大量のアクセスがあり、2ch のサーバーの負

荷が上昇された。PIE 社は 2ch のサーバーをすべて停止させ、攻撃の発信源となった IP アドレスからの通信

を遮断する措置をとったが、サーバーの回復と広告収入の減少など、約 250 万ドルの被害が発生したと述べ

た。一部のネット右翼は反撃を試み、韓国の民間外交使節団「Voluntary Agency Network of Korea: VANK」

や靑瓦臺(大統領官邸)サイトのアクセス速度の低下が発生した。 

この事件は、1990 年代末からの日韓の交流の増加、特にブロードバンドの普及でインターネットを媒介と

した対話が急増したことの影が極大化された現象だと思われる。その時期には、多くのネット利用者がまだ

「サイバー攻撃は犯罪」として認識してなかったことと、両国のサイバーセキュリティ会社や機構の対応が

不十分であったこと、両国間のサイバー協力の経験が浅かったことも事態を悪化させた。それをきっかけに

サイバー攻撃は犯罪という認識も両国で徐々に広まり、この以降にはネット右翼と反日活動家の双方ともに

反応は冷ややかた。

5 日中韓のサイバー攻撃の関連制度 

2000 年代の日中韓のサイバー空間では、社会・文化的な問題、特に歴史認識や領土の問題でサイバー空間

で紛争が起こり、相手国のウェブサイトを攻撃する行為が定期的に行われていた。社会・文化的な理由でサ

イバー攻撃を行う個人または匿名の集団を減らすためには、技術的な工夫とともに関連制度の整備も必ず並

行されなければならない。このような試みはある程度成功的であり、韓国のインターネット振興院(Korea

Internet and Security Agency: KISA)は 3.1 節を控え、日韓の DDoS 攻撃や不正投稿の拡散などの攻撃を防

ぐために、韓国の靑瓦臺・外交部・独島関連サイト・人気ネット掲示板などの主要なサイトの監視を強化し

た。また、KISA は JPCERT コーディネーションセンター（JPCERT/CC）と緊急連絡システムを稼動して、モニ

タリング情報を共有することで、日韓の間に発生するかもしれない事故に迅速に対応することができ、2012

から 2016 年の 3月 1日には、両国の主要サイトに問題が起らなかった。

最近の東アジアで展開されているサイバー空間の歪曲された右傾化とサイバー攻撃の危険性は、日中韓の

関係及び安全保障まで影響を与える可能性が高まっていることから、政府間の共同の取り組みも始まってい

た。一方、現在までの日中・中韓のサイバーセキュリティ分野での協力と比べると、日韓の間の協力がはる

かに進んでいることが分かる。2011 年以降、日韓のサイバーセキュリティ関連組織と「サイバーセキュリテ

ィ基本法」などの法律が整備され、図 1 のように日本と韓国のサイバー攻撃に対する取り組みが類似してい

ることで協力が比較的に容易になった。 

図１ 日韓のサイバーセキュリティ関連組織 
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2004 年、日本の IPA と韓国の KISA の相互協力協定（MCA）が採決したことをはじめ、民間・機構レベルで

の日韓のサイバー協力も次々に実現されていた。2011 年頃からには JPCERT/CC と KISA の緊急連絡システム

を稼動したことや日本ネットワークセキュリティ協会（JNSA）と韓国知識情報保安産業協会（KISIA）の共同

シンポジウムを定期的に開くようになったことなど、協力がより深くなっている。それは、日本と韓国は 2009

年 7 月などで朝鮮・中国発と思われる大規模なサイバー攻撃に共に直面したこと、ナショナリズムを背景に

した2010年3月の日韓の間のサイバー攻撃などが両国と日米韓の安全保障の脅威になりかねないという危機

感が高まってから実現できたと思われる。

そのように、サイバー攻撃に対応する共通の取り組みは両国あるいは三国の協力の機会を提供している側

面もある。日中韓の Cyber Policy Consultation など、サイバー空間の平和のために行っている政府間の協

力が国際法によるサイバー攻撃規制のための論議に繋がり、学界でも技術とコミュニケーションに関する研

究やインターネット・リテラシー教育まで拡大されることができたら、東アジア地域の平和にも貢献できる

機会になる可能性もある。 

6 おわりに 

2000 年代以降、日中・日韓・中韓の間に発生したサイバー攻撃の代表的な事例を分析した結果、社会・文

化的な要因の中でも、特にナショナリズムを背景として攻撃が発生したことが分かる。両国間に歴史認識や

領土に関する問題が発生した時期に、インターネット掲示板を中心としたサイバー空間でも紛争が起こり、

相手国のウェブサイトを攻撃する行為が繰り返し行われていた。サイバー空間には「ネット右翼」（日本）、

「中国紅客連盟」（中国）、「反日活動家」（韓国）などの過激派コミュニティが存在し、過去 10 年間のネット

掲示板ことの相互作用が拡大、ナショナリズム的な言説の主題も多様化され、活動領域も広くなっていた。
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そこには、ICT の技術的な変数が重要な影響を及ぼしたとみられる。 

その反面、2012 年まで増加したナショナリズム的な背景で発生するサイバー攻撃は、2013 年以降は収まっ

ている傾向がある。それは、東アジアで展開されているサイバー空間の歪曲された右傾化とサイバー攻撃の

危険性が、日中韓の関係及び安全保障まで影響を与える可能性が高まったことにより、2010 年代から政府間

の共同の取り組みが始まっていたからだと推測される。サイバー攻撃に対応するための日中韓の共通の取り

組みは、両国あるいは三国間における共同連携の機会を生み出すという肯定的側面がある。 

日韓のネット上の右翼的な過激派は、10 年前には現実での影響力が微小であったが、最近は活動領域が拡

大されていることが分かる。それは、日韓がサイバー攻撃を行うことができる相手として認識させることと、

両国間の世論を悪化させることとして、民間レベルおよび技術に関する両国関係にある影響を与えている。

しかし、このような現象が両国間の外交関係にも影響を及ぼすようになったかを分析するためには、今後の

追跡調査がさらに必要である。 
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중심으로(Xenophobic Voices in Japan: A Case Study of Anti-Korean Demonstrations by Nettouyoku and 
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※ 韓国語文献においては、ハングルの姓名とタイトルを基に、該当文献が英語または日本語にも記録さ

れた場合、併記した。

（注書き） 
1 Rheingold（1993）は、サイバー空間で利用者が継続的に議論して形成した人間関係網を「仮想コミュニ

ティ」と定義した。すなわち、多くの伝統的なコミュニティは、近代化の過程で弱化・解体されたが、サイ

バー空間での交流を通じて従来のコミュニティに比肩されるほどのコミュニケーションができるサイバー・

コミュニケーションの肯定的な可能性を重視した。
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2 産業経済新聞. 2005 年 5 月 9日など． 

3 http://www.2ch.net は西村博之という日本人が創設したといわれているが、現在、ドメインはシンガポー

ルの PACKET MONSTER 社が、サーバーは米国の Pacific Internet Exchange(PIE)社が管理している。
4 http://www.nicovideo.jp
5 http://headlines.yahoo.co.jp/cm/list
6 http://www.ch-sakura.jp
7 http://petitions.whitehouse.gov
8 http://www.zaitokukai.info
9 http://www.chinesehonker.org, http://www.cnhonker.net, http://www.redhacker.org などのグルー

プが中国紅客連盟を名乗る。 
10 http://www.ilbe.com/ 
11 http://cafe.naver.com/thecogall 韓国の大手ポータルサービス NAVER の掲示板を利用している。 
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